DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 1999/93/WE
z dnia 13 grudnia 1999 r.

w sprawie wspolnotowych ram w zakresie podpisow elektronicznych

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE]J,

uwzgledniajgc Traktat ustanawiajacy Wspdlnote Europejska, w szczegdlnosci jego art. 47
ust.[d oraz art. 551 95,

uwzgledniajgc wniosek Komisji',

uwzgledniajac opinie Komitetu Ekonomiczno - Spotecznego’,

uwzgledniajgc opini¢ Komitetu Regionow’,

stanowigc zgodnie z procedurg okreSlong w art. 251 Traktatu®,

a takze majac na uwadze, co nastepuje:

1)

2)

3)

4)

dnia 16 kwietnia 1997 r. Komisja przedtozyta Parlamentowi Europejskiemu, Radzie,
Komitetowi Ekonomiczno - Spotecznemu i1 Komitetowi Region6w komunikat w
sprawie Inicjatywy Europejskiej dotyczacej handlu elektronicznego;

dnia 8 pazdziernika 1997 r. Komisja przedtozyta Parlamentowi Europejskiemu, Radzie,
Komitetowi Ekonomiczno - Spotecznemu i1 Komitetowi Region6w komunikat w
sprawie zapewnienie bezpieczenstwa i zaufania w komunikacji elektronicznej — ramy
europejskie dla podpisow cyfrowych i szyfrowania;

dnia 1 grudnia 1997 r. Rada wezwata Komisje do przygotowania, mozliwie najszybciej,
projektu dyrektywy Parlamentu Europejskiego i Rady w sprawie podpisow cyfrowych;

komunikacja elektroniczna 1 handel elektroniczny wymagaja ,,podpisow
elektronicznych” 1 odpowiednich ustug umozliwiajagcych uwierzytelnianie danych;
rozbiezne reguty odnoszace si¢ do prawnego uznawania podpisow elektronicznych i
akredytacja podmiotdw S$wiadczacych ustugi certyfikacyjne w Panstwach
Cztonkowskich mogg stanowi¢ powazng przeszkod¢ w komunikacji elektronicznej i
handlu elektronicznym; jasne ramy wspolnotowe dotyczace podpisow elektronicznych
wzmacniajg zaufanie i 0ogolng akceptacje nowych technologii; przepisy prawne Panstw

'Dz.U. C 325 223.10.1998, str. 5.

?Dz.U. C 40 z 15.02.1999, str. 29.

?Dz.U. C 93 2 06.04.1999, str. 33.

* Opinia Parlamentu Europejskiego z dnia 13 stycznia 1999 r. (Dz.U. C 104 z 14.04.1999, str. 49). Wspdlne
stanowisko Rady z dnia 28 czerwca 1999 r. (Dz.U. C 243 z 27.08.1999, str. 33) i decyzja Parlamentu
Europejskiego z dnia 27 pazdziernika 1999 r. (dotychczas nieopublikowana w Dzienniku Urz¢dowym).
Decyzja Rady z dnia 30 listopada 1999 r.



5)

6)

7

8)

9)

10)

Cztonkowskich nie powinny ograniczal swobodnego przeptywu towardw 1 ustug na
rynku wewnetrznym;

nalezy wspieraC wspotdziatanie produktow podpisu elektronicznego; zgodnie z art. 14
Traktatu, rynek wewnetrzny obejmuje obszar bez granic wewnetrznych, na ktorym
zagwarantowany jest swobodny przeptyw towarow; nalezy spetni¢ zasadnicze wymogi,
ktore obowigzuja zwlaszcza produkty podpisu elektronicznego, aby w ten sposob
zapewni¢ swobodny przeptyw towar6w na rynku wewnetrznym i1 wspiera¢ zaufanie do
podpisdw elektronicznych, bez uszczerbku dla przepisow rozporzadzenia Rady (WE) nr
3381/94 z dnia 19 grudnia 1994 r. ustanawiajacego system wspolnotowy dotyczacy
kontroli wywozu dobr podwdjnego przeznaczenia® oraz decyzji Rady 94/942/WPZiB z
dnia 19 grudnia 1994 r. w sprawie przyjetego przez Rad¢ wspodlnego dziatania
dotyczacego kontroli wywozu dobr podwojnego przeznaczenia’;

niniejsza dyrektywa nie harmonizuje Swiadczenia ustug odnoszacych si¢ do poufnosci
informacji, jesli obowigzuja dla ustug tego typu przepisy krajowe zwigzane z
porzadkiem i bezpieczenstwem publicznym;

rynek wewnetrzny zapewnia swobodny przepltyw os6b, w wyniku czego obywatele i
rezydenci Unii Europejskiej musza coraz czesciej wchodzié w kontakt z wtadzami
Panstwa Cztonkowskiego, innego niz to, w ktorym majg swoje state miejsce
zamieszkania; mozliwo$¢ komunikacji elektronicznej mogtaby w takich przypadkach
by¢ bardzo uzyteczna;

szybki rozwdj technologiczny i globalny charakter Internetu wymagaja koncepcji
otwartej na rozne technologie i ustugi w dziedzinie uwierzytelniania elektronicznego;

podpisy elektroniczne wykorzystywane beda w wielu ré6znych zastosowaniach, z
ktorymi wigze si¢ szeroki wachlarz nowych ustug 1 produktow, w zwiazku z lub przy
zastosowaniu podpisOw elektronicznych; definicja takich produktow i ustug nie
powinna ogranicza¢ si¢ do wystawiania 1 zarzadzania certyfikatami, lecz powinna
zawieral wszystkie pozostate ustugi i1 produkty, ktore korzystaja z podpisow
elektronicznych lub sg z nimi zwigzane, takie jak ustugi dotyczace rejestrowania,
znakowania czasem, prowadzenia spisOw, obliczania lub konsultacji, zwigzane z
podpisami elektronicznymi;

rynek wewnetrzny umozliwia ponadgraniczng dziatalnos¢ podmiotom Swiadczacym
ustugi certyfikacyjne, w celu zwigkszenia ich konkurencyjnosci i tym samym otwarcia
dla konsumentdw i przedsi¢biorstw nowych mozliwosci bezpiecznej wymiany
informacji 1 handlu elektronicznego bez wzgledu na granice; w celu wspierania
Swiadczenia ustug certyfikacyjnych we Wspolnocie przez otwarte sieci, podmioty
powinny mie¢ mozliwos¢ §wiadczenia ich bez przeszkdd i bez uprzedniego zezwolenia;
uprzednie zezwolenie oznacza nie tylko zezwolenie, gdzie podmioty Swiadczgce ustugi
certyfikacyjne musiatyby otrzymac decyzj¢ od wiadz krajowych zanim beda mogty
swiadczy¢ ustugi certyfikacyjne, ale rowniez inne Srodki majace ten sam skutek;

>Dz.U. L 367 z 31.12.1994, str. 1. Ostatnio zmienione rozporzadzeniem (WE) nr 837/95 (Dz.U. L 90 z 21. 04.
1995, str. 1).
°Dz.U. L 367 z 31.12.1994, str. 8. Ostatnio zmieniona decyzja 99/193/WPZiB (Dz.U. L 73 z 19.03.1999, str.[T).
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systemy dobrowolnej akredytacji, ktdore maja na celu zwigkszenie poziomu
swiadczonych ustug, moga oferowa¢ podmiotom Swiadczacym ustugi certyfikacyjne
wtasciwe ramy dla dalszego rozwoju ich ustug w celu osiggnigcia, na dopiero
rozwijajacym si¢ rynku, wymaganego poziomu zaufania, bezpieczenstwa i jakosci;
systemy te powinny wspieraé rozwdj najlepszych praktyk podmiotow Swiadczacych
ustugi certyfikacyjne; podmioty Swiadczace ustugi certyfikacyjne powinni mie¢ wolny
wybor w odniesieniu do akredytacji 1 korzystania z systemOw akredytacji;

ustugi certyfikacyjne powinny §wiadczy¢ organy publiczne, osoby prawne lub fizyczne,
jezeli dziataja zgodnie z prawem krajowym; Panstwa Czlonkowskie nie powinny
zabrania¢ podmiotom Swiadczacym ustugi certyfikacyjne dziata¢ bez dobrowolnej
akredytacji; nalezy uwaza¢ na to, aby systemy akredytacji nie ograniczaty
konkurencyjnosci w dziedzinie ustug certyfikacyjnych;

Panstwa Cztonkowskie moga decydowa¢ o tym, jak zapewni¢ nadzor nad
przestrzeganiem przepisOw niniejszej dyrektywy; niniejsza dyrektywa nie wyklucza
mozliwosci tworzenia prywatnych sektorowych systemdw nadzoru; niniejsza dyrektywa
nie zobowigzuje podmiotow swiadczacych ustugi certyfikacyjne do sktadania wniosku
o nadzor w ramach obowigzujacego systemu akredytacji;

wazne jest uzyskanie roOwnowagi miedzy potrzebami konsumentdw 1 potrzebami
przedsiebiorstw;

zatacznik III zawiera wymogi dla bezpiecznych urzadzen stuzacych do sktadania
podpisow w celu zapewnienia funkcjonalnosci bezpiecznych podpisow elektronicznych;
nie obejmuje on catego Srodowiska systemowego, w ktdorym dziata urzadzenie;
funkcjonowanie rynku wewnetrznego wymaga od Komisji oraz Panstw Cztonkowskich
szybkiego dziatania, aby moc wskazal organy odpowiedzialne za ocen¢ zgodnoSci
bezpiecznych urzadzen stuzacych do sktadania podpisow z wymogami zatgcznika IIT;
aby sprosta¢ wymaganiom rynku ocena ta musi by¢ przeprowadzana wydajnie i w
odpowiednim czasie;

niniejsza dyrektywa przyczynia si¢ do uzywania i1 uznania prawnego podpisOw
elektronicznych we Wspodlnocie; nie sa konieczne zadne ustawowe ramy dla podpisow
elektronicznych, ktore sa uzywane wylacznie w systemach opierajacych si¢ na
dobrowolnych cywilnoprawnych porozumieniach migdzy okreslong liczbg uczestnikow;
swoboda stron w ustalaniu warunkow, zgodnie z ktorymi akceptuja one elektronicznie
podpisane dane, powinna by¢ respektowana, o ile jest to mozliwe w ramach prawa
krajowego; podpisom elektronicznym uzywanym w tych systemach nie nalezy
odmawia¢ skutecznosci prawnej i dopuszczalnosci jako dowodow w postepowaniu
sagdowym;

celem niniejszej dyrektywy nie jest harmonizowanie krajowych przepisow dotyczacych
prawa zobowigzan, w szczeg6lnosci dotyczacych zawierania i wykonywania umow lub
innych pozaumownych przepisow formalnych w sprawie podpisu; dlatego przepisy w
sprawie skutecznoSci prawnej podpisow elektronicznych powinny obowigzywac bez
uszczerbku dla krajowych przepisow formalnych dotyczacych zawierania umow czy
ustalania miejsca zawierania umow;
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przechowywanie 1 kopiowanie danych do sktadania podpisu mogloby stanowic
zagrozenie dla prawnej skutecznosci podpisow elektronicznych;

podpisy elektroniczne stosowane beda w sektorze publicznym w dziedzinie
administracji panstwowej i wspolnotowej oraz w komunikacji migdzy tymi
administracjami, jak tez mi¢dzy nimi 1 obywatelami oraz podmiotami gospodarczymi,
np. przy zamowieniach publicznych, podatkach, ubezpieczeniach spotecznych, opiece
zdrowotnej i wymiarze sprawiedliwosci;

zharmonizowane kryteria odnoszgce si¢ do prawnej skutecznosci podpisow
elektronicznych zachowaja spojne ramy prawne w catej Wspolnocie; w prawie
krajowym ustalone sa rozne wymogi dotyczace obowigzujacej mocy podpisu
wlasnorecznego; certyfikaty moga stuzy¢ potwierdzaniu tozsamosci osoby podpisujacej
si¢ elektronicznie; bezpieczne podpisy elektroniczne wykorzystujace kwalifikowane
certyfikaty majag na celu wysoki poziom bezpieczenstwa; bezpieczne podpisy
elektroniczne wykorzystujace kwalifikowane certyfikaty 1 stworzone przy uzyciu
bezpiecznego urzadzenia stuzacego do sktadania podpisdOw, moga zosta¢ uznane za
prawnie rownowazne podpisom wtasnorgcznym tylko wtedy, gdy spetnione s3 wymogi
dla podpisow wilasnorecznych;

w celu wspierania ogolnej akceptacji elektronicznych metod uwierzytelniania nalezy
zapewniC, zeby podpisy elektroniczne mogly stanowi¢ dowdd w postgpowaniu
sagdowym we wszystkich Panstwach Cztonkowskich; uznanie prawne podpisow
elektronicznych powinno opiera¢ si¢ na obiektywnych kryteriach i1 nie powinno by¢
powigzane z zezwoleniem dla danego podmiotu Swiadczacego ustugi certyfikacyjne;
okreslenie obszar6w prawa, w ktorych mozna uzywac¢ dokumentdw elektronicznych i
podpisow elektronicznych podlega prawu krajowemu; niniejsza dyrektywa nie narusza
uprawnienia sagdow krajowych do stanowienia o zgodnosci z wymaganiami niniejszej
dyrektywy; nie narusza ona roOwniez krajowych przepisow o swobodnej sadowej ocenie
materialow dowodowych;

podmioty $wiadczacy ustugi Swiadczacy powszechnie swoje ustugi certyfikacyjne
podlegaja krajowym przepisom dotyczacym odpowiedzialnosci;

rozwdj mig¢dzynarodowego handlu elektronicznego wymaga ponadgranicznych
porozumien z udziatem panstw trzecich; w celu zapewnienia migdzynarodowego
wspotdziatania, korzystne mogg by¢ porozumienia z pafnstwami trzecimi o regutach
wielostronnych w odniesieniu do wzajemnego uznawania ustug autoryzacyjnych;

dla wzmocnienia zaufania uzytkownikow do komunikacji elektronicznej i do handlu
elektronicznego podmioty Swiadczace ustugi certyfikacyjne musza przestrzegac
przepisdw dotyczacych ochrony danych i prywatnosci;

przepisy dotyczace stosowania pseudonimow w certyfikatach nie stanowia przeszkody
dla Panstw Cztonkowskich przed wymaganiem potwierdzenia tozsamosci 0sob zgodnie
z prawem wspoOlnotowym lub krajowym:;
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srodki niezbedne do wykonania niniejszej dyrektywy przyjmuje si¢ zgodnie z decyzja
Rady 1999/468/WE z dnia 28 czerwca 1999 r., ustanawiajacg warunki wykonywania
uprawnieft wykonawczych przyznanych Komisji’;

Komisja przeprowadzi, dwa lata po wykonaniu niniejszej dyrektywy, kontrole, aby
migdzy innymi stwierdzi¢, czy postgp technologiczny lub zmiany w Srodowisku
prawnym nie stworzyly przeszkdd w realizacji celow niniejszej dyrektywy; powinna
zbadal zwigzki ze zblizonymi dziedzinami technicznymi, a nastepnie przedtozyc
sprawozdanie Parlamentowi Europejskiemu 1 Radzie;

zgodnie z okre§lonymi w art. 5 Traktatu zasadami pomocniczosci i proporcjonalnosci,
cel stworzenia zharmonizowanych ram prawnych dla dostarczenia podpisow
elektronicznych i odpowiednich ustug, nie moze zosta¢ osiggniety w wystarczajacym
stopniu przez Panstwa Cztonkowskie i tym samym mozliwe jest osiggnigcie go w
wigkszym stopniu przez Wspolnote; niniejsza dyrektywa nie wykracza poza to, co jest
konieczne do osiagnigcia tego celu,

PRZYJMUIJE NINIEJSZA DYREKTYWE:

Artykut 1

Zakres

Celem niniejszej dyrektywy jest ulatwienie uzytkowania podpisdOw elektronicznych oraz
przyczynienie si¢ do ich uznania prawnego. Ustanawia ona ramy prawne dla podpisow
elektronicznych i niektorych ustug certyfikacyjnych, w celu zapewnienia wtasciwego
funkcjonowania rynku wewnetrznego.

Nie obejmuje aspektdw zwigzanych z zawieraniem i waznos$cig umow lub innych zobowigzan
prawnych, dla ktorych wymagana jest okreslona forma przewidziana przez prawo krajowe lub
wspolnotowe, nie narusza rowniez zasad i ograniczen, prawa krajowego lub wspolnotowego,
regulujagcych korzystanie z dokumentow.

Artykut 2

Definicje

Do celow niniejszej dyrektywy:

1.

,,podpis elektroniczny” oznacza dane w formie elektronicznej dodane do innych danych
elektronicznych lub logicznie z nimi powigzane i stuzace jako metoda uwierzytelnienia;

,bezpieczny podpis elektroniczny” oznacza podpis elektroniczny spetniajacy
nastepujace wymogi:

a)  przyporzadkowany jest wytacznie podpisujacemu;

b)  umozliwia ustalenie tozsamosci podpisujacego;

"Dz.U.L 184 z 17.07.1999, str. 23.



10.

1.

12.

13.

c) stworzony jest za pomocg Srodkdw, ktore podpisujacy moze mie¢ pod swoja
wylaczng kontrola; 1

d)  jest tak powigzany z danymi, do ktdrych si¢ odnosi, ze kazda pdzniejsza zmiana
danych moze zosta¢ wykryta;

,»podpisujacy” oznacza osob¢ posiadajaca urzadzenie stuzace do sktadania podpisow,
ktora dziala w imieniu wlasnym lub w imieniu os6b prawnych lub fizycznych, lub
podmiotu, ktorego jest przedstawicielem;

,»dane stuzace do sktadania podpisu” oznacza niepowtarzalne dane, takie jak kod lub
prywatny klucz kryptograficzny, ktore sa uzywane przez podpisujacego do sktadania
podpisu elektronicznego;

,»urzadzenie stuzace do sktadania podpisOw” oznacza skonfigurowane oprogramowanie
lub sprzet uzywane do wykorzystania danych stuzacych do sktadania podpisu;

,bezpieczne urzadzenie stuzgce do sktadania podpisow” oznacza urzadzenie stuzace do
sktadania podpisow, ktore spetnia wymogi zatacznika III;

,»,dane stuzace do weryfikacji podpisu” oznacza dane, takie jak kod lub publiczne klucze
kryptograficzne, uzywane do weryfikacji podpisu elektronicznego;

»urzadzenie stuzace do weryfikacji podpisOw” oznacza skonfigurowane
oprogramowanie lub sprzet uzywane do wykorzystywania danych stuzacych do
weryfikacji podpisu;

,certyfikat” oznacza zaswiadczenie elektroniczne, za pomocg ktorego dane stuzace do
weryfikacji podpisu sg przyporzadkowane osobie i potwierdzaja tozsamosé tej osoby;

»certyfikat kwalifikowany” oznacza certyfikat spetniajacy wymogi ustanowione w
zataczniku 1 i wystawiany przez podmiot Swiadczacy ustugi certyfikacyjne, ktory
spelnia wymogi ustanowione w zataczniku II;

,podmiot §wiadczacy ustugi certyfikacyjne” oznacza podmiot lub osob¢ prawng badz
fizyczna, ktora wystawia certyfikaty lub udostepnia inne ustugi zwigzane z podpisami
elektronicznymi;

,produkt podpisu elektronicznego” oznacza oprogramowanie lub sprzet, wzglednie ich
specyficzne sktadniki, ktdore maja by¢ uzyte przez podmiot $§wiadczacy ustugi
certyfikacyjne do udostepnienia ustug podpisu elektronicznego lub do sktadania lub
weryfikacji podpisoOw elektronicznych;

,dobrowolna akredytacja” oznacza zezwolenie, ktore ustala prawa 1 obowiazki
zwigzane ze Swiadczeniem ustug certyfikacyjnych, przyznane na wniosek danego
podmiotu swiadczacego ustugi certyfikacyjne przez organ panstwowy badz prywatny,
ktory jest wtasciwy do ustalania tych praw i obowigzkdéw oraz do nadzorowania ich
przestrzegania, jednak podmiot $§wiadczacy ustugi certyfikacyjne nie jest uprawniony



do korzystania z praw wynikajacych z zezwolenia, zanim nie otrzyma zawiadomienia o

decyzji;
Artykut 3
Dostep do rynku
1. Panstwa Cztonkowskie nie uzalezniaja Swiadczenia ustug certyfikacyjnych od

uprzedniego zezwolenia.

2. Bez uszczerbku dla przepisu ust. 1, Panstwa Cztonkowskie moga wprowadzi¢ lub
utrzymywac, systemy dobrowolnej akredytacji, ktore maja na celu wzrost poziomu
swiadczonych ustug certyfikacyjnych. Wszelkie wymogi zwigzane z tym systemem muszg
by¢ obiektywne, przejrzyste, proporcjonalne i niedyskryminujace. Panstwa Cztonkowskie nie
moga ograniczac liczby akredytowanych podmiotow Swiadczacych ustugi certyfikacyjne z
powodow objetych zakresem niniejszej dyrektywy.

3. Panstwa Czlonkowskie zapewniaja stworzenie witasciwego systemu do nadzoru
podmiotow Swiadczacych ustugi certyfikacyjne, ktore majg swojg siedzibe na ich terytorium i
wydaja kwalifikowane certyfikaty.

4.  Zgodnos$¢ bezpiecznych urzadzen stuzacych do sktadania podpisu z wymogi
ustanowionymi w zatgczniku III, stwierdza wtasciwy organ publiczny lub prywatny,
wskazany przez Panstwo Cztonkowskie. Komisja, zgodnie z procedurg ustanowiong w art. 9,
formutuje kryteria obowigzujace Panstwa Cztonkowskie w celu ustalenia, czy taki organ
powinien by¢ powotany.

Stwierdzenia zgodnosci z wymogami ustanowionymi w zatgczniku III wydawane przez
organy okreslone w akapicie pierwszym, uznawane sg przez Panstwa Cztonkowskie.

5. Komisja moze, zgodnie z procedurg przewidziang w art. 9, ustanowi¢ numery
referencyjne dla powszechnie uznanych norm dotyczacych produktow podpisu
elektronicznego i opublikowa¢ je w Dzienniku Urzedowym Wspdlnot Europejskich. Panstwa
Cztonkowskie zakladaja, ze wymogi spelnione sa zgodnie z zalgcznikiem II lit. f) i1
zatgcznikiem. III, gdy produkt podpisu elektronicznego odpowiada tym normom.

6.  Panstwa Cztonkowskie i Komisja wspotpracuja w celu wspierania rozwoju i stosowania
urzadzen stuzacych do weryfikacji podpisu, uwzgledniajac zalecenie w sprawie bezpiecznej
weryfikacji podpisu zawarte w zataczniku IV 1 w interesie konsumenta.

7.  Panstwa Cztonkowskie mogg poddac stosowanie podpisow elektronicznych w sektorze
publicznym ewentualnym wymogom dodatkowym. Wymogi te musza by¢ obiektywne,
przejrzyste, proporcjonalne i niedyskryminujace, i mogg odnosic si¢ jedynie do szczegdlnych
cech danych zastosowan. Wymagania te nie moga stanowi¢ przeszkdd w ponadgranicznych
ustugach dla obywatela.

Artykut 4

Reguly rynku wewnetrznego



1.  Kazde Panstwo Cztonkowskie stosuje przepisy krajowe, wydane na mocy niniejszej
dyrektywy, do majacych siedzib¢ na ich terytorium podmiotow Swiadczacych ustugi
certyfikacyjne i ich ustug. Panstwa Cztonkowskie nie mogg ogranicza¢ swiadczenia ustug
certyfikacyjnych pochodzacych z innych Panstw Cztonkowskich w dziedzinach objetych tg
dyrektywa.

2. Panstwa Cztonkowskie zapewnia, ze produkty podpisu elektronicznego, spetniajace
wymogi niniejszej dyrektywy, znajduja si¢ w wolnych obrocie na rynku wewnetrznym.

Artykut 5
Skutki prawne podpisow elektronicznych

1.  Panstwa Cztonkowskie zapewnia, ze bezpieczne podpisy elektroniczne wykorzystujace

kwalifikowany certyfikat i zlozone za pomocg bezpiecznego urzadzenia stuzacego do

sktadania podpisow:

a)  spetniaja wymogi prawne co do podpisu w odniesieniu do danych w formie
elektronicznej w ten sam sposdb, co podpis wlasnoreczny w odniesieniu do danych
znajdujacych sie na papierze, oraz

b)  dopuszczalne sg jako dowody w postepowaniu sgdowym.

2. Panstwa Cztonkowskie zapewnig, zeby nie odmawiano podpisowi elektronicznemu

skutecznos$ci prawnej i dopuszczalnosSci jako dowodu w postgpowaniu sgdowym jedynie

dlatego, ze:

- jest w formie elektronicznej, lub

- nie wykorzystuje kwalifikowanego certyfikatu, lub

- nie wykorzystuje kwalifikowanego certyfikatu pochodzacego od akredytowanego
podmiotu Swiadczgcego ustugi certyfikacyjne, lub

- nie jest ztozony za pomocg bezpiecznego urzadzenia stuzacego do sktadania podpisu.
Artykut 6
Odpowiedzialnosé¢

1.  Panstwa Cztonkowskie zapewniajg jako minimum, ze podmiot Swiadczacy ustugi
certyfikacyjne, wystawiajacy certyfikaty bedace certyfikatami kwalifikowanymi lub
gwarantujacy publicznie takie certyfikaty, odpowiada za szkody wyrzadzone podmiotowi,
osobie prawnej lub fizycznej, ktore w rozsadny sposob polegaja na certyfikacie:

a) w zakresie odpowiedniosci wszelkich informacji zawartych w kwalifikowanym

certyfikacie w momencie jego wydania oraz w zakresie kompletnoSci danych
przewidzianych dla certyfikatu kwalifikowanego,



b) w celu zapewnienia, ze podpisujacy okreslony w certyfikacie kwalifikowanym w
momencie jego wydania posiada dane stuzace do sktadania podpisu, ktore odpowiadaja
podanym lub okres§lonym w certyfikacie danym stuzacym do weryfikacji podpisu,

c)  w celu zapewnienia, ze w przypadkach, gdy podmiot Swiadczacy ustugi certyfikacyjne
tworzy zarowno dane stuzace do sktadania podpisu, jak i dane stuzace do weryfikacji
podpisu, moga by¢ one uzyte w sposob komplementarny;

chyba ze podmiot swiadczacy ustugi certyfikacyjne udowodni, ze nie dziatat niedbale.

2.  Panstwa Cztonkowskie zapewniaja jako minimum, ze podmiot Swiadczacy ustugi
certyfikacyjne, ktory wystawit certyfikat bedacy certyfikatem kwalifikowanym, odpowiada za
szkode wyrzadzong podmiotowi, osobie prawnej lub fizycznej, ktore w sposdb uzasadniony
polegaja na tym certyfikacie, w przypadku niespelnienia obowigzku rejestracji odwotania
certyfikatu, chyba ze podmiot §wiadczacy ustugi certyfikacyjne udowodni, ze nie dziatat
niedbale.

3.  Panstwa Cztonkowskie zapewniaja, ze podmioty $wiadczace ustugi certyfikacyjne
moga podawac w certyfikacie kwalifikowanym ograniczenia zakresu uzycia certyfikatu;
ograniczenia te muszg by¢ rozpoznawalne dla stron trzecich. Podmiot §wiadczacy ustugi
certyfikacyjne nie odpowiada za szkody, ktore wynikaja z uzycia wykraczajacego za te
ograniczenia.

4.  Panstwa Cztonkowskie zapewniaja, ze podmioty $wiadczace ustugi certyfikacyjne
moga podawac¢ w certyfikacie kwalifikowanym granicg wartoSci transakcji, do ktdrej moze
by¢ uzyty certyfikat; granica ta musi byC rozpoznawalne dla stron trzecich.

Podmiot Swiadczacy ustugi certyfikacyjne nie odpowiada ze szkody wynikajace z
przekroczenia gornej granicy.

5. Przepisy ust. 1-4 obowiazuja bez uszczerbku dla przepisow dyrektywy Rady
93/13/EWG z dnia 5 kwietnia 1993 r., w sprawie niedozwolonych klauzul w umowach
konsumenckich®.

Artykut 7
Aspekty migdzynarodowe

1.  Panstwa Cztonkowskie zapewniajg, ze certyfikaty wystawiane powszechnie przez
podmiot Swiadczacy ustugi certyfikacyjne z siedzibg w panstwie trzecim jako certyfikaty
kwalifikowane, byly rownowazne prawnie certyfikacjom wystawianym przez podmiot
swiadczacy ustugi certyfikacyjne majacy siedzibe na terenie Wsp6lnoty, jesli:

a)  podmiot $§wiadczacy ustugi certyfikacyjne spetnia wymogi niniejszej dyrektywy i jest
akredytowany w dobrowolnym systemie akredytacji jednego z Panstw Cztonkowskich,
lub

$Dz.U.L 95 z21.04.1993, str. 29.



b)  podmiot §wiadczacy ustugi certyfikacyjne majacy siedzibe we Wspdlnocie spetniajacy
wymogi niniejszej dyrektywy, gwarantuje certyfikat, lub

c) certyfikat lub podmiot swiadczacy ustugi certyfikacyjne uznawane sg w ramach umowy
dwustronnej lub wielostronnej migdzy Wspolnotg i panstwami trzecimi lub organizacja
miedzynarodowa.

2. W celu utatwienia ponadgranicznych ustug certyfikacyjnych z panstwami trzecimi i
prawnego uznania bezpiecznych podpisow elektronicznych pochodzacych z panstw trzecich,
Komisja, gdy sytuacja tego wymaga, przedktada wnioski majace na celu osiggnigcie
efektywnego stosowania norm i umow mi¢dzynarodowych majacych zastosowanie do ustug
autoryzacyjnych. W szczegdlnosci, przedktada w razie potrzeby Radzie wnioski o udzielenie
stosownych petnomocnictw do negocjacji umdéw dwu - i wielostronnych z panstwami
trzecimi i organizacjami migdzynarodowymi. Rada stanowi wigkszoscig kwalifikowang.

3. W kazdym przypadku, gdy Komisja zostanie powiadomiona o trudnoSciach, ktore
napotykajg przedsigbiorstwa Wspolnoty w odniesieniu do dostgpu do rynku w panstwach
trzecich, moze w razie koniecznosci przedstawi¢ Radzie wnioski o stosowne petnomocnictwa
do negocjowania porownywalnych praw dla przedsigbiorstw wspoOlnotowych w tych
panstwach trzecich. Rada stanowi kwalifikowang wigkszoscia.

Srodki podjete na mocy tego ustgpu nie naruszaja zobowigzan Wspdlnoty i Panstw
Cztonkowskich wynikajacych ze stosownych umow miedzynarodowych.

Artykut 8
Ochrona danych

1.  Panstwa Cztonkowskie zapewnia, ze podmioty Swiadczace ustugi certyfikacyjne i
krajowe organy wtasciwe do akredytacji i nadzoru spetniaja wymogi dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r., w sprawie ochrony osob
fizycznych w odniesieniu do przetwarzania danych osobowych i swobodnego przeptywu tych
danych’.

2. Panstwa Cztonkowskie zapewnig, ze podmioty Swiadczace ustugi certyfikacyjne,
wydajace powszechnie certyfikaty, moga gromadzi¢ dane osobowe tylko bezposrednio od
danej osoby, lub po wyraznej zgodzie danej osoby i tylko, o ile jest to konieczne do wydania i
utrzymania certyfikatu. Dane nie moga byC zbierane ani przetwarzane w zadnym innym celu
bez wyraznej zgody danej osoby.

3. Bez uszczerbku dla skutecznosci prawnej pseudonimdé6w na mocy prawa krajowego,
Panstwa Czlonkowskie nie zabraniajg podmiotom Swiadczgcym ustugi certyfikacyjne
wydawania certyfikatOw z pseudonimem zamiast nazwiska.

Artykut 9

Komitet

°Dz.U.L281223.11.1995, str. 31.



1.  Komisja wspomagana jest przez ,,Komitet ds. Podpisow Elektronicznych,” zwany dale;j
,,Komitetem”.

2. Tam gdzie dokonano odwotania do tego ustepu, maja zastosowanie art. 4 1 7 decyzji
1999/468/WE, z uwzglednieniem przepisow jej art. 8.

Okres okreslony w art. 4 ust. 3 decyzji 1999/468/WE ustala si¢ na trzy miesigce.
3. Komitet przyjmuje swOj regulamin.

Artykut 10

Zadania Komitetu

Komitet precyzuje wymogi ustanowione w zatacznikach do niniejszej dyrektywy, kryteria
okreslone w art. 3 ust. 4 i og6lnie uznane normy dla produktow podpisu elektronicznego,
ktore zostang ustalone i opublikowane zgodnie z art. 3 ust. 5 wedlug procedury przewidzianej
w art. 9 ust. 2.

Artykut 11

Powiadomienie

1.  Panstwa Cztonkowskie przekazujg Komisji i pozostatym Panstwom Cztonkowskim
nastepujace informacje:

a) dane o krajowych dobrowolnych systemach akredytacji wlacznie z dodatkowymi
wymogami na podstawie art. 3 ust. 7,

b)  nazwy i adresy krajowych organow wtasciwych do akredytacji i nadzoru oraz organow
okreslonych w art. 3 ust. 4,

c) nazwy i adresy wszystkich akredytowanych krajowych podmiotow $wiadczacych ustugi
certyfikacyjne.

2. Informacje przedktadane zgodnie z ust. 1 i dotyczace zmian w zakresie tych informacji,
Panstwa Cztonkowskie muszg przekazywaé mozliwie najszybciej.

Artykut 12
Przeglad

1. Komisja sprawdza wykonanie niniejszej dyrektywy i1 sporzadza sprawozdanie dla
Parlamentu Europejskiego i Rady najp6zniej do dnia 19 czerwca 2003 r.

2. Przy przegladzie nalezy stwierdzi¢, mi¢dzy innymi, czy zakres stosowania niniejszej
dyrektywy powinien zostaC zmieniony w obliczu technologicznego i prawnego rozwoju oraz
rozwoju rynku. Sprawozdanie obejmuje w szczegdlnosSci oceng aspektow harmonizacji na
podstawie zebranych doswiadczen. Do sprawozdania nalezy dotaczyé, w miarg potrzeb,
projekty legislacyjne.



Artykut 13

Wykonanie
1. Panstwa Czlonkowskie wprowadza w zycie przepisy ustawowe, wykonawcze i
administracyjne niezbedne do wykonania niniejszej dyrektywy w terminie do dnia 19 lipca
2001 r. 1 niezwlocznie powiadomig o tym Komisjg.
Podejmowane przez Panstwa Cztonkowskie wspomniane Srodki zawieraja odniesienie do
niniejszej dyrektywy lub odniesienie to towarzyszy ich urzedowej publikacji. Metody

dokonywania takiego odniesienia okreslane sg przez Panstwa Cztonkowskie.

2. Panstwa Cztonkowskie przekazg Komisji teksty gtéwnych przepisow prawa krajowego,
ktore przyjma w dziedzinie objetej niniejsza dyrektywa.

Artykut 14
Wejscie w zycie

Niniejsza dyrektywa wchodzi w zycie z dniem jej opublikowania w Dzienniku Urzedowym
Wspolnot Europejskich.

Artykut 15
Adresaci

Niniejsza dyrektywa skierowana jest do Panstw Cztonkowskich.

Sporzadzono w Brukseli, dnia 13 grudnia 1999 r.

W imieniu Parlamentu Europejskiego W imieniu Rady

N. FONTAINE S. HASSI

Przewodniczgcy Przewodniczgcy



ZALACZNIK 1

Wymogi dotyczgce certyfikatow kwalifikowanych

Certyfikaty kwalifikowane muszg zawieraC nastgpujace dane:

a)

b)

c)

d)

e)

g)

h)

J)

wskazanie, ze dany certyfikat zostata wystawiony jako certyfikat kwalifikowany;

dane okreslajace podmiot Swiadczacy ustugi certyfikacyjne i panstwo, w ktérym ma
swoja siedzibe;

nazwe¢ podpisujacego lub pseudonim, ktory mozna jako taki rozpoznac;

zastrzezenie szczegdlnej cechy podpisujacego, wiaczane gdy jest to stosowne, w
zaleznosci od przeznaczenia certyfikatu;

dane stuzace do weryfikacji podpisu, ktore odpowiadaja danym stuzacym do sktadania
podpisu kontrolowanym przez podpisujacego;

dane dotyczace poczatku i konca okresu waznosci certyfikatu;
kod identyfikacyjny certyfikatu;

bezpieczny podpis elektroniczny wystawiajacego podmiotu $wiadczacego ustugi
certyfikacyjne;

w odpowiednim przypadku, ograniczenia zakresu uzycia certyfikatu, oraz

w odpowiednim przypadku, granice wartosci transakcji, do ktorych mozna stosowac
certyfikat.



ZALACZNIK I1

Wymogi wobec podmiotow Swiadczgcych ustugi certyfikacyjne, wystawiajgcych

certyfikaty kwalifikowane

Podmioty §wiadczgce ustugi certyfikacyjne majg obowigzek:

a)

b)

c)

d)

g)

h)

J)

k)

udowodni¢ wiarygodnos¢ niezbedng do swiadczenia ustug certyfikacyjnych;

zapewni¢ Swiadczenie ustug szybkiego i bezpiecznego zarzadzania oraz pewnego i
natychmiastowego odwotania;

zapewni¢ doktadne okreslenie daty i godziny wystawienia lub cofnigcia certyfikatu;

sprawdzi¢ za pomocg stosownych srodkow zgodnych z prawem krajowym tozsamos¢ i,
w odpowiednim przypadku, cechy szczegdlne osoby, dla ktorej wydaja kwalifikowany
certyfikat;

zatrudni¢ personel posiadajacy wiedz¢ fachowg, doswiadczenie i kwalifikacje
niezbedne dla Swiadczonych ustug, w szczeg6lnoSci kompetencje na poziomie
zarzadzania, znajomos¢ technologii podpisu elektronicznego i znajomos¢ stosownych
procedur bezpieczenstwa; muszg rowniez stosowal wtasciwe procedury
administracyjne i zarzadzania, ktore odpowiadaja uznanym normom;

stosowa¢ godne zaufania systemy 1 produkty, ktore sg chronione przed zmianami i ktore
zapewniaja techniczne i kryptograficzne bezpieczenstwo procedur, ktdre wspieraja;

podejmowac srodki przeciwko fatszowaniu certyfikatow oraz w przypadkach, gdy
tworzg dane stuzace do sktadania podpisu, zapewnig poufnos¢ podczas tworzenia tych
danych;

dysponowac wystarczajacymi Srodkami finansowymi, aby dziata¢ zgodnie z wymogami
niniejszej dyrektywy, w szczegdlnosci aby ponosi¢ ryzyko odpowiedzialnosci za
szkody, na przyktad, przez wykupienie odpowiedniego ubezpieczenia;

w odpowiednim okresie przechowywa¢ wszystkie istotne informacje dotyczace
certyfikatu kwalifikowanego, w szczeg6lnosci w celu udowodnienia certyfikacji w
postepowaniu sagdowym. Informacje moga byC przechowywane w formie
elektronicznej;

nie gromadzi¢ ani nie kopiowac¢ danych stuzacych do sktadania podpisu osob, ktorym
podmiot Swiadczacy ustugi certyfikacyjne swiadczy ustugi zarzadzania kluczami;

przed powstaniem stosunku zobowigzaniowego z osobg ubiegajacg si¢ o certyfikat dla
wspierania swojego podpisu elektronicznego, poinformowac t¢ osobe za pomoca
trwatego Srodka komunikacyjnego o doktadnych warunkach stosowania certyfikatu, do
ktorych naleza, migdzy innymi, ograniczenia uzycia certyfikatu, istnienie systemu
dobrowolnej akredytacji i postgpowanie w przypadku skarg i rozstrzygania sporow.
Informacje takie, ktore moga by¢ przekazywane elektronicznie, musza by¢ w formie
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pisemnej w tatwo zrozumiatym jezyku. Odpowiednie czesci tych informacji udostepnia
si¢ na wniosek stronom trzecim polegajacym na certyfikacie.

stosowaC godne zaufania systemy do przechowywania certyfikatow w formie
umozliwiajacej weryfikacje, tak ze:

- tylko osoby uprawnione moga wprowadzac i zmieniaC dane;
- mozna sprawdzi¢ prawdziwos¢ informacji;

- certyfikaty mozna publicznie cofna¢ tylko w wypadkach, dla ktorych wyrazit
zgode wiasciciel certyfikatu;

- zmiany techniczne, ktore naruszaja wymogi bezpieczenstwa, sg dla operatora
oczywiste.



ZALACZNIK 111
Wymogi dotyczgce urzadzen stuzgcych do sktadania podpisu

Bezpieczne urzgdzenia stuzace do sktadania podpisow muszg przez wtasciwe srodki
techniczne 1 proceduralne zapewni¢ co najmniej, ze:

a) dane stuzace do sktadania podpisu uzyte do ztozenia podpisu praktycznie
pojawiajg sie tylko raz oraz zapewniona jest ich poufnos¢;

b)  dane stuzace do sktadania podpisu uzyte do ztozenia podpisu nie moga, przy
zachowaniu rozsadnego zabezpieczenia, by¢ pozyskane oraz podpisy s3 chronione
przed falszowaniem przy uzyciu dostepnej technologii;

c)  dane stuzace do sktadania podpisu uzyte do ztozenia podpisu chronione sg przez
uprawnionego podpisujacego si¢ w sposdb godny zaufania przed uzyciem przez
innych.

Bezpieczne urzadzenia stuzace do sktadania podpisu nie zmieniajg danych stuzacych do
sktadania podpisu i1 nie uniemozliwiaja, by dane te zostaly przedstawione
podpisujacemu przed ztozeniem podpisu.



ZALACZNIK IV

Zalecenia dotyczgce bezpiecznej weryfikacji podpisu

Podczas procesu weryfikacji podpisu nalezy zapewni¢ z uzasadniong pewnoscig, zeby:

a)

b)

c)

d)

e)

g)

dane uzyte do weryfikacji podpisu odpowiadaty danym, ktore widzi weryfikujacy,

podpis byt weryfikowany w sposdb godny zaufania, a wynik tej weryfikacji byt
wlasciwie przedstawiany,

weryfikujacy mogt w razie potrzeby, w sposob godny zaufania stwierdzi¢ tresé
podpisanych danych,

prawdziwos¢ i wazno$¢ certyfikatu wymaganego w czasie weryfikacji byty
weryfikowalne w sposob godny zaufania,

wynik weryfikacji i tozsamos¢ podpisujacego byty pokazywane we wiasciwy sposob,
uzycie pseudonimu byto jednoznacznie wskazane, oraz

wazne zmiany zwigzane z bezpieczenstwem mogty zosta¢ rozpoznane.



