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1. Wstep

1.1.  Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikacji
Kluczy CenCert prowadzone przez firm¢ Safe Technologies SA w celu realizacji ushug
certyfikacyjnych polegajacych na potwierdzaniu waznosci kwalifikowanych certyfikatow
wystawianych przez Centrum Certyfikacji Kluczy CenCERT .

Centrum Certyfikacji Kluczy realizujace niniejsza polityke stanowi kwalifikowany podmiot
$wiadczacy ustugi certyfikacyjne, zgodnie z Ustawq z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym.

Struktura dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509 Public Key
Infrastructure Certification Policy and Certification Practices Framework".

1.2.  Identyfikator polityki certyfikacji

Nazwa polityki Polityka certyfikacji dla poswiadczania waznosci kwalifikowanych
certyfikatow

Kwalifikator Brak

polityki

Numer OID (ang. | 1.2.616.1.113681.1.1.30.1.1.2

Object ldentifier)

Data 11 stycznia 2010 1.

wprowadzenia

Data wygasniecia | Do odwotlania

1.3.  Opis systemu certyfikacji i uczestniczacych w nim
podmiotow

CCK CenCert, zgodnie z przepisami o podpisie elektronicznym, jest cze$cig krajowego
systemu PKI obejmujacego kwalifikowane podmioty certyfikacyjne. Role Nadrzednego CCK
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(tzw. ,,Root CA”) pelni Minister wilasciwy do spraw gospodarki lub podmiot, ktéremu

Minister powierzyt to zadanie.

Inne kwalifikowane
centra certyfikacji

Minister wtasciwy ds. gospodarki

CENCERT —ustuga
wystawiania

kwalifikowanych
certyfikatow

CENCERT —ustuga
wystawiania
kwalifikowanych
znacznikéw czasu

CENCERT —ustuga
wystawiania poswiadczen
waznosci certyfikatow
kwalifikowanych

CCK CenCert obstuguje Subskrybentéw poprzez:

o<

Centralny Punkt

Rejestracji

Punkt
Rejestracji

e Centralny Punkt Rejestracji (CPR), ktorego dane znajduja si¢ w rozdziale 1.5.

CPR stanowi punkt kontaktowy dla wszelkich zapytan i wnioskéw zwigzanych z dzialaniem

CCK CenCert.

Subskrybentem ustug certyfikacyjnych moze by¢ kazda osoba fizyczna, prawna lub jednostka

organizacyjna nieposiadajaca osobowosci prawne;j.

1.4. Z.akres zastosowan

Poswiadczenia elektroniczne wystawiane zgodnie z niniejsza polityka certyfikacji okreslaja

status danego certyfikatu kwalifikowanego, wystawionego przez CCK CenCERT zgodnie z

odpowiednig polityka certyfikacji, na moment okreslony w poswiadczeniu. W szczegdlnosci

poswiadczenia elektroniczne potwierdzajace status certyfikatu jako ‘wazny’ stanowig dowdd,

na réwni z lista CRL, waznosci danego certyfikatu w okreslonym momencie.
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1.5. Zasady administrowania politykg certyfikacji

Podmiotem uprawnionym do administrowania polityka certyfikacji, w tym zatwierdzania,
zatwierdzania zmian itd.,, jest firma Safe Technologies SA., reprezentowana przez
przedstawicieli upowaznionych zgodnie z wpisem KRS lub na podstawie osobnego
upowaznienia.

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktére naprawiaja
oczywiste bledy redakcyjne lub stylistyczne, wymagaja nadania nowego numeru wersji.

O ile Zarzad nie postanowi inaczej, wszystkie certyfikaty wystawione w okresie
obowigzywania wcze$niejszej wersji polityki certyfikacji 1 nadal wazne w chwili
zatwierdzenia nowej wersji, zachowuja swoja waznos$¢ i podlegaja postanowieniom tej wersji
polityki certyfikacji, zgodnie z ktorg zostaty wystawione.

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacja niniejszej
polityki certyfikacji przez CCK CenCert jest: :

Centralny Punkt Rejestracji
Centrum Certyfikacji Kluczy CenCert
Safe Technologies SA
05-090 Raszyn
UL Aleja Krakowska 20a

Telefon kontaktowy:
+48 22 720 79 55 — czynny calg dobe

Fax:

+48 22 720 79 55— czynny calg dobg

1.6.  Slownik uzywanych terminow i akronimow

W niniejszym dokumencie nastgpujace sformutowania uzyte beda w wymienionym ponizej
znaczeniu. Nalezy zwroci¢ uwageg, ze opisy tu umieszczone nie sg ogdélnymi definicjami
danego terminu, lecz wyjasniaja znaczenie danego terminu lub akronimu w konteks$cie
uzywanym w CCK CenCert.
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Termin/akronim

Opis

CCK

Centrum Certyfikacji Kluczy — jednostka organizacyjna, ktorej
zadaniem jest generowanie, dystrybucja i uniewaznianie certyfikatow
kluczy publicznych zgodnie z okreslong polityka certyfikacji. Jesli w
jednym miejscu, przy wykorzystaniu wspolnych lub czesciowo
wspolnych zasobow technicznych i ludzkich, realizuje si¢ kilka polityk
certyfikacji, wystawiajac certyfikaty podpisywane roznymi kluczami
prywatnymi i certyfikaty te zawierajacymi rozne dane w polu wystawca
certyfikatu (r6zne identyfikatory DN), méwimy o oddzielnych Centrach
Certyfikacji Kluczy.

CRL

Lista uniewaznionych certyfikatow. Jest wystawiana, poswiadczana
elektronicznie i publikowana przez CCK.

DN

Identyfikator DN — Distinguished Name — Identyfikator podmiotu PKI
wedhug sktadni zdefiniowanej w normach serii X.500

HSM

Hardware Security Module — Sprz¢gtowy modut kryptograficzny —
urzadzenie  posiadajace  funkcjonalno$¢  generowania  kluczy
kryptograficznych i wykorzystywania klucza prywatnego CCK do
generowania podpisow/poswiadczen elektronicznych. Urzadzenia HSM
pozwalaja na uzycie klucza prywatnego przez uprawniong osobg/osoby
lecz nie pozwalaja na pobranie klucza prywatnego z urzadzenia lub
skopiowanie go, nawet przez osob¢ majaca uprawnienia dostgpu do
klucza.

Klucz prywatny

Dane sluzace do skladania podpisu kwalifikowanego przez
Subskrybenta

Dane shuzace do skladania poswiadczenia elektronicznego przez
Centrum Certyfikacji Kluczy lub odpowiedniego ministra lub podmiot
wskazany zgodnie z zapisami art. 23. Ust. 3 do 5 Ustawy

Klucz publiczny

Dane shuzagce do weryfikacji podpisu elektronicznego, umieszczane w
certyfikacie lub za§wiadczeniu certyfikacyjnym

OSCP

Online Certificate Status Protocol - protokot i nazwa ushugi PKI
stuzacej do informowania o statusie konkretnych certyfikatow, o ktore
pyta ustugobiorca (czy certyfikat jest wazny, czy uniewazniony)

PKI

Public Key Infrastructure — infrastruktura klucza publicznego — system
obejmujacy Centra Certyfikacji Kluczy, Punkty Rejestracji oraz
uzytkownikow koncowych, stuzacy do dystrybucji certyfikatow klucza
publicznego oraz zapewnienia mozliwos$ci ich wiarygodnej weryfikacji

Podpis
kwalifikowany

Bezpieczny podpis elektroniczny weryfikowany przy uzyciu waznego
kwalifikowanego certyfikatu - zgodnie z definicja okreslong w Ustawie
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Termin/akronim

Opis

Rozporzadzenie

Rozporzadzenie Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie
okreslenia ~ warunkéw  technicznych 1  organizacyjnych dla
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne,
polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych
przez te podmioty oraz warunkéw technicznych dla bezpiecznych
urzadzen shuzacych do sktadania i weryfikacji podpisu elektronicznego
(Dz.U. z2002r. nr 128 poz. 1094).

Subskrybent

Osoba korzystajagca z kwalifikowanych ustug certyfikacyjnych
$wiadczonych przez CCK CenCERT

Ustawa

Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym. (Dz. U. z
2001r. nr 130 poz. 1450)

Znaczenie termindw uzytych w niniejszej polityce certyfikacji, o ile nie sa one zdefiniowane

powyzej, sa zgodne ze znaczeniem okreslonym w Ustawie.
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2. Zasady dystrybucji i publikacji informacji

CCK publikuje nastgpujace informacje:
e Aktualng polityke certyfikacji, materiaty marketingowe, komunikaty biezace itd.

Powyzsze informacje dostepne sag w repozytorium dostgpnym za pomoca protokohu
HTTP/HTTPS. Protokét HTTPS zapewnia uwierzytelnienie serwera WWW, na ktorym
znajduje si¢ repozytorium, z poziomu popularnych przegladarek internetowych.

Adres serwera www CCK CenCert to: www.cencert.pl
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3. Identyfikacja i uwierzytelnienie

Niniejszy rozdziat opisuje zasady identyfikacji i uwierzytelnienia stosowane przez CCK przy
operacjach tego wymagajacych — w szczegdlnosci przy wystawianiu, uniewaznianiu i
zawieszaniu certyfikatow.

3.1.  Struktura nazw przydzielanych Subskrybentom

Nie dotyczy.

3.2.  Uwierzytelnienie Subskrybenta przy wystawieniu
pierwszego znacznika czasu

Nie jest wymagane uwierzytelnienie Subskrybentéw ustugi potwierdzania waznosci
certyfikatow.

3.3.  Uwierzytelnienie Subskrybenta przy wystawianiu
kolejnych certyfikatow

Jak w rozdziale 3.2.

3.4. Sposoby uwierzytelnienia Subskrybenta przy
zglaszaniu zadania uniewaznienia, zawieszenia i
uchylenia zawieszenia certyfikatu

Nie dotyczy.
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4. Cykl zycia poswiadczenia waznosSci —
wymagania operacyjne

4.1. Zadanie po$wiadczenia wazno$ci certyfikatu

Centrum Certyfikacji Kluczy wystawia poswiadczenie okreslajace status waznosci danego
certyfikatu jako odpowiedz na przestane elektronicznie zadanie potwierdzenia statusu
certyfikatu. Nie wymaga si¢ aby zadanie bylo uwierzytelnione podpisem elektronicznym.

Centrum Certyfikacji Kluczy zastrzega sobie mozliwos$¢ selektywnego odrzucania zadan bez
ich przetwarzania w przypadku wykrycia lub podejrzenia ataku sieciowego z okres$lonego
adresu lub podsieci.

Zadanie potwierdzenia waznoéci certyfikatu moze dotyczyé wiecej niz jednego certyfikatu.

4.2. Przetwarzanie zadan poswiadczenia waznosci
certyfikatu

System informatyczny Centrum Certyfikacji Kluczy niezwlocznie po odebraniu zadania
potwierdzenia waznoéci certyfikatu weryfikuje poprawno$¢ zadania. Zadanie jest
automatycznie odrzucane w przypadku niepoprawnej skladni lub niemoznosci wykonania
ushig (np. gdy zawarte w zadaniu parametry ustugi nie sg realizowane przez CCK).

4.3. Wystawienie odpowiedzi zawierajacej status
certyfikatu

Po poprawnej weryfikacji zadania potwierdzenia waznoS$ci certyfikatu system informatyczny
CCK niezwlocznie wystawia 1 odsyta Subskrybentowi (jako odpowiedz na zadanie, w ramach
protokotu HTTP) poswiadczong elektronicznie przez CCK odpowiedz zawierajaca informacje
o statusie kwalifikowanego certyfikatu (lub kwalifikowanych certyfikatow, jesli zadanie
dotyczylo wiecej niz jednego certyfikatu).
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Odpowiedz zawiera informacje, czy certyfikat jest:

1. wazny (tzn. nie jest uniewazniony lub zawieszony)
2. uniewazniony badz zawieszony
3. status certyfikatu nie jest znany.

4.4. Akceptacja znacznika czasu

Nie dotyczy.

4.5. Korzystanie z odpowiedzi o statusie certyfikatu

OdpowiedZz o statusie kwalifikowanego certyfikatu stanowi mechanizm dostarczania
Subskrybentom informacji o zawieszeniach i1 uniewaznieniach certyfikatow alternatywnych w
stosunku do list CRL.

Poswiadczona elektronicznie odpowiedz o statusie certyfikatu, zawierajaca status certyfikatu
okreslony jako ,,wazny”, stanowi dowdd, ze w danym momencie (okreslonym w odpowiedzi)
dany certyfikat nie byt uniewazniony ani zawieszony.

Odpowiedz ta nie informuje jednak, czy dany certyfikat w tym momencie byt w okresie
wazno$ci ani czy w ogole taki certyfikat byt przez CCK kiedykolwiek wystawiony.
Zweryfikowanie poprawnosci certyfikatu (w szczeg6lno$ci czy jest prawidlowo
poswiadczony przez CCK) oraz jego okresu wazno$ci musi by¢ wykonywane przy
weryfikacji podpisu elektronicznego niezaleznie od uzyskania informacji o statusie
certyfikatu.

4.6. Wymiana

Nie dotyczy.

4.7. Wymiana polaczona z wymiang pary kluczy

Nie dotyczy.
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4.8. Zmiana tresci odpowiedzi

Nie dotyczy.

4.9. Uniewaznienie i zawieszenie odpowiedzi

Nie dotyczy.

4.10. Uslugi informowania o statusie odpowiedzi

Nie dotyczy.

4.11. Zakonczenie stosunku prawnego

Stosunek prawny pomiedzy Centrum Certyfikacji Kluczy a Subskrybentem, dotyczacy
realizacji ushugi potwierdzania wazno$ci kwalifikowanych certyfikatow konczy si¢ wraz z
zakonczeniem wazno$ci zaswiadczenia certyfikacyjnego stuzacego do weryfikacji
wystawionych odpowiedzi.

4.12. Powierzanie i odtwarzanie kluczy prywatnych

Centrum Certyfikacji Kluczy nie powierza swojego klucza prywatnego inny podmiotom.
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S. Zabezpieczenia organizacyjne, operacyjne i
fizyczne

5.1.  Zabezpieczenia fizyczne

Centrum Certyfikacji Kluczy jest umiejscowione w pomieszczeniach uzytkowanych przez
firme¢ Safe Technologies SA.

Serwery CCK znajduja si¢ w klimatyzowanej serwerowni, wyposazonej w system ochrony
przed zalaniem, pozarem oraz zanikami zasilania, a takze system kontroli dostgpu oraz system
alarmowy wlamania i napadu klasy SA3.

Dostgp do pomieszczenia serwerowni jest mozliwy tylko dla upowaznionych osob, a
kazdorazowy fakt dostepu jest odnotowywany.

Centrum Certyfikacji Kluczy jest wyposazone w centrum zapasowe, umiejscowione w
lokalizacji oddalonej od centrum podstawowego.

Wszelkie dane i1 urzadzenia istotne dla bezpieczenstwa Centrum Certyfikacji Kluczy i ustug
przez nie $wiadczonych (w szczegolnosci karty elektroniczne z elementami klucza
prywatnego CCK, kody dostgpu do urzadzen, kart i systeméw, nosniki archiwizacyjne) sa
przechowywane w pomieszczeniach CCK o kontrolowanym dostgpie, w zamknigtych szafach
metalowych. Pomieszczenia te s3 chronione tak, jak serwerownia CCK, za wyjatkiem
wymagania ochrony przed zanikami zasilania oraz klimatyzacji.

Niszczenie wszelkich danych niestanowigcych informacji publicznej (w tym wszelkich hasel,
kodéow PIN, protokotéw itd.) zapisanych na nosnikach papierowych lub podobnych sa
niszczone przy uzyciu niszczarki do papieru klasy co najmniej DIN 4 ($cinki nie wigksze niz
2 mm x 15 mm).

5.2.  Zabezpieczenia proceduralne

W Centrum Certyfikacji Kluczy wystepuja nastepujace funkcje majace bezposredni wptyw na
realizacje usthug certyfikacyjnych:
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Nazwa funkcji w CCK

Nazwa funkcji wedlug
przepisow o podpisie
elektronicznym

Rodzaj obowiazkow

Administrator Systemu
Informatycznego

Administrator Systemu

Instalowanie, konfigurowanie,
zarzadzenie systemem i siecig
informatyczng

Operator Systemu

Operator Systemu

Stata obstuga systemu
teleinformatycznego, w tym
wykonywanie kopii zapasowych

Administrator CCK

Administrator Systemu

Konfigurowanie systemu CCK w
zakresie polityki. Zarzadzanie
kluczami CCK

Inspektor ds. audytu

Inspektor ds. audytu

Analizowanie zapisOw rejestrow
zdarzen majacych miejsce w
systemach teleinformatycznych
wykorzystywanych przy
$wiadczeniu ushig
certyfikacyjnych

Inspektor ds.
bezpieczenstwa

Inspektor ds.
bezpieczenstwa

Nadzoér nad wdrozeniem i
stosowaniem wszystkich procedur
bezpiecznej eksploatacji systemow
teleinformatycznych
wykorzystywanych przy
$wiadczeniu ushig

certyfikacyjnych

Funkcja Inspektora ds. bezpieczenstwa nie moze by¢ laczona z funkcja Administratora

Systemu ani z funkcja Operatora Systemu. Funkcja Inspektora ds. audytu nie moze by¢

faczona z zadng z pozostatych wymienionych funkcji.

Operacja tworzenia kopii zapasowych CCK jest kazdorazowo wykonywana przez Operatora

Systemu pod bezposrednim nadzorem Inspektora ds. Bezpieczenstwa.
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5.3.  Zabezpieczenia osobowe

Wszystkie osoby petnigce co najmniej jedng z funkcji wymienionych w rozdz. 5.2 spehiaja
nastgpujace wymagania:

e posiadajg pelng zdolnos¢ do czynnosci prawnych,

e nie byli skazani prawomocnym wyrokiem za przestgpstwo przeciwko wiarygodnos$ci
dokumentow, obrotowi gospodarczemu, obrotowi pienigdzmi i papierami
warto$ciowymi, przestepstwo skarbowe lub przestepstwa okreslone w Ustawie o
podpisie elektronicznym,

e posiadaja niezbedng dla pracy na danym stanowisku wiedz¢ i umiejetnosci w zakresie
technologii realizacji ustug certyfikacyjnych $wiadczonych przez Centrum
Certyfikacji Kluczy.

Wszystkie osoby petlnigce wymienione funkcje, przed dopuszczeniem do wykonywania
obowiazkéw, sa kierowani na szkolenie obejmujace swoim zakresem podstawy systemoéw
PKI oraz materiat odpowiedni dla okreslonego stanowiska pracy, w tym procedury i
regulaminy pracy obowigzujace w CCK CenCert oraz omoéwienie mozliwej
odpowiedzialno$ci karnej w zakresie zwigzanym z $wiadczeniem ustug certyfikacyjnych.
Szkolenie konczy si¢ egzaminem, a do wykonywania obowigzkéw dopuszczane sg tylko te
osoby, ktore uzyskaty wymaganag liczbg punktow.

Szkolenie kazdej osoby petnigcej co najmniej jedng z wymienionych funkcji powtarzane jest
co 5 lat lub, w razie potrzeby, czescie;.

W przypadku gdy okreslong funkcje pelni osoba niezatrudniona w firmie prowadzacej CCK
na podstawie umowy o pracg, CCK zawiera w umowie z tg osobg lub z firma, w ktorej jest
ona zatrudniona, mozliwo$¢ dochodzenia przez CCK wszelkich strat, ktére ewentualnie moze
ponies¢ Centrum Certyfikacji Kluczy w wyniku nienalezytego wykonywania przez dang
osob¢ obowigzkow wynikajacych z realizowanej przez nig funkcji lub w wyniku
nieprzestrzegania obowigzujacych przepisow prawa, jak tez zasad 1 regulaminow
obowiazujacych w CCK.

W przypadku gdy okreslong funkcje pelni osoba zatrudniona w firmie prowadzacej CCK na
podstawie umowy o pracg, odpowiedzialno$¢ tej osoby regulowana jest obowigzujacymi
przepisami Kodeksu pracy.

Niezaleznie od ewentualnej odpowiedzialnosci finansowej, osoby wykonujace nierzetelnie
swoje obowiazki zwigzane ze $wiadczeniem ustug certyfikacyjnych lub nieprzestrzegajace
wymagan natozonych przez przepisy o podpisie elektronicznym (w szczeg6lnosci wymagan o
poufnosci, wymagan w zakresie wystawiania 1 uniewazniania certyfikatéw) podlegaja
sankcjom karnym okreslonym w Ustawie o podpisie elektronicznym.
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5.4. Procedury tworzenia logow audytowych

Centrum Certyfikacji Kluczy zapewni rejestrowanie wszelkich istotnych zdarzen zwigzanych
z realizacjg $wiadczonych przez CCK ustug certyfikacyjnych. System informatyczny CCK
zapewnia automatyczne tworzenie logéw audytowych w 2 miejscach:

e Log systemu operacyjnego Windows — rejestruje w szczegolnosci nastgpujace
zdarzenia:

o rozpoczecie 1 przerwanie funkcji rejestrujacych zdarzenia,

o istotne zdarzenia zwigzane ze zmianami w Srodowisku systemu, w szczegdlnosci
tworzenia kont i rodzaju przydzielanych uprawnien,

o zmiany w konfiguracji funkcji rejestrujacych zdarzenia, w tym w szczegdlnosci
kazda modyfikacje czasu systemowego,
czas tworzenia kopii zapasowych,
czas archiwizowania rejestrow zdarzen,
zamykanie, otwieranie i ponowne uruchamianie po zamknigciu systemu,

e Log systemu CCK — rejestruje w szczegdlnosci nastepujace zdarzenia:

o zadanie $wiadczenia ushig certyfikacyjnych normalnie udost¢pnianych przez
system lub uslug niewykonywanych przez system, informacji o wykonaniu lub
niewykonaniu ustugi oraz o przyczynie jej niewykonania — w szczegodlnosci
kompletny, podpisany przez Inspektora ds. rejestracji formularz zawierajacy
polecenie wystawienia badz uniewaznienia certyfikatu,

o istotne zdarzen zwigzanych ze zmianami w $rodowisku systemu CCK, w tym w
podsystemie zarzadzania kluczami i certyfikatami,

o rozpoczecie 1 przerwanie funkcji rejestrujacych zdarzenia,

o zamykanie, otwieranie i ponowne uruchamianie po zamknigciu systemu,

e Log urzadzenia HSM — rejestruje w szczegdlnosci nastgpujace zdarzenia:

o rozpoczecie 1 przerwanie funkcji rejestrujacych zdarzenia,

o istotne zdarzenia zwigzane ze zmianami w Srodowisku systemu, w szczegdlnosci
tworzenia kont i rodzaju przydzielanych uprawnien,

o zmiany w konfiguracji funkcji rejestrujacych zdarzenia, w tym w szczegdlnosci
kazda modyfikacje czasu systemowego,

o negatywne wyniki testOw generatora pseudolosowego

Poza systemem automatycznego generowania logéw przechowywane sa nastepujace zapisy:

e zapisy o instalacji nowego oprogramowania lub o aktualizacjach,

o wszystkie zgloszenia uniewaznienia kwalifikowanego certyfikatu oraz wszystkich
wiadomosci z tym zwigzanych, a w szczeg6lnosci wystane i odebrane komunikaty o
zgloszeniach przesylane w relacjach posiadacza kwalifikowanego certyfikatu z
kwalifikowanym podmiotem $wiadczacym ushugi certyfikacyjne;
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Log systemu Windows jest dostepny dla Administratora systemu i jest zabezpieczony przed
modyfikacja przed osobami nieposiadajagcymi praw Administratora systemu za pomoca
mechanizméw systemu Windows.

Log systemu CCK jest dostepny dla Inspektora ds. Audytu i jest zabezpieczony przed
modyfikacja przed osobami nieposiadajagcymi praw Administratora systemu za pomoca
mechanizméw systemu Windows.

Logi systemu Windows oraz systemu CCK s3 przegladane w kazdym dniu roboczym
odpowiednio przez Administratora systemu oraz Inspektora ds. audytu. Log systemu
Windows jest przegladany przy uzyciu oprogramowania systemu Windows, ewentualnie przy
uzyciu dodatkowych narzgdzi pomagajacych wyszukiwaé okreslone wzorce. Log systemu
CCK jest przegladany przy uzyciu specjalizowanego oprogramowania dostarczanego w
ramach systemu CCK.

Logi podlegaja procedurom tworzenia kopii zapasowych oraz — w razie potrzeby — s3
archiwizowane.

Logi sg przechowywane przez 3 lata od ostatniego wpisu.

5.5. Archiwizacja zapisow

Procedury archiwizacyjne wykonywane sg raz w roku (na poczatku roku) i obejmuja:

e rejestry zdarzen — okres przechowywania kopii archiwalnej wynosi 3 lata.

Zarchiwizowane informacje sa usuwane z systemu CCK, o ile byly przechowywane w
plikach (nie w bazie danych CCK). Zarchiwizowane informacje moga by¢ usuniete z bazy
danych CCK, o ile jest to konieczne i nie zaktoci biezacej pracy CCK.

Archiwizowane dane s3 podpisywane -elektroniczne oraz oznaczane kwalifikowanym
znacznikiem czasu i w tej postaci archiwizowane.

Archiwizacja zapisOw jest wykonywana przez Operatora systemu, w obecnosci co najmniej
Administratora CCK, pod bezposrednim nadzorem Inspektora ds. bezpieczenstwa.

Archiwizacja zapisOw jest wykonywana na no$nikach magnetooptycznych jednokrotnego
zapisu. Nosniki oznaczane sa3 w sposob jednoznacznie identyfikujacy rodzaj i zakres
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zapisanych informacji oraz sg podpisywane i oznaczone data przez osoby wykonujace i
nadzorujace archiwizacje.

W wyniku realizacji procedury archiwizacji powstaja dwa identyczne nosniki. Jeden z nich
jest przechowywany w centrum podstawowym CCK, drugi w centrum zapasowym. No$niki
sa zapakowane w taki sposob, aby uzycie no$nika pozostawito widoczne $lady. Dostep do
no$nika maja Administratorzy systemu informatycznego, pod bezposrednim nadzorem
Inspektora ds. bezpieczenstwa. Kazdorazowy dostep do nosnika jest odnotowywany, wraz z
zapisaniem powodu dostepu.

Kazdy no$nik archiwalny jest sprawdzany przez Administratora systemu informatycznego,
pod bezposrednim nadzorem Inspektora ds. bezpieczenstwa, raz na 5 lat, pod katem
poprawnos$ci odczytu i integralno$ci zapisanych danych — poprzez weryfikacje podpisu
elektronicznego. Wraz ze sprawdzeniem no$nika wykonywana jest przez Administratora
systemu informatycznego, pod nadzorem Inspektora ds. bezpieczenstwa, analiza ryzyka pod
katem wystapienia przypadkoéw okreslonych ponize;:

e W przypadku, gdy istnieje zwigkszone ryzyko uszkodzenia no$nika w ciggu
nastegpnych 5 lat (w szczegdlno$ci z powodu uplyniecia deklarowanego okresu
trwatosci nosnika), dane sg przenoszone na inny nosnik — przez osoby uprawnione do
wykonywania archiwizacji.

e W przypadku, gdy istnieje istotne ryzyko braku mozliwosci odczytu archiwum w
ciggu nastepnych 5 lat z powodu przestarzatej technologii archiwizacji, formatow
danych itd., Administrator systemu informatycznego przedstawia kierownictwu CCK
plan dziatan zmierzajacy do zachowania mozliwo$ci odczytu danych archiwalnych. W
razie potrzeby dane sg przenoszone na inny nosnik. W razie potrzeby format danych
moze zosta¢ zmieniony — w takim przypadku nowy format jest ponownie
podpisywany elektronicznie i znakowany czasem, jednak dane w oryginalnym
formacie, z oryginalnym podpisem elektronicznym 1 znacznikiem czasu muszg by¢
takze przechowywane.

5.6. Wymiana pary kluczy Centrum Certyfikacji
Kluczy

Wygenerowanie i wymiana pary kluczy Centrum Certyfikacji Kluczy moze nastgpowaé w
planowych terminach lub wcze$niej na podstawie decyzji Kierownika CCK.
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Planowa wymiana pary kluczy CCK nastepuje nie wczesniej niz w 2 lata i nie poézniej niz w 3

lata po otrzymaniu poprzedniego zaswiadczenia certyfikacyjnego wystawionego w imieniu

ministra wlasciwego ds. gospodarki.

Procedura wymiany pary kluczy polega na:

e Wygenerowaniu nowej pary kluczy.

e Zgloszeniu nowego klucza publicznego w celu umieszczenia go w zaswiadczeniu
certyfikacyjnym wystawionym w imieniu ministra wlasciwego ds. gospodarki.

¢ Otrzymaniu nowego zaswiadczenia certyfikacyjnego.

e Wykonaniu operacji ,,przetaczenia” kluczy w oprogramowaniu CCK, co powoduje, ze
wszystkie nowe poswiadczenia wystawiane sg juz przy uzyciu nowego klucza CCK.

5.7. Utrata poufnosci klucza prywatnego CCK i

dzialanie CCK w przypadku katastrof

5.7.1  Utrata poufnosci klucza prywatnego CCK

Procedury obowigzujace w wypadku utraty poufnosci klucza prywatnego CCK nalezy

zastosowac rowniez wtedy, gdy istnieje uzasadnione podejrzenie zajécia takiego zdarzenia.

O utracie poufnosci klucza prywatnego Centrum Certyfikacji Kluczy lub uzasadnionego

podejrzenia zaj$cia takiego zdarzenia, kazda osoba nalezaca do personelu Centrum

Certyfikacji Kluczy i posiadajaca taka wiedze jest zobowigzana niezwlocznie poinformowaé

Kierownika CCK. Powoduje to podjecie w CCK nastepujacych dziatan:

1.

2.

Kierownik CCK, po pozytywnym zweryfikowaniu zgloszenia (tzn. ze zdarzenie takie
rzeczywiscie zaszlo), niezwlocznie informuje ministra wlasciwego ds. gospodarki,
podajac jednoczesnie, o ile to mozliwe, datg i czas ujawnienia klucza.

Najszybciej jak to jest mozliwe (ale po powiadomieniu ministra ds. gospodarki), o
zaistnialej sytuacji oraz o planie dalszego dziatania informowani sa Subskrybenci.
Kierownik CCK podejmuje decyzje powodujace zabezpieczenie wszelkich $ladow
mogacych prowadzi¢ do wyjasnienia przyczyny zdarzenia oraz ustalenie oséb winnych.
Personel CCK wspodipracuje z organami $cigania, w przypadku ewentualnego $ledztwa,
udostepniajac  na podstawie odpowiednich przepisow wymagane informacje.
Udostepnieniu nie podlegaja: klucz prywatny CCK oraz klucze prywatne Subskrybentow
(przy czym kluczy prywatnych Subskrybentow Centrum Certyfikacji Kluczy nie
przetwarza).

Kierownik CCK powoluje komisje, ktora ma zbadaé przyczyny zaistnienia zdarzenia oraz
zaproponowa¢ ewentualne dziatania korygujace.
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5. Najszybciej, jak to jest mozliwe, Centrum Certyfikacji Kluczy generuje nowa parg kluczy
CCK do poswiadczania znacznikOw czasu — stosujac procedury obowigzujace przy
generowaniu klucza CCK - i zglasza klucz publiczny ministrowi ds. gospodarki, w celu
umieszczenia go w zaswiadczeniu certyfikacyjnym.

6. Po otrzymaniu nowego zaswiadczenia certyfikacyjnego CCK wznawia normalng
dziatalnos¢.

5.7.2  Katastrofy

5.7.2.1 Wylaczenie Centrum Podstawowego

Centrum Certyfikacji Kluczy posiada dwie lokalizacje: Centrum Podstawowe i Centrum
Zapasowe, w miejscach oddalonych od siebie.

W obu lokalizacjach przechowywany jest klucz CCK do poswiadczania odpowiedzi oraz
klucze infrastruktury niezb¢dne do funkcjonowania CCK.

Oba centra sg zabezpieczone przed zanikiem zasilania, utrata jednej linii komunikacyjnej,
pozarem, zalaniem, awarig pojedynczego komputera, urzadzenia lub dysku.

W przypadku awarii sprze¢tu lub infrastruktury przekraczajacej mozliwosci wynikajace z
zabezpieczen stosowanych w pojedynczej lokalizacji, CCK przelacza swoja dzialalno$¢ na
Centrum Zapasowe.

CCK moze by¢ skonfigurowane do jednoczesnej pracy Centrum Podstawowego i Centrum
Zapasowego. W takim przypadku przelaczenie na realizacj¢ ustug przez Centrum Zapasowe
moze nastgpi¢ automatycznie, w sposob niezauwazalny dla Subskrybentéow. W takim
przypadku po katastrofie skutkujacej wylaczeniem Centrum Podstawowego dzialania
kryzysowe ograniczaja si¢ do:
1. Zabezpieczenia materialow poufnych przechowywanych w Centrum Podstawowym.
2. Biezacej analizy sytuacji pod katem zagrozen dla pracy Centrum Zapasowego.

Jesli systemy CCK nie sg skonfigurowane do jednoczesnej pracy Centrum Podstawowego i
Zapasowego, w przypadku wystgpienia wylaczenia Centrum Podstawowego praca jest
przetaczana na Centrum Zapasowe zgodnie z zasadami okreslonymi ponize;j.

O ile to w danej sytuacji mozliwe, przelaczenie jest wykonywane w nastgpujacy sposob:
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Dziataniami CCK kieruje Kierownik CCK, jesli jest to celowe ze wzglgdu na
charakter operacji i mozliwe, w kontakcie z Zarzadem Spoiki.
O planowanym czasie przelaczenia powiadamia si¢ Punkty Rejestracji pracujace w
godzinach przelaczenia.
Roéwnolegle personel CCK, w razie potrzeby z pomoca pracownikow firmy ochrony
0sOb 1 mienia, zabezpiecza materiaty poufne (w szczego6lnosci klucz prywatny CCK)
znajdujace si¢ w Centrum Podstawowym.
Niezbegdny do uruchomienia Centrum Zapasowego personel CCK stawia si¢ do pracy
w Centrum Zapasowym. Obejmuje to osoby pehigce nastepujace funkcje:

a. Administratora CCK

b. Inspektora ds. audytu

c. Inne osoby, o ile ich obecnos¢ jest potrzebna do uaktywnienia klucza CCK
Powinna by¢ takze zapewniona obecno$¢ lub dyzur telefoniczny z mozliwoscia
szybkiego przyjazdu osoby petnigcej nastepujaca funkcje:

a. Administratora systemu informatycznego
Uaktywniany jest klucz CCK w urzadzeniu HSM w Centrum Zapasowym.
Personel CCK zamyka oprogramowanie w Centrum Podstawowym i wykonuje
dzialania zapewniajace, ze baza danych CCK Centrum Zapasowego jest w petni
zsynchronizowana z Centrum Podstawowym (o ile takie dziatania sg konieczne).
Personel CCK uruchamia oprogramowanie CCK w Centrum Zapasowym, kontroluje
aktualno$¢ danych o statusie certyfikatow, wczytuje niezbedne klucze (w tym klucze
infrastruktury) i wprowadza oprogramowanie w stan gotowos$ci do przyjmowania
zadan.
Zadania potwierdzania waznoéci certyfikatow sg kierowane do Centrum Zapasowego.

W przypadku naglej utraty dostgpnosci i mozliwosci pracy Centrum Podstawowego

podejmowane sg nastepujace dziatania:

1.
2.

Dziataniami CCK kieruje Kierownik CCK.
Niezbedny do uruchomienia Centrum Zapasowego personel CCK stawia si¢
niezwlocznie do pracy w Centrum Zapasowym. Obejmuje to osoby pelniace
nastepujace funkcje:

a. Administratora CCK

b. Inspektora ds. audytu

c. Inne osoby, o ile ich obecnos$¢ jest potrzebna do uaktywnienia klucza CCK.
Rownolegle personel CCK, w razie potrzeby z pomoca pracownikow firmy ochrony
osob 1 mienia, zabezpiecza materiaty poufne (w szczegdlnosci klucz prywatny CCK)
znajdujace si¢ w Centrum Podstawowym.
Powinna by¢ takze zapewniona obecno$¢ lub dyzur telefoniczny z mozliwoscia
szybkiego przyjazdu osoby petnigcej nastepujaca funkcje:

a. Administratora systemu informatycznego
Uaktywniany jest klucz CCK w urzadzeniu HSM w Centrum Zapasowym.
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6. Personel CCK uruchamia oprogramowanie CCK w Centrum Zapasowym, kontroluje
aktualno$¢ danych o statusie certyfikatow, wczytuje niezbedne klucze (w tym klucze
infrastruktury) i wprowadza oprogramowanie w stan gotowos$ci do przyjmowania
zadan.

7. Zadania potwierdzania waznosci certyfikatow sg kierowane do Centrum Zapasowego.

Wszystkie czynnos$ci zwigzane z przelaczeniem pracy Centrum Certyfikacji na Centrum
Zapasowe powinny by¢ wykonywane w taki sposob, aby zminimalizowaé czas
niedostepnosci ustug.

5.8. Z.akonczenie dzialalnosci CCK

Decyzj¢ o zakonczeniu dziatalnosci CCK podejmuje Zarzad Spoéiki. O ile to w danej sytuacji
mozliwe, zakonczenie dzialalno$ci powinno nastgpi¢ nie wcze$niej niz z dniem uptywu
waznosci zaswiadczenia certyfikacyjnego shuzacego do weryfikacji ostatniego wydanego
znacznika czasu. Nie oznacza to konieczno$ci $wiadczenia nowych ustug (to jest wydawania
nowych po$wiadczen waznosci) do tego czasu.

O planowanym zakonczeniu dziatalno$ci niezwlocznie informowany jest minister wlasciwy
ds. gospodarki, z co najmniej 3-miesigcznym wyprzedzeniem. O planowanym zakonczeniu
dziatalno$ci informowani sg takze Subskrybenci.

Po zakonczeniu dziatalno$ci klucz prywatny CCK jest niszczony.

O ile inny kwalifikowany podmiot certyfikacyjny nie przejmie dziatalnosci CCK, dokumenty
1 zapisy, co do ktérych jest wymagana archiwizacja, sa przekazywane po zakonczeniu
dziatalnos$ci ministrowi ds. gospodarki lub podmiotowi przez niego wskazanemu.
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6. Zabezpieczenia techniczne

6.1. Generowanie i instalowanie par kluczy

6.1.1 Generowanie par kluczy

Pary kluczy Centrum Certyfikacji Kluczy generowane sg przez personel Centrum Certyfikacji
Kluczy zgodnie z udokumentowang procedurag. W toku wykonywania procedury generowania
kluczy wymagana jest obecno$¢ co najmniej oséb pelnigcych nastepujace funkcje:

1. Administrator systemu informatycznego
2. Administrator CCK
3. Inspektor ds. bezpieczenstwa.

Wymagana jest nieprzerwana obecno$¢ Inspektora ds. bezpieczenstwa od momentu
wywolania procedury generowania kluczy na urzadzeniu HSM do momentu zapakowania kart
elektronicznych zawierajacych fragmenty klucza oraz innych poufnych danych powstalych
przy generowaniu kluczy (jak kody PIN) w sposéb zgodny z procedura.

Generowanie par kluczy Centrum Certyfikacji Kluczy odbywa si¢ wewnatrz urzadzenia HSM
posiadajacego co najmniej jeden z certyfikatbw wymaganych przepisami o podpisie
elektronicznym.

6.1.2  Dostarczenie klucza prywatnego Subskrybentowi

Nie dotyczy.

6.1.3 Dostarczenie klucza publicznego Subskrybenta do
Punktow Rejestracji

Nie dotyczy.

6.1.4  Dostarczenie klucza publicznego CCK

Klucz publiczny Centrum Certyfikacji Kluczy jest dostgpny w postaci zaswiadczenia
certyfikacyjnego poswiadczonego przez ministra wlasciwego ds. gospodarki lub podmiot
przez niego wskazany.
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6.1.5 Rozmiary kluczy

Wszystkie klucze, o ktérych mowa w niniejszym rozdziale, sg kluczami algorytmu RSA.
Klucze Centrum Certyfikacji Kluczy maja dlugos$¢ 2048 bitow.

6.1.6 Cel uzycia klucza

Klucz prywatny Centrum Certyfikacji Kluczy moze by¢ wykorzystywany tylko do
poswiadczania znacznikOw czasu.

6.2.  Ochrona kluczy prywatnych

Urzadzenia shuzace do generowania kluczy kryptograficznych oraz do generowania podpiséw
(przez Subskrybentow) lub poswiadczen -elektronicznych (przez Centrum Certyfikacji
Kluczy) muszg posiada¢ jeden z nast¢pujacych certyfikatow:

1) ITSEC dla poziomu E3 z minimalng sita mechanizméw zabezpieczajacych, okreslong
jako "wysoka", albo poziomu bezpieczniejszego lub

2) FIPS PUB 140 dla poziomu 3 albo bezpieczniejszego, lub

3) Common Criteria (norma ISO/IEC 15408) dla poziomu EAL4 albo
bezpieczniejszego.

Klucz prywatny Centrum Certyfikacji Kluczy jest wytworzony i zapisane z uzyciem
mechanizmu podziatu sekretow ,,2 z m”, przy czym m wynosi co najmniej 6 1 nie wigcej niz 8
(do uzycia klucza CCK jest potrzebne posiadania dowolnych 2 fragmentow klucza,
wszystkich fragmentow jest m).

Klucz prywatny CCK nie jest przekazywany (w tym powierzany) innym podmiotom.

Kopie zapasowe kluczy prywatnych (CCK, Inspektoréw ds. rejestracji, Subskrybentéw) nie
sa tworzone. Wyjatkiem moga by¢ kopie niektoérych kluczy infrastruktury uzywanych
wewngtrznie w CCK 1 przetwarzanych programowo — o ile takie klucze wystepuja.

Klucze prywatne nie sg archiwizowane.
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Klucz prywatny CCK jest odczytywany z urzadzenia HSM jedynie w postaci zaszyfrowanych
fragmentow klucza, umozliwiajacej wykorzystanie fragmentu jedynie wewnatrz urzadzenia
HSM, z zachowaniem wszystkich przewidzianych zabezpieczen.

Klucze prywatne Centrum Certyfikacji Kluczy sa uaktywniane przez personel Centrum
Certyfikacji Kluczy zgodnie z procedurami operacyjnymi. Uaktywnienie klucza wymaga
obecnosci co najmniej dwoch uprawnionych oséb, w tym osoby petiacej role Inspektora ds.
bezpieczenstwa. Klucz jest aktywny do momentu wylgczenia urzadzenia HSM.

Niszczenie kluczy prywatnych CCK wykonywane jest komisyjnie przez personel CCK
zgodnie z udokumentowang procedura. Wymagana jest obecno$¢ co najmniej dwdch osob, w
tym osoby pehiacej rolg Inspektora ds. bezpieczenstwa. Wymagana jest identyfikacja kart
przed zniszczeniem. Z procedury niszczenia sporzadza si¢ protokot.

Centrum Certyfikacji Kluczy uzywa urzadzen HSM charakteryzujacych si¢ niskim poziomem
emisji elektromagnetycznej, nie nakfada si¢ jednak zadnych formalnych wymagan na badania
pod katem ujawniajacego ulotu elektromagnetycznego urzadzen lub pomieszczen, w ktorych
sg generowane 1 przetwarzane klucze CCK, Inspektorow ds. rejestracji i Subskrybentow.

Klucze infrastruktury stuzace do szyfrowania kluczy prywatnych CCK sg przechowywane na
indywidualnych modutach kluczowych, chronionych kodami PIN 1 przydzielonych
upowaznionym osobom. Fragmenty kluczy infrastruktury zapisane s3 na modulach
kluczowych z wykorzystaniem procedury podziatu sekretu.

6.3. Inne aspekty zarzadzania parg kluczy

Klucze publiczne Centrum Certyfikacji Kluczy prowadzi dhugoterminowa archiwizacje
swoich kluczy publicznych, na takich zasadach, jakim podlegaja inne archiwowane dane.

6.4. Dane aktywujace

CCK przyjeto i przestrzega udokumentowanych procedur postepowania z wszelkimi danymi
aktywujacymi. Ogoélne zasady, na ktérych zbudowane s3 szczegdlowe procedury sa
nastgpujace:
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1. Uaktywnienie klucza CCK wymaga obecno$ci co najmniej dwoch osoéb, w tym
Inspektora ds. bezpieczenstwa.

2. Administrator systemu informatycznego nie moze posiada¢é zadnych danych
aktywujacych pozwalajacych na wykonywanie jakichkolwiek operacji w CCK.

3. Administrator CCK i Operator CCK nie moga posiada¢ danych pozwalajacych na
wykonywanie operacji w systemie operacyjnym lub w systemie baz danych z prawami
administratora systemu lub bazy.

4. Wszelkie dane aktywujace powinny by¢ zapamigtane przez osoby rutynowo je
uzywajace. Kopie tych danych oraz dane uzywane rzadko sa zapisywane przez
uprawniong osobg, a nastgpnie pakowane w nieprzezroczyste koperty. Koperta jest
podpisywana i opisywana (zawarto$¢ koperty, kto i kiedy pakowal) przez osoby
pakujace, w tym Inspektora ds. bezpieczenstwa, i zabezpieczona tak, jak przesyitki z
materialami niejawnymi. Tak zabezpieczona koperta jest przechowywana w
metalowej szafie w Centrum Podstawowym 1/lub Zapasowym, w pomieszczeniu o
kontrolowanym dostgpie. Dane aktywujace potrzebne — cho¢by potencjalnie — w obu
lokalizacjach, sa zapisywane w dwoch kopiach i1 przechowywane w obu lokalizacjach.

5. Jest prowadzony rejestr, w ktorym s3a odnotowywane przypadki skladania danych
aktywujacych oraz fakt kazdorazowego dostepu do tych danych.

6.5. Zabezpieczenia komputerow

Nie jest wymagane uzywanie przez CCK serwer6w posiadajacych certyfikaty bezpieczenstwa
na sprzet lub oprogramowanie systemu operacyjnego.

CCK moze przeprowadza¢ audyty, w tym testy penetracyjne, uzywanego systemu
informatycznego w §rodowisku testowym. Wyniki audytéw nie sg publikowane.

Wszystkie operacje przewidziane do wykonania na komputerach i serwerach CCK mozna
wykonaé¢ po uprzednim uwierzytelnieniu si¢ i kontroli uprawnien. Wykonywane operacje s
zapisywane w dziennikach zdarzen i podlegaja przegladowi co najmniej w kazdy dzien
roboczy.

6.6. Zabezpieczenia zwigzane z cyklem zycia systemu
informatycznego

W Centrum Certyfikacji Kluczy przyjeto udokumentowana procedur¢ dokonywania
modyfikacji lub zmian w systemie teleinformatycznym. W szczegolnosci dotyczy to testow
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nowych wersji oprogramowania i/lub wykorzystania do tego celu istniejacych baz danych.
Zasady te gwarantuja nieprzerwang prace¢ systemu teleinformatycznego, integralno$¢ jego
zasobdw oraz zachowanie poufnosci danych.

W szczegélnosci procedura gwarantuje testowanie nowych wersji oprogramowania w
srodowisku testowym. Gwarantuje takze, ze do realizacji jakichkolwiek testow nie moga by¢
uzywane klucze prywatne CCK shizace do realizacji ustug kwalifikowanych, chyba ze
zostang wypeklione wszystkie zasady obowigzujace przy realizacji tych ushug.

CCK wykorzystuje do realizacji swoich ustug jedynie oprogramowanie firm posiadajacych
wyrobiong renome¢ na rynku, zajmujacych si¢ produkcja oprogramowania zwigzanego z
bezpieczenstwem od co najmniej 10 lat.

Oprogramowanie urzadzenia HSM 1 oprogramowanie uzywane do obshugi CCK kontroluje
swoja integralno$¢ przy kazdym uruchomieniu. W przypadku btedu integralnosci urzadzenie
lub oprogramowanie odmawia dalszej pracy.

6.7.  Zabezpieczenia sieci kKomputerowej

Serwery wykorzystywane przez CenCert do $wiadczenia ushug certyfikacyjnych zgodnie z
niniejszg polityka certyfikacji s3 polaczone za pomoca logicznie wydzielonej,
dwusegmentowej sieci wewnetrznej. Siec ta spetnia nast¢pujace wymagania:

1) dostep z zewnatrz do wewnetrznego segmentu sieci odbywa si¢ tylko za posrednictwem
serwerow (lub serwera) ,,proxy” zlokalizowanych w strefie DMZ (pomigdzy urzadzeniami
firewall), przy czym wszystkie urzadzenia zlokalizowane w strefie DMZ moga si¢
kontaktowa¢ bez koniecznosci uzycia urzadzenia firewall tylko miedzy soba, natomiast w
przypadku transmisji informacji z segmentem sieci wewngtrznej musza korzystaé z
wewnetrznego urzadzenia firewall, a w przypadku transmisji z zewngtrzng siecia
teleinformatyczng musza korzystac¢ z posrednictwa zewnetrznego urzadzenia firewall;

2) wewnetrzny segment sieci, w ktérym znajduja si¢ serwery dokonujace poswiadczen
elektronicznych, jest oddzielony od segmentu podiaczonego do strefy DMZ, za pomoca
urzadzenia firewall, rozpoznajacego dane przychodzace spoza sieci wewnetrznej na
podstawie adresu i portu docelowego i rozsytajacego je do odpowiednich adresow w sieci
wewnetrznej;

3) urzadzenia firewall (zewngtrzne i wewngtrzne) posiadajg certyfikaty ITSEC klasy co
najmniej E3 oraz s3 skonfigurowane w taki sposob, ze pozwalaja na realizacj¢ wylacznie tych
protokotow i ustug, ktore sa niezbedne do realizacji ustug certyfikacyjnych.
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6.8. Znakowanie czasem

Do oznaczania czasem poswiadczen waznos$ci certyfikatow oraz zapisow w logach
oprogramowania stosuje si¢ wskazanie biezacego czasu pochodzace z zegarow wbudowanych
w urzadzenia lub stacje robocze.

Zegary stacji roboczych sa synchronizowane protokotem NTP z czasem uniwersalnym za
posrednictwem znajdujacego si¢ w strukturze CCK, w strefie DMZ, atomowego zegara czasu
UTC, synchronizowanego droga satelitarna.

Zapewnia si¢ synchronizacj¢ z czasem UTC zegarow stacji roboczych, shizacych do
znakowania czasem, z doktadno$cig nie mniejsza niz Is.

Strona 30 z 38



Polityka certyfikacji dla poswiadczania waznos$ci kwalifikowanych certyfikatow

7. Profil poswiadczenia waznosci

7.1.  Identyfikatory DN

Identyfikator DN Centrum Certyfikacji Kluczy

Numer seryjny (serialNumber) = Nr wpisu: 10
Kraj (countryName) = PL

Nazwa organizacji (organizationName) = Safe Technologies SA

Nazwa powszechna (commonName) = CenCert Poswiadczenia waznosci certyfikatow
kwalifikowanych

7.2.  Profil zadan poswiadczenia waznosci certyfikatu

Akceptowane sa zadania znakowania czasem zgodne z normg RFC 2560. Do przestania tresci
zadania znakowania czasem oraz pobrania znacznika czasu uzywany jest protokot HTTP.

7.3.  Profil poswiadczenia waznosci certyfikatow

Odpowiedz serwera poswiadczen jest zgodna z normg RFC 2560.

Atrybut certStatus zawierajacy wartos¢ ,,good” oznacza jedynie to, ze certyfikat nie jest w
danym momencie uniewazniony ani zawieszony. Nie oznacza to, ze certyfikat jest wazny ze
wzgledu na okreSlony w nim okres waznosci. W szczegdlnosci certyfikat ktory zostat
uniewazniony lub zawieszony, w okresie wazno$ci bedzie okre$lany jako ,revoked”,
natomiast po uptywie jego okresu waznosci moze by¢ oznaczony jako ,,good”.

Atrybut thisUpdate okres$la moment, na ktory jest wazna informacja o statusie certyfikatu.
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Atrybut producedAt okre$la moment poswiadczenia odpowiedzi o statusie wazno$ci
certyfikatu. Nie jest to rtOwnoznaczne z momentem, na ktory jest okreslony status certyfikatu.
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8. Audyt

Centrum Certyfikacji Kluczy podlega regularnym audytom wewngtrznym, prowadzonym na
zasadach analogicznych do zasad prowadzenia audytow na zgodnos$¢ z normag ISO 9001:2000.
Audyt wewnetrzny jest przeprowadzany nie rzadziej niz raz na rok.

Niezaleznie od tego, w kazdym dniu roboczym osoba peligca funkcje Inspektora ds. audytu
przeglada rejestr zapisu zdarzen w celu biezacej kontroli dziatania CCK i1 punktow rejestracji.

Centrum Certyfikacji Kluczy podlega takze kontrolom, prowadzonym zgodnie z przepisami o
podpisie elektronicznym przez ministra wtasciwego ds. gospodarki.
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9. Inne postanowienia

9.1. Oplaty

CCK nie pobiera optat za $wiadczenie ushug poswiadczania waznosci kwalifikowanych
certyfikatow.

9.2. Odpowiedzialnos¢ finansowa

Centrum Certyfikacji Kluczy odpowiada za wszelkie szkody spowodowane niewykonaniem
lub nienalezytym wykonaniem swych obowigzkéw w zakresie §wiadczonych ustug, chyba ze
niewykonanie lub nienalezyte wykonanie tych obowiazkow jest nastepstwem okolicznosci, za
ktore podmiot $wiadczacy ustugi certyfikacyjne nie ponosi odpowiedzialnos$ci i ktérym nie
mogl zapobiec mimo dotoZenia nalezytej starannosci.

Centrum Certyfikacji Kluczy zawarto umowg¢ ubezpieczenia odpowiedzialnosci cywilnej za
szkody wyrzadzone odbiorcom ustug certyfikacyjnych, zgodnie z Rozporzgdzeniem ministra
finansow z dnia 16 grudnia 2003 r. w sprawie obowigzkowego ubezpieczenia
odpowiedzialnosci cywilnej kwalifikowanego podmiotu swiadczqcego ustugi certyfikacyjne
ubezpieczenia cywilnego. Suma ubezpieczenia wynosi nie mniej niz 250.000 euro na jedno
zdarzenie 1 1.000.000 euro na wszystkie zdarzenia.

9.3. Poufnos¢ informacii

Zasady ochrony poufno$ci informacji zwigzanych ze §wiadczeniem ustug certyfikacyjnych
okreslone s3 w Ustawie o podpisie elektronicznym, takze w Ustawie o ochronie danych
osobowych.

Centrum Certyfikacji Kluczy traktuje jako informacje poufne wszystkie informacje zwigzane
z realizowanymi przez siebie uslugami poza informacjami nast¢pujacymi:

e Polityka certyfikacji w wersjach aktualnie obowigzujacych,
e Klucz publiczny CCK,
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e Informacje biezace, przeznaczone do publikacji (takie jak cennik ushig, oferta
handlowa, biezace komunikaty, dane kontaktowe).

9.4. Ochrona danych osobowych

Centrum Certyfikacji Kluczy nie przetwarza danych osobowych Subskrybentow ushigi
poswiadczania waznosci kwalifikowanych certyfikatow.

9.5. Zabezpieczenie wlasnosci intelektualnej

Firma Safe Technologies S.A. ma pelne prawo do dysponowania majatkowymi prawami
autorskimi odnoszacymi si¢ do niniejszej polityki certyfikacji.

Safe Technologies S.A. zezwala na wykorzystywanie polityki (w tym drukowanie i
kopiowanie) przez Subskrybentéw i innych odbiorcow ustug certyfikacyjnych, w celach

zwigzanych z wykorzystywaniem certyfikatow, odpowiedzi OCSP i znacznikdw czasu
wystawianych przez CCK.

9.6. Udzielane gwarancje

Nie dotyczy

9.7.  Zwolnienia z domyslnie udzielanych gwarancji

Centrum Certyfikacji Kluczy nie udziela Subskrybentom zadnych domys$lnie udzielanych
gwarancji, poza gwarancjami ktore moga wynika¢ z obowigzujacych przepisow.

Wszelkie gwarancje udzielane przez Centrum Certyfikacji Kluczy musza by¢ udzielane w
formie pisemnej, pod rygorem niewaznosci.
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9.8. Ograniczenia odpowiedzialnosci

Centrum Certyfikacji Kluczy nie odpowiada za szkody wynikajace z uzycia poswiadczanych
danych poza zakresem okreslonym w polityce certyfikacji.

9.9. Przenoszenie roszczen odszkodowawczych

Centrum Certyfikacji Kluczy zawarto umowg¢ ubezpieczenia odpowiedzialnosci cywilnej za
szkody wyrzadzone odbiorcom ustug certyfikacyjnych, zgodnie z Rozporzadzeniem ministra
finansébw z dnia 16 grudnia 2003 r. w sprawie obowigzkowego ubezpieczenia
odpowiedzialnosci cywilnej kwalifikowanego podmiotu $wiadczacego ustugi certyfikacyjne
ubezpieczenia cywilnego.

9.10. Przepisy przejsciowe i okres obowigzywania
polityki certyfikacji

Przepisy przejSciowe nie wystgpuja.

Niniejsza polityka certyfikacji obowigzuje w stosunku do wystawionych zgodnie z nig
poswiadczen waznosci.

W stosunku do nowo wystawianych poswiadczen stosuje si¢ najnowsza obowigzujaca
polityke certyfikacji.

9.11. Okreslanie trybu i adresow dor¢czania pism

Wszelkie pisma zwigzane z dzialalno$cig Centrum Certyfikacji Kluczy powinny by¢
dostarczane pod adresem Centralnego Punktu Rejestracji.
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9.12. Zmiany w polityce certyfikacji

Zasady zarzadzania polityka certyfikacji zostaty opisane w rozdziale 1.5.

9.13. Rozstrzyganie sporow

W wszelkich sprawach dotyczacych spraw zwigzanych z niniejsza polityka certyfikacji
mozna si¢ zwraca¢ do Kierownika Centrum Certyfikacji Kluczy.

Skargi na dziatalno$¢ Centrum Certyfikacji Kluczy mozna takze kierowaé, na zasadach
okreslonych przez przepisy Kodeksu postepowania administracyjnego, do ministra
wiasciwego do spraw gospodarki.

9.14. Obowiazujace prawo

Dziatanie podsystemu certyfikacji podlega prawu Rzeczpospolitej Polskie;.

9.15. Podstawy prawne

Zasady dziatania Centrum Certyfikacji Kluczy sa zgodne z obowigzujagcym prawem, a w
szczegbdlnosci z przepisami zawartymi w nastepujacych aktach prawnych:

e Ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym. (Dz. U nr 130 Poz.
1450, z p6zn. zm.).

e Ustawie z dnia 29 sierpnia 1997 o ochronie danych osobowych (tekst jednolity Dz. U.
Nr 101/2002 poz. 926, z pdzn. zm.)

e Ustawie z dnia 6 czerwca 1997 Kodeks karny (Dz. U. Nr 88/1997 poz. 553, z p6zn.
zm.)

e Ustawie z dnia 4 lutego 1994 Prawo autorskie (Dz. U. Nr 24/1994 poz. 83, z pozn.
zm.)
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9.16. Inne postanowienia

Nie wystepuja.
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