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1. Wstep

1.1.  Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikacji
Kluczy CenCert prowadzone przez firm¢ ENIGMA Systemy Ochrony Informacji Sp. z 0.0.,
w celu realizacji ushug certyfikacyjnych polegajacych na wystawianiu certyfikatow kluczy
publicznych dla oso6b fizycznych, o0s6b prawnych, jednostek organizacyjnych
nieposiadajacych osobowosci prawnej oraz urzadzen.

Podstawowg zasada funkcjonowania niniejszej polityki jest to, ze certyfikaty Subskrybentow
sa wystawiane w Domenach, z ktorych kazda jest przydzielona na podstawie
umowy/zamoéwienia danej firmie lub innej jednostce organizacyjnej (tzw. Zarzgdzajgcy
domeng). Kazdy certyfikat wystawiony w danej Domenie zawiera dane identyfikacyjne
Zarzadzajacego. Wymaga si¢, aby dane Subskrybentéw zamieszczane w certyfikatach byty
weryfikowane w sposdb odpowiedni i skuteczny u danego Zarzadzajacego, odpowiedzialnosé
za to cigzy na Zarzadzajacym kazdej Domeny.

Centrum Certyfikacji Kluczy realizuje niniejsza polityk¢ zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. (eIDAS),
rozporzadzeniami wykonawczymi Komisji Europejskiej wydanymi na podstawie eIDAS oraz
prawem krajowym obowigzujagcym w Polsce.

Struktura niniejszego dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509
Public Key Infrastructure Certification Policy and Certification Practices Framework".

1.2.  ldentyfikator polityki certyfikacji

Nazwa polityki Polityka certyfikacji dla certyfikatdw niekwalifikowanych firmowych
Kwalifikator Brak
politykKi

Numer OID (ang. | 1.3.6.1.4.1.10214.99.1.2.2.1
Object Identifier)
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Data 24 sierpnia 2016 r.
wprowadzenia

Data wygasnigcia | Do odwotania

1.3.  Opis systemu certyfikacji i uczestniczacych w nim
podmiotow

CCK CenCert, realizujac niniejsza polityke certyfikacji, wystawia certyfikaty dla
»uzytkownikow koncowych”, stuzace do realizacji ustug informatycznych wymagajacych
podpisu lub pieczeci elektronicznej, uwierzytelnienia lub szyfrowania. W ramach niniejszej
polityki nie sg wystawiane certyfikaty dla ,,podlegtych” (w sensie hierarchii X.509) centréw
certyfikacji wystawiajacych certyfikaty.

CCK CenCert obstuguje Subskrybentow w zakresie uniewaznien certyfikatow, poprzez
Centralny Punkt Rejestracji (CPR), ktorego dane znajdujg si¢ w rozdziale 1.5. Centralny
Punkt Rejestracji realizuje ustugi uniewazniania w dni robocze, w godzinach 8-18.

CCK CenCert moze obstugiwa¢ takze Subskrybentow (w zaleznosci od okreslonego
pomigdzy stronami zakresu ustug) takze poprzez:

e Centralny Punkt Rejestracji (w pozostatym zakresie ustug)

e Mobilnych Inspektoréw rejestracji,

e Inne, okreSlone w porozumieniu z Zarzadzajagcym, punkty rejestracji.
Na podstawie porozumienia z Zarzadzajagcym CCK Cencert moze przyzna¢ 0sobom

wskazanym przez Zarzadzajacego uprawnienia Inspektorow rejestracji w zakresie Domeny
certyfikatow zarzadzanych przez danego Zarzadzajacego.

1.4. Zakres zastosowan

Certyfikaty wystawiane zgodnie z niniejszg polityka certyfikacji moga stuzy¢ do realizacji
ustug zgodnych z profilem danego certyfikatu.
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1.5. Zasady administrowania polityka certyfikacji

Podmiotem uprawnionym do administrowania polityka certyfikacji, w tym zatwierdzania,
zatwierdzania zmian itd., jest firma ENIGMA Systemy Ochrony Informacji Sp. z o.0.,
reprezentowana przez przedstawicieli upowaznionych zgodnie z wpisem KRS lub na
podstawie osobnego upowaznienia.

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktoére naprawiaja
oczywiste btedy redakcyjne lub stylistyczne, wymagaja nadania nowego numeru wersji.

O ile Zarzad nie postanowi inaczej, wszystkie certyfikaty wystawione w okresie
obowigzywania wczesniejszej wersji polityki certyfikacji 1 nadal wazne w chwili
zatwierdzenia nowej wersji, zachowuja swoja waznos$¢ i podlegaja postanowieniom tej wersji
polityki certyfikacji, zgodnie z ktorg zostaly wystawione.

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacja niniejszej
polityki certyfikacji przez CCK CenCert jest:

Centralny Punkt Rejestracji
Centrum Certyfikacji Kluczy CenCert
ENIGMA Systemy Ochrony Informacji Sp. z 0.0.
03-301 Warszawa
ul. Jagiellonska 78

Telefon kontaktowy:
+48 22 720 79 55 — dni robocze, w godzinach 8-18

+48 666 028 044 — dni robocze, w godzinach 8-18

Fax:
+48 22 720 79 55 — czynny catg dobe
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1.6.  Slownik uzywanych terminow i akronimow

W niniejszym dokumencie nastepujace sformutowania uzyte beda w wymienionym ponizej

znaczeniu. Nalezy zwr6oci¢ uwagg, ze opisy tu umieszczone nie s3 ogdlnymi definicjami

danego terminu, lecz wyjasniajg znaczenie danego terminu lub akronimu w konteks$cie
uzywanym w CCK CenCert.

Termin/akronim

Opis

CCK

Centrum Certyfikacji Kluczy - jednostka organizacyjna, ktorej
zadaniem jest generowanie, dystrybucja i1 uniewaznianie certyfikatow
kluczy publicznych zgodnie z okre§long polityka certyfikacji. Jesli w
jednym miejscu, przy wykorzystaniu wspolnych lub cz¢$ciowo
wspolnych zasobow technicznych i1 ludzkich, realizuje si¢ kilka polityk
certyfikacji, wystawiajgc certyfikaty podpisywane r6znymi kluczami
prywatnymi i certyfikaty te zawierajacymi rézne dane w polu wystawca
certyfikatu (r6zne identyfikatory DN), moéwimy 0 oddzielnych Centrach
Certyfikacji Kluczy.

CRL Lista uniewaznionych certyfikatow. Jest wystawiana, po$wiadczana
elektronicznie i publikowana przez CCK.

DN Identyfikator DN — Distinguished Name — Identyfikator podmiotu PKI
wedtug sktadni zdefiniowanej w normach serii X.500

HSM Hardware Security Module — Sprzetowy modut kryptograficzny —

urzadzenie  posiadajagce  funkcjonalno$¢  generowania  kluczy
kryptograficznych i wykorzystywania klucza prywatnego CCK do
generowania podpisow/poswiadczen elektronicznych. Urzadzenia HSM
pozwalaja na uzycie klucza prywatnego przez uprawniong osobg¢/osoby
lecz nie pozwalaja na pobranie klucza prywatnego z urzadzenia lub
skopiowanie go, nawet przez osob¢ majacg uprawnienia dostepu do
klucza.

Klucz prywatny

Dane stuzace do sktadania podpisu elektronicznego (w tym w celu
uwierzytelnienia) lub odszyfrowania danych przez osob¢ postugujaca
si¢ certyfikatem.

Dane stuzace do skladania poswiadczenia elektronicznego przez
Centrum Certyfikacji Kluczy.

Klucz publiczny

Dane shuzace do weryfikacji podpisu elektronicznego lub do
zaszyfrowania danych, umieszczane w certyfikacie lub zaswiadczeniu
certyfikacyjnym
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Termin/akronim

Opis

OCSP

Online Certificate Status Protocol - protokot i nazwa ustugi PKI
stuzacej do informowania o statusie konkretnych certyfikatow, o ktore
pyta ustugobiorca (czy certyfikat jest wazny, czy uniewazniony)

PKI

Public Key Infrastructure — infrastruktura klucza publicznego — system
obejmujagcy Centra Certyfikacji Kluczy, Punkty Rejestracji oraz
uzytkownikow koncowych, stuzacy do dystrybucji certyfikatow klucza
publicznego oraz zapewnienia mozliwosci ich wiarygodnej weryfikacji

Domena

W niniejszej polityce certyfikacji — grupa Subskrybentéw obstugiwana
przez CCK CenCert w jednolity sposob, na podstawie porozumienia z
konkretng firmag lub instytucjg (Zarzadzajacy). Kazdy Subskrybent
obstugiwany na podstawie niniejszej polityki nalezy do doktadnie
jednej Domeny. Certyfikaty Subskrybentow wystawiane zgodnie z
niniejsza polityka certyfikacji zawieraja nazwe firmy/instytucji, w
sposoOb jednoznaczny identyfikujacg Zarzadzajacego.

Zarzadzajacy

Firma lub instytucja dysponujagca, na podstawie porozumienia z
CenCert (umowy, zamoOwienia itd.) mozliwoscia zarzadzania
certyfikatami nalezagcymi do dedykowanej dla Zarzadzajacego Domeny.
Przez zarzadzanie nalezy rozumie¢ podejmowanie decyzji o mozliwosci
wystawienia certyfikatu z okreslonymi danymi oraz decyzji o
uniewaznieniu certyfikatu.

Subskrybent

Osoba (fizyczna Ilub prawna) uprawniona do dysponowania i
dysponujaca rzeczywiscie kluczem prywatnym zwigzanym z waznym
certyfikatem wystawionym przez CCK CenCert.

Strona ufajaca

Podmiot majacy potrzebe weryfikacji certyfikatu wystawionego
zgodnie z niniejszg polityka certyfikacji.

elDAS

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z
dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku
wewngtrznym oraz uchylajace dyrektywe 1999/93/WE
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2. Zasady dystrybucji i publikacji informacji

CCK publikuje nastgpujace informacje:
e Aktualne klucze publiczne CA (w postaci certyfikatow wystawionych przez rootCA).

e Aktualne listy CRL. .
e Aktualng polityke certyfikacji, materiaty marketingowe, komunikaty biezace itd.

CCK nie publikuje certyfikatow Subskrybentow.

Powyzsze informacje dostgpne sg w repozytorium dostepnym za pomocg protokotu
HTTP/HTTPS. Protok6t HTTPS zapewnia uwierzytelnienie serwera WWW, na ktorym
znajduje si¢ repozytorium, z poziomu popularnych przegladarek internetowych.

Adres serwera www CCK CenCert to: www.cencert.pl
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3.

Identyfikacja i uwierzytelnienie

Niniejszy rozdzial opisuje zasady identyfikacji i uwierzytelnienia stosowane przez CCK przy

operacjach tego wymagajacych — w szczegdlnosci przy wystawianiu, uniewaznianiu i
zawieszaniu certyfikatow.

3.1.

Identyfikatory wyrozniajace

Podmioty certyfikatow identyfikowane sa przy uzyciu identyfikatorow wyrozniajacych (ang.
Distinguished Names) zdefiniowanych w Zaleceniach ITU z serii X.500.

Dopuszcza si¢ wystawianie certyfikatow zawierajacych identyfikatory ,,anonimowe” (nie

wskazujace na zadng osobe, firme¢/instytucje, strong WWW itd.), z tym Ze anonimowos¢ nie

dotyczy danych Zarzadzajacego.

CCK nie zapewnia, ze identyfikatory wyrdzniajace zawarte w certyfikatach zawieraja

,»znhaczace” dane, przy pomocy ktorych mozna podmiot zidentyfikowaé Subskrybentow. Nie

dotyczy to danych Zarzadzajacego.

Identyfikatory DN Subskrybentéw maja nastepujaca budowe:

1) Atrybuty identyfikatora DN wspdlne dla catej Domeny (bez mozliwosci edycji przy
wystawianiu konkretnych certyfikatow):

2)

a)
b)

c)

d)

Kraj (Country Name) — kod kraju, w ktorym ma siedzib¢ Zarzadzajacy

Organizacja (Organization Name) — oficjalna nazwa Zarzadzajacego, zgodna z
dokumentami

(opcja) Jednostka organizacyjna (Organizational Unit Name) — nazwa jednostKi
organizacyjnej Zarzadzajacego, wpisywana na zyczenie Zarzadzajacego

(opcja) Adres (Street Address) — pelen adres siedziby Zarzadzajacego lub adres
wyodrebnionej jednostki organizacyjnej Zarzadzajacego, wymienionej w polu
Jednostka organizacyjna, w postaci ,,ul. Zabuzanska 101, 00-870 Konin”

(opcja) Numer seryjny (Serial Number) — numer typu REGON, KRS lub NIP
przystugujacy Zarzadzajacemu, wpisywany w postaci ,,KRS: XXXXXXX”, ,,NIP:
XXXXXXX”

Atrybuty identyfikatora DN okreslajace Subskrybenta, zgodne z X.500 (takie jak nazwa
wlasna, imie, nazwisko, email itd.). CCK doklada staran, aby struktura atrybutow
okreslajacych Subskrybenta uniemozliwiala pomytki dotyczace przyporzadkowania

poszczegolnych danych do Zarzadzajacego czy Subskrybenta.
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Szczegotowa struktura (lub struktury) atrybutow DN w zakresie danych Subskrybentow
ustalana jest dla konkretnej Domeny niezaleznie, w zaleznosci od potrzeb Zarzadzajacego.

Pola DN ,,Adres” i/lub ,,Numer seryjny” mozna poming¢, jesli identyfikacja Zarzadzajacego
na podstawie samej nazwy nie budzi watpliwosci (np. dla jednostek administracji panstwowej
lub samorzadowej).

CCK potwierdza prawa Zarzadzajagcego do postugiwania si¢ danymi Zarzadzajgcego
umieszczonymi w certyfikacie.

Potwierdzanie praw Subskrybentow do postugiwania si¢ danymi zawartymi w certyfikacie
lezy po stronie Zarzadzajacego. Dane Subskrybentéw umieszczone w certyfikacie nie moga
wprowadza¢ w blad Strony ufajace;.

CCK nie sprawdza prawa do postugiwania si¢ zastrzezonymi znakami towarowymi, nie
odpowiada za nieuprawnione wykorzystywanie znakéw towarowych i1 nie jest strong w
przypadku tego typu sporow. W przypadku utraty przez Zarzadzajacego prawa do
postugiwania si¢ dang nazwa lub innym oznaczeniem zamieszczonym w certyfikacie, jest on
zobowigzany do zgloszenia tego faktu celem uniewaznienia certyfikatu z powodu
nieaktualnos$ci danych zawartych w certyfikacie.

3.2.  Uwierzytelnienie Subskrybenta przy wystawieniu
pierwszego certyfikatu

CCK uwierzytelnia Zarzadzajacego oraz osoby go reprezentujgce, na podstawie dokumentow
takich jak KRS, statut instytucji, wpis do dziatalnosci gospodarcze;j.

Uwierzytelnienie Subskrybentéw certyfikatow wystawianych w danej Domenie lezy po
stronie Zarzadzajacego uprawnionego do danej Domeny. Obowigzkiem Zarzadzajgcego jest
wdrozenie takich procedur uwierzytelniania, ktére beda zapewnialy rzetelng i skuteczng
weryfikacj¢ tozsamosci Subskrybentow.
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3.3.  Uwierzytelnienie Subskrybenta przy wystawianiu
kolejnych certyfikatow

Patrz rozdz. 3.2.

3.4. Sposoby uwierzytelnienia Subskrybenta przy
zglaszaniu zadania uniewaznienia, zawieszenia i
uchylenia zawieszenia certyfikatu

Uniewaznienie certyfikatu realizowane przez Centralny Punkt Rejestracji dokonywane jest:

e telefonicznie, na podstawie hasta ustalonego dla kazdego Subskrybenta przy
wystawianiu certyfikatu,

e na podstawie pisma przystanego do CPR przez Zarzadzajacego, podpisanego przez
osoby upowaznione.

W przypadku posiadania przez Zarzadzajacego uprawnien Inspektora ds. rejestracji w danej
Domenie, sposoby uwierzytelniania 0sob upowaznionych do podejmowania decyzji o
uniewaznieniu, zawieszeniu, badz uchyleniu zawieszenia certyfikatu sg okreslone przez
procedury obowigzujace u Zarzadzajacego.
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4, Cykl zycia certyfikatu - wymagania
operacyjne

4.1.  Zgloszenie certyfikacyjne

Zgloszenia certyfikacyjne wystepuja jedynie w kontekécie danej Domeny zarzadzanej przez
danego Zarzadzajacego na podstawie umowy pomiedzy Zarzadzajagcym a CCK CenCert lub
zamoéwienia zgodnego ze wzorem stanowigcym Zatacznik nr 1. do niniejszej polityki (lub co
najmniej zawierajacym istotne elementy tego wzoru zaméwienia). Umowa, jesli wystepuje,
powinna zawiera¢ istotne elementy wzoru zaméwienia zapisanego w Zalaczniku nr 1.

W zalezno$ci od ustalen z Zarzadzajacym, Centrum Certyfikacji Kluczy generuje klucze
Subskrybentow i/lub przyjmuje od Zarzadzajacego zgloszenia certyfikacyjne w formacie
zgodnym z PKCS#10, zawierajgce klucze publiczne oraz identyfikatory DN Subskrybentow.

W przypadku gdy klucze sa generowane przez Centrum Certyfikacji Kluczy, zapewnia ono,
Ze sposob wytworzenia 1 przetwarzania kluczy prywatnych po stronie CCK gwarantuje, ze nie
moga by¢ one kopiowane ani wykorzystane w sposdb sprzeczny z niniejszg polityka i
ustaleniami z Zarzadzajacym.

4.2.  Przetwarzanie zgloszen certyfikacyjnych

Zgloszenia certyfikacyjne PKCS#10 (wytworzone w CCK CenCert przez Inspektora ds.
rejestracji lub przyjete przez CCK CenCert od Zarzadzajacego) sg wprowadzane do systemu
informatycznego Centrum Certyfikacji Kluczy indywidualnie lub w systemie pracy wsadowej
(automatycznej).

4.3.  Wystawienie certyfikatu

System informatyczny Centrum Certyfikacji Kluczy niezwlocznie po wczytaniu zgloszenia
weryfikuje podpis elektroniczny oraz uprawnienia Inspektora ds. rejestracji, a nastepnie
wystawia certyfikat.
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4.4.  Akceptacja certyfikatu

Do sprawdzenia i akceptacji certyfikatu zobowigzany jest Subskrybent niezwtocznie po
otrzymaniu certyfikatu, a przed jego uzyciem (w szczegodlnosci przed wykonaniem
pierwszego podpisu elektronicznego weryfikowanego przy uzyciu tego certyfikatu). W
przypadku nieprawdziwosci danych zawartych w certyfikacie (w szczegolnosci danych
identyfikacyjnych  Subskrybenta) Subskrybent jest zobowigzany do niezwlocznego
poinformowania CCK lub Zarzadzajacego, zgodnie z procedurami obowigzujacymi przy
uniewaznianiu certyfikatbw, w celu uniewaznienia certyfikatu i otrzymania nowego,
zawierajacego poprawne dane. Nie jest dozwolone postugiwanie si¢ certyfikatem
zawierajacym nieprawdziwe dane.

4.5.  Korzystanie z pary kluczy i certyfikatu

45.1 Korzystanie z certyfikatu

Certyfikaty Subskrybentow mogg by¢é wykorzystywane zgodnie z przeznaczeniem, dla
jakiego zostaly wydane.

Jedynymi sposobami potwierdzenia przez oprogramowanie Strony ufajgcej waznoS$ci
certyfikatu Subskrybenta jest sprawdzenie okresu waznosci certyfikatu oraz sprawdzenie
waznosci certyfikatu na aktualnej liscie CRL poswiadczonej przez Centrum Certyfikacji
Kluczy.

Z faktu nieukazania si¢ w okre§lonym czasie nowej listy CRL nie mozna wnioskowaé o braku
uniewaznien certyfikatow.

4.5.2  Korzystanie z klucza prywatnego

Klucz prywatny zwigzany z certyfikatem Subskrybenta stuzy do celow okreslonych w
certyfikacie oraz niniejszej polityce certyfikacji. Klucz ten powinien podlega¢ odpowiedniej
ochronie, ktorej poziom powinien odpowiada¢ przeznaczeniu klucza i wystepujacym przy
tym zagrozeniom.

W przypadku powzigcia uzasadnionego podejrzenia, ze dostgp do klucza prywatnego ma
osoba nieupowazniona, Subskrybent powinien natychmiast uniewazni¢ zwigzany z tym
kluczem certyfikat (a jesli z kluczem byto zwiazane kilka certyfikatéw — uniewaznione
powinny by¢ wszystkie certyfikaty).
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4.6.  Wymiana certyfikatu

Dopuszcza si¢ wymiane waznego certyfikatu bez zmiany klucza prywatnego Subskrybenta.

Zaleca si¢, aby Subskrybent przestrzegatl maksymalnego okresu waznosci klucza prywatnego,
o ile okres taki okre$lono dla danej dtugosci klucza w polityce.

Nie ma mozliwosci wymiany certyfikatu uniewaznionego. W takim przypadku nalezy
postepowac wedlug zasad przewidzianych przy wydawaniu pierwszego certyfikatu.

Wymiana certyfikatu nastepuje z inicjatywy Zarzadzajacego.

4.7.  Wymiana certyfikatu polaczona z wymiang pary
kluczy

Nie ma mozliwosci wymiany certyfikatu uniewaznionego. W takim przypadku nalezy
postepowac wedlug zasad przewidzianych przy wydawaniu pierwszego certyfikatu.

Wymiana certyfikatu nastepuje z inicjatywy Zarzadzajacego.

4.8. Zmiana tresci certyfikatu

Zmiana tresci certyfikatu wymaga wystawienia nowego certyfikatu, zawierajagcego nowa
tre§¢. Dotychczasowy certyfikat — o ile dane w nim zawarte staly si¢ nieaktualne i zawieraja
nieprawdziwg informacj¢ o Subskrybencie — jest uniewazniany.

Za zgloszenie potrzeby aktualizacji danych zawartych w certyfikacie oraz za okreslenie, czy
zmiana danych pociaga za sobg konieczno$¢ Uniewaznienia certyfikatu dotychczasowego,
odpowiedzialny jest Subskrybent, dziatajacy poprzez Zarzadzajacego.

4.9.  Uniewaznienie i zawieszenie certyfikatu

Podmiotem uprawnionym do uniewaznienia certyfikatu jest:
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e Subskrybent,
e Zarzadzajacy,
e Centrum Certyfikacji Kluczy.

Subskrybent oraz Zarzadzajacy ma prawo uniewazni¢ certyfikat w dowolnym czasie (lecz w
okresie waznosci certyfikatu) z dowolnej przyczyny. Kod powodu uniewaznienia, jesli zostat
podany, umieszczany jest na liScie CRL.

Subskrybent i Zarzadzajacy sg solidarnie zobowigzani do niezwlocznego uniewaznienia
certyfikatu w nast¢pujacych przypadkach:

e Gdy dostep do klucza prywatnego zwigzanego z certyfikatem ma (lub istnieje istotne
zagrozenie, ze moze miec) nieuprawniona osoba,

e (Gdy dane zawarte w certyfikacie sg nieprawidlowe.

e W przypadku dezaktualizacji danych Subskrybenta lub podmiotu, z ktérym zwigzany
jest Subskrybent, zawartych w certyfikacie.

Centrum Certyfikacji Kluczy ma prawo do uniewaznienia certyfikatu jedynie w
uzasadnionych przypadkach. W szczegolnosci, Centrum Certyfikacji Kluczy ma prawo do
uniewaznienia certyfikatow w domenie Zarzadzajacego w przypadku istotnego naruszania
przez Zarzadzajacego obowiazku skutecznej kontroli tozsamosci Subskrybentow, okreslonego
w rozdz. 3.2 wyzej.

Ustuga zawieszania/uchylania zawieszenia certyfikatow jest §wiadczona jedynie wtedy, gdy
przewiduje to porozumienie CCK CenCert z Zarzadzajacym.

Zawieszone certyfikaty nie sg automatycznie uniewazniane.

4.10. Uslugi informowania o statusie certyfikatow

Jedyng formg informowania przez Centrum Certyfikacji Kluczy o statusie certyfikatu jest lista
uniewaznionych 1 zawieszonych certyfikatow (lista CRL).

Lista CRL jest wystawiana co najmniej raz dziennie, a w przypadku zaistnienia
uniewaznienia lub zawieszenia certyfikatu, nie poézniej niz w ciggu 1 godziny od momentu
uniewaznienia badz zawieszenia certyfikatu.

Strona 17 z 45



Polityka certyfikacji dla certyfikatow niekwalifikowanych firmowych

4.11. Zakonczenie umowy certyfikacyjnej

Umowa certyfikacyjna, zawarta w sposob domniemany pomigdzy Centrum Certyfikacji
Kluczy a Subskrybentem, dotyczaca wystawienia certyfikatu, konczy si¢ wraz z uptynigciem
terminu waznos$ci okre§lonego w certyfikacie.

Subskrybent oraz Zarzadzajacy moga ponadto zakonczy¢ umowe w kazdym czasie, poprzez
uniewaznienie certyfikatu.

4.12. Powierzanie I odtwarzanie kluczy prywatnych

Centrum Certyfikacji Kluczy nie powierza swojego klucza prywatnego inny podmiotom.
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b. Zabezpieczenia organizacyjne, operacyjne |
fizyczne

5.1.  Zabezpieczenia fizyczne

Centrum Certyfikacji Kluczy jest umiejscowione w pomieszczeniach uzytkowanych przez
firm¢ ENIGMA Systemy Ochrony Informacji Sp. z 0.0.

Serwery CCK znajduja si¢ w klimatyzowanej serwerowni, wyposazonej w system ochrony
przed zalaniem, pozarem oraz zanikami zasilania, a takze system kontroli dostepu oraz system
alarmowy wtamania i napadu klasy SA3.

Dostep do pomieszczenia serwerowni jest mozliwy tylko dla upowaznionych osob, a
kazdorazowy fakt dostepu jest odnotowywany.

Centrum Certyfikacji Kluczy jest wyposazone w centrum zapasowe, umigjscowione w
lokalizacji oddalonej od centrum podstawowego.

Wszelkie dane i urzadzenia istotne dla bezpieczenstwa Centrum Certyfikacji Kluczy i ushug
przez nie $wiadczonych (w szczegolnosci Karty elektroniczne z elementami klucza
prywatnego CCK, kody dost¢pu do urzadzen, kart i systemOw, nosniki archiwizacyjne) sa
przechowywane w pomieszczeniach CCK o kontrolowanym dostgpie, w zamknigtych szafach
metalowych. Pomieszczenia te sg chronione tak, jak serwerownia CCK, za wyjatkiem
wymagania ochrony przed zanikami zasilania oraz klimatyzacji.

Niszczenie wszelkich danych niestanowigcych informacji publicznej (w tym wszelkich haset,
kodow PIN, protokotow itd.) zapisanych na no$nikach papierowych lub podobnych sa
niszczone przy uzyciu niszczarki do papieru klasy co najmniej DIN 4 ($cinki nie wigksze niz
2 mm X 15 mm).

5.2.  Zabezpieczenia proceduralne

W Centrum Certyfikacji Kluczy wystepuja nastepujace funkcje majace bezposredni wptyw na
realizacje ushug certyfikacyjnych:
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Nazwa funkcji w CCK

Nazwa funkcji wedlug
przepisow o podpisie
elektronicznym

Rodzaj obowiazkow

Administrator Systemu

Administrator Systemu

Instalowanie, konfigurowanie,

Informatycznego zarzadzenie systemem 1 siecig
informatyczng
Operator Systemu Operator Systemu Stata obstuga systemu

teleinformatycznego, w tym
wykonywanie kopii zapasowych

Administrator CCK

Administrator Systemu

Konfigurowanie systemu CCK w
zakresie polityki Centrum
Certyfikacji Kluczy, nadawania
uprawnien do systemu CCK.
Zarzadzanie kluczami CCK

Operator CCK

Inspektor ds. rejestracji

Nadawanie uprawnien
Inspektorom ds. rejestracji w
systemie CCK, mozliwos¢
uniewaznienia certyfikatu,
mozliwos¢ rgcznego
spowodowania publikacji listy
CRL

Inspektor ds. rejestracji

Inspektor ds. rejestracji

Weryfikacja tozsamosci
Subskrybentow, podpisywanie
zgltoszen certyfikacyjnych,
uniewaznianie, zawieszanie 1
uchylanie zawieszenia
certyfikatoéw, tworzenie listy CRL

Inspektor ds. audytu

Inspektor ds. audytu

Analizowanie zapisy rejestrow
zdarzen majacych miejsce w
systemach teleinformatycznych
wykorzystywanych przy
$wiadczeniu ustug
certyfikacyjnych
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Nazwa funkcji w CCK | Nazwa funkcji wedlug Rodzaj obowigzkow
przepiséw o podpisie
elektronicznym

Inspektor ds. Inspektor ds. Nadzor nad wdrozeniem i
bezpieczenstwa bezpieczenstwa stosowaniem wszystkich procedur
bezpiecznej eksploatacji systemow
teleinformatycznych
wykorzystywanych przy
$wiadczeniu ustug

certyfikacyjnych

Funkcja Inspektora ds. bezpieczenstwa nie moze by¢ tgczona z funkcjag Administratora
Systemu ani z funkcjg Operatora Systemu. Funkcja Inspektora ds. audytu nie moze by¢
taczona z zadng z pozostatych wymienionych funkcji.

Osoby pelnigce funkcje Inspektorow ds. rejestracji mogg posiada¢ rdéznego rodzaju
uprawnienia zawierajagce si¢ w pelnych uprawnieniach Inspektora ds. rejestracji. W
szczegoOlnosci niektore osoby petnigce t¢ role mogg mie¢ prawo jedynie do potwierdzania
tozsamosci Subskrybenta lub tylko prawo do uniewazniania badz zawieszania certyfikatow.

CCK zapewnia mozliwo$¢ catodobowej obstugi Subskrybentow przez Inspektora ds.
rejestracji w Centralnym Punkcie Rejestracji, we wszystkie dni w roku, w zakresie
uniewazniania certyfikatow.

Operacja tworzenia kopii zapasowych CCK jest kazdorazowo wykonywana przez Operatora
Systemu pod bezposrednim nadzorem Inspektora ds. Bezpieczenstwa.

5.3.  Zabezpieczenia osobowe

Ponizsze  postanowienia niniejszego  rozdzialu nie dotyczq delegowanych przez
Zarzgdzajgcych osob petnigcych funkcje Inspektorow ds. rejestracji, posiadajgcych
uprawnienia wylgcznie w zakresie Domen delegowanych poszczegolnym Zarzgdzajgcym.
Osoby te podlegajq przeszkoleniu przez osoby upowaznione przez CCK CenCert, a za
okreslenie szczegétowych warunkdw zatrudniania i wymagan co do kwalifikacji takich osob
odpowiedzialni sq poszczegolni Zarzqdzajgcy.
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Wszystkie osoby petigce co najmniej jedng z funkcji wymienionych w rozdz. 5.2 spehiajg
nastepujace wymagania:

e posiadaja pelng zdolnos¢ do czynnosci prawnych,

e nie byli skazani prawomocnym wyrokiem za przestepstwo przeciwko wiarygodnos$ci
dokumentow, obrotowi gospodarczemu, obrotowi pieniedzmi i papierami
warto$ciowymi, przestepstwo skarbowe lub przestgpstwa okreslone w Ustawie o
podpisie elektronicznym,

e posiadaja niezbedng dla pracy na danym stanowisku wiedze i umiejgtnosci w zakresie
technologii realizacji ushug certyfikacyjnych $wiadczonych przez Centrum
Certyfikacji Kluczy.

Wszystkie osoby petlnigce wymienione funkcje, przed dopuszczeniem do wykonywania
obowiazkow, s3 kierowani na szkolenie obejmujace swoim zakresem podstawy systemow
PKI oraz material odpowiedni dla okreslonego stanowiska pracy, w tym procedury i
regulaminy pracy obowigzujace w CCK CenCert oraz omowienie mozliwej
odpowiedzialnosci karnej w zakresie zwigzanym z $wiadczeniem ustug certyfikacyjnych.
Szkolenie konczy si¢ egzaminem, a do wykonywania obowigzkéw dopuszczane sg tylko te
osoby, ktore uzyskaty wymagang liczbe punktow.

Szkolenie kazdej osoby petnigcej co najmniej jedng z wymienionych funkcji powtarzane jest
co 5 lat lub, w razie potrzeby, czescie;.

Odpowiedzialnos¢ personelu CCK regulowana jest obowigzujgcymi przepisami Kodeksu
pracy.

Niezaleznie od ewentualnej odpowiedzialnosci finansowej, osoby wykonujace nierzetelnie
swoje obowiazki zwigzane ze $wiadczeniem ustug certyfikacyjnych lub nieprzestrzegajace
wymagan natozonych przez przepisy o podpisie elektronicznym (w szczegdlnosci wymagan o
poufnosci, wymagan w zakresie wystawiania 1 uniewazniania certyfikatow) podlegaja
sankcjom karnym okre§lonym w obowigzujacych przepisach.

5.4.  Procedury tworzenia logow audytowych

Centrum Certyfikacji Kluczy zapewnia rejestrowanie wszelkich istotnych zdarzen
zwigzanych z realizacja $wiadczonych przez CCK usthug certyfikacyjnych. System
informatyczny CCK zapewnia automatyczne tworzenie logow audytowych w 2 miejscach:
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e Log systemu operacyjnego Windows — rejestruje w szczegdlnoSci nastepujace
zdarzenia:
0 rozpoczgcie i przerwanie funkcji rejestrujacych zdarzenia,
O istotne zdarzenia zwigzane ze zmianami w $rodowisku systemu, w szczego6lnosci
tworzenia kont i rodzaju przydzielanych uprawnien,
0 zmiany w konfiguracji funkcji rejestrujacych zdarzenia, w tym w szczegolnosci
kazda modyfikacje czasu systemowego,
czas tworzenia kopii zapasowych,
czas archiwizowania rejestrow zdarzen,
zamykanie, otwieranie i ponowne uruchamianie po zamknigciu systemu,
Log systemu CCK - rejestruje w szczegdlnosci nastepujace zdarzenia:

O O O 0O O

zadanie $wiadczenia ustug certyfikacyjnych normalnie udostgpnianych przez
system lub ushug niewykonywanych przez system, informacji o wykonaniu lub
niewykonaniu ustugi oraz o przyczynie jej niewykonania — w szczeg6lno$ci
kompletny, podpisany przez Inspektora ds. rejestracji formularz zawierajacy
polecenie wystawienia badz uniewaznienia certyfikatu,
0 istotne zdarzen zwigzanych ze zmianami w §rodowisku systemu CCK, w tym w
podsystemie zarzadzania kluczami i certyfikatami,
0 rozpoczgcie i przerwanie funkcji rejestrujacych zdarzenia,
0 zamykanie, otwieranie i ponowne uruchamianie po zamknigciu systemu,
e Logurzadzenia HSM - rejestruje w szczegdlno$ci nastgpujace zdarzenia:
O rozpoczecie 1 przerwanie funkcji rejestrujgcych zdarzenia,
0 istotne zdarzenia zwigzane ze zmianami w $rodowisku systemu, w szczego6lnosci
tworzenia kont i rodzaju przydzielanych uprawnien,
0 zmiany w konfiguracji funkcji rejestrujgcych zdarzenia, w tym w szczegdlnosci
kazda modyfikacje czasu systemowego,
0 negatywne wyniki testow generatora pseudolosowego

Poza systemem automatycznego generowania logow przechowywane sg nast¢pujace zapisy:

e zapisy o instalacji nowego oprogramowania lub o aktualizacjach;

Log systemu Windows jest dostepny dla Administratora Systemu i jest zabezpieczony przed
modyfikacjag przed osobami nieposiadajgcymi praw Administratora systemu za pomocg
mechanizmdw systemu Windows.
Log systemu CCK jest dostepny dla Inspektora ds. Audytu i jest zabezpieczony przed
modyfikacja przed osobami nieposiadajacymi praw Administratora systemu za pomoca
mechanizmdw systemu Windows.

Logi systemu Windows oraz systemu CCK s3 przegladane w kazdym dniu roboczym
odpowiednio przez Administratora systemu oraz Inspektora ds. audytu. Log systemu
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Windows jest przegladany przy uzyciu oprogramowania systemu Windows, ewentualnie przy
uzyciu dodatkowych narzedzi pomagajacych wyszukiwaé okreslone wzorce. Log systemu
CCK jest przegladany przy uzyciu specjalizowanego oprogramowania dostarczanego w
ramach systemu CCK, pozwalajagcego na zaawansowane filtrowanie zapisOw oraz wigzanie
poszczegbdlnych zapisow w logiczne powigzane ciggi zdarzen (np. ciagg zdarzen dotyczacy
wystawienia okreslonego certyfikatu).

Logi podlegaja procedurom tworzenia kopii zapasowych oraz — w razie potrzeby — sa
archiwizowane.

Logi sa przechowywane przez 3 lata od ostatniego wpisu.

5.5.  Archiwizacja zapisow

Procedury archiwizacyjne wykonywane sg raz w roku (na poczatku roku) i obejmuja:
e wszystkie certyfikaty i za§wiadczenia certyfikacyjne wystawione w poprzednim roku,
e wszystkie listy CRL wystawione w poprzednim roku,
e rejestry zdarzen.

Okres przechowywania kopii archiwalnych wynosi 11 lat.

Zarchiwizowane informacje s3 usuwane z systemu CCK, o ile byly przechowywane w
plikach (nie w bazie danych CCK). Zarchiwizowane informacje moga by¢ usuni¢te z bazy
danych CCK, o ile jest to konieczne i nie zaktdci biezacej pracy CCK.

Archiwizowane dane sa podpisywane elektroniczne oraz oznaczane kwalifikowanym
znacznikiem czasu i w tej postaci archiwizowane.

Archiwizacja zapisow jest wykonywana przez Operatora systemu, w obecnos$ci co najmniej
Administratora CCK, pod bezposrednim nadzorem Inspektora ds. bezpieczenstwa.

Archiwizacja zapisOw jest wykonywana na nos$nikach jednokrotnego zapisu. Nos$niki
oznaczane sa w sposob jednoznacznie identyfikujacy rodzaj i zakres zapisanych informacji
oraz sg podpisywane i oznaczone datg przez osoby wykonujace i nadzorujace archiwizacjg.
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W wyniku realizacji procedury archiwizacji powstaja dwa identyczne nos$niki. Jeden z nich
jest przechowywany w centrum podstawowym CCK, drugi w centrum zapasowym. Nos$niki
sg zapakowane w taki sposob, aby uzycie nosnika pozostawilo widoczne $lady. Dostep do
nosnika maja Administratorzy systemu informatycznego, pod bezposrednim nadzorem
Inspektora ds. bezpieczenstwa. Kazdorazowy dostep do nosnika jest odnotowywany, wraz z
zapisaniem powodem dostepu.

5.6. Wymiana pary Kkluczy Centrum Certyfikacji
Kluczy

Wygenerowanie i wymiana pary kluczy Centrum Certyfikacji Kluczy moze nastgpowaé w
planowych terminach lub wczeéniej na podstawie decyzji Dyrektora Pionu Utrzymania Ustug
CencCert.

Planowa wymiana pary kluczy CCK nastgpuje nie wezesniej niz po 5 latach i nie poézniej niz
po 6 latach od daty wygenerowania aktualnego zaswiadczenia certyfikacyjnego.

Procedura wymiany pary kluczy polega na:

e Wygenerowaniu nowej pary kluczy CCK 1 samo-podpisanego zaswiadczenia
certyfikacyjnego.

e  Wykonaniu operacji ,,przetaczenia” kluczy w oprogramowaniu CCK, co powoduje, ze
wszystkie nowe certyfikaty, listy CRL i zaswiadczenia certyfikacyjne wystawiane sg
juz przy uzyciu nowego klucza CCK. Przy ,,przetaczeniu” kluczy nastgpuje takze
wygenerowanie zaktadkowych za§wiadczen certyfikacyjnych kluczy CCK.

e Umieszczeniu nowego samo-podpisanego zaswiadczenia certyfikacyjnego oraz
zaktadkowych zaswiadczen certyfikacyjnych w repozytorium CCK.

Alternatywnie, wymiana kluczy moze by¢ zrealizowana poprzez utworzenie nowej struktury
PKI (przydzielenie nowego DNa dla CA).
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5.7. Utrata poufnosci klucza prywatnego CCK i
dzialanie CCK w przypadku katastrof

5.7.1  Utrata poufnosci klucza prywatnego CCK

Procedury obowigzujagce w wypadku utraty poufnosci klucza prywatnego CCK nalezy
zastosowac rowniez wtedy, gdy istnieje uzasadnione podejrzenie zajscia takiego zdarzenia.

O utracie poufnosci klucza prywatnego Centrum Certyfikacji Kluczy lub uzasadnionego
podejrzenia zajscia takiego zdarzenia, kazda osoba nalezagca do personelu Centrum
Certyfikacji Kluczy i posiadajaca takg wiedze jest zobowigzana niezwlocznie poinformowac
Pelnomocnika Ochrony. Powoduje to podjecie w CCK nastepujacych dziatan:

1. Zarzad firmy, po pozytywnym zweryfikowaniu zgloszenia (tzn. ze zdarzenie takie
rzeczywiscie zaszlo) podejmuje decyzje o nadaniu sprawie biegu.

2. Skompromitowany klucz prywatny CCK, jak réwniez wszelkie zaswiadczenia
certyfikacyjne zawierajace odpowiadajacy mu klucz publiczny zostajg wycofane z
repozytorium CCK.

3. Najszybciej jak to jest mozliwe o zaistniatej sytuacji oraz o planie dalszego dziatania
informowani s3 Zarzadzajacy.

4. Dyrektor Pionu Uslug Utrzymaniowych podejmuje decyzje powodujace zabezpieczenie
wszelkich $§ladow mogacych prowadzi¢ do wyjasnienia przyczyny zdarzenia oraz
ustalenie osob winnych. Personel CCK wspotpracuje z organami $cigania, w przypadku
ewentualnego $ledztwa, udostepniajagc na podstawie odpowiednich przepiséw wymagane
informacje. Udostgpnieniu nie podlegaja: klucz prywatny CCK oraz klucze prywatne
Subskrybentow.

5. Zarzad powoluje komisje, ktéra ma zbadal przyczyny zaistnienia zdarzenia oraz
zaproponowac ewentualne dziatania korygujace.

6. Najszybciej, jak to jest mozliwe, Centrum Certyfikacji Kluczy generuje nowa pare kluczy
CCK do poswiadczania certyfikatow i list CRL — stosujac procedury obowigzujace przy
generowaniu klucza CCK. CCK generuje takze niezbedne klucze infrastruktury, oraz
certyfikaty Inspektorow ds. Rejestracji.

7. CCK wznawia normalng dziatalnos¢. O ile identyfikator DN Centrum Certyfikacji Kluczy
nie ulegl zmianie, CCK generuje listy CRL w taki sposob, ze lista uniewaznien zawiera
takze numery wszystkich certyfikatow poswiadczonych kluczem CCK, ktéry utracit
poufno$¢ — kazdy certyfikat az do nastepnej listy CRL po uptynigciu okresu waznosci
certyfikatu.

8. Jesli integralno$¢ bazy danych certyfikatow nie budzi watpliwosci, Dyrektor Pionu Ustlug
Utrzymaniowych, w konsultacji z Zarzadzajacymi, podejmuje decyzj¢ o ponownym
wystawieniu certyfikatow na te same klucze Subskrybentéw i tym samym koncu okresu
waznosci (chyba ze zapadng inne ustalenia co do okresu waznosci), bez koniecznosci
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ponownego generowania Kluczy Subskrybentow. CCK CenCert ustali z Zarzadzajacymi
sposob instalacji certyfikatow po stronie Subskrybentow.

9. Certyfikaty na okres waznosci nie dluzszy niz okres waznosci certyfikatow
uniewaznionych z powodu ujawnienia klucza CCK, wystawiane sg nieodplatnie.

5.7.2 Katastrofy

5721 Wylaczenie Centrum Podstawowego

Centrum Certyfikacji Kluczy posiada dwie lokalizacje: Centrum Podstawowe i Centrum
Zapasowe, w miejscach oddalonych od siebie.

W obu lokalizacjach przechowywany jest klucz CCK do poswiadczania certyfikatow 1 list
CRL oraz klucze infrastruktury niezbedne do funkcjonowania CCK.

Zawarto$§¢ baz danych CCK jest na biezaco uaktualniana w Centrum Zapasowym, na
podstawie zawarto$ci bazy w Centrum Podstawowym.

Oba centra sg zabezpieczone przed zanikiem zasilania, pozarem, zalaniem. Centrum
Podstawowe jest ponadto zabezpieczone przed utratg jednej linii telekomunikacyjnej oraz
awarig pojedynczego komputera, urzadzenia lub dysku.

CCK posiada udokumentowane oraz okresowo testowane procedury przewidujace dziatania
na wypadek koniecznosci przetaczenia przetwarzania na Centrum Zapasowe, zarOwno w
przypadku planowego, jak 1 naglego przetaczenia.

Wszystkie czynnosci zwigzane z przelaczeniem pracy Centrum Certyfikacji na Centrum
Zapasowe powinny by¢ wykonane w takim czasie, aby bylo mozliwe opublikowanie
nastepnej listy CRL w ciggu 1 godziny od ewentualnego uniewaznienia certyfikatu, nie
pozniej jednak niz nastepnego dnia po opublikowaniu ostatniej wczesniejszej listy CRL.

5.7.2.2 Wylaczenie Centralnego Punktu Rejestracji

W przypadku katastrofy powodujacej wylaczenie Centralnego Punktu Rejestracji, personel
CCK niezwlocznie uruchamia Zastgpczy Centralny Punkt Rejestracji, obslugujacy
Subskrybentow w zakresie uniewaznienia, zawieszenia i uchylenia zawieszenia certyfikatu.

Centrum Certyfikacji Kluczy niezwltocznie informuje Subskrybentow, za posrednictwem
stron WWW o zaistnialtej sytuacji, przekazujac w razie potrzeby nowe numery telefonow i
faksu.
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Uruchomienie Zastepczego Centralnego Punktu Rejestracji powinno nastgpi¢ najpdzniej w
ciggu 1 godziny od wylgczenia Centralnego Punktu Rejestracji.

5.7.2.3 Wylaczenie repozytorium CCK i/lub serwera uslug OCSP

W przypadku katastrofy polegajacej na wyltaczeniu dziatania repozytorium CCK, o ile
analogiczna ustuga nie jest §wiadczona przez Centrum Zapasowe, personel CCK podejmuje
wysitki w celu jak najszybszego przywrocenia dziatania tych ustug.

Brak mozliwo$ci pobrania nowej listy CRL z jakiegokolwiek powodu nie moze by¢ w
zadnym wypadku interpretowany jako potwierdzenie waznosci jakiegokolwiek certyfikatu.

5.8. Z.akonczenie dzialalnosci CCK

Decyzje o zakonczeniu dziatalnosci CCK podejmuje Zarzad Spoiki.
O planowanym zakonczeniu dziatalno$ci informowani sg Zarzadzajacy z wyprzedzeniem co
najmniej 6 miesigcy.

Po zakonczeniu dziatalno$ci klucz prywatny CCK jest niszczony.
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6. Zabezpieczenia techniczne

6.1.  Generowanie i instalowanie par kluczy

6.1.1  Generowanie par kluczy

Pary kluczy Centrum Certyfikacji Kluczy generowane sg przez personel Centrum Certyfikacji
Kluczy zgodnie z udokumentowang procedura. W toku wykonywania procedury generowania
kluczy wymagana jest obecnos¢ co najmniej oséb petnigcych nastepujace funkcje:

1. Administrator systemu informatycznego

2. Administrator CCK

3. Inspektor ds. bezpieczenstwa.
Wymagana jest nieprzerwana obecno$¢ Inspektora ds. bezpieczenstwa od momentu
wywotania procedury generowania kluczy na urzadzeniu HSM do momentu zabezpieczenia
wszystkich poufnych informacji..

Generowanie par kluczy Centrum Certyfikacji Kluczy odbywa si¢ wewnatrz urzadzenia
HSM.

Klucze Inspektorow ds. Rejestracji sa generowane samodzielnie przez inspektorow, na karcie
elektronicznej na ktorej sa nastgpnie przechowywane 1 przetwarzane.

Klucze Subskrybentéw sa generowane samodzielnie przez Subskrybentéw, przez Centrum
Certyfikacji Kluczy CenCert lub przez Zarzadzajacego dang Domeng — zaleznie od ustalen
przyjetych pomigdzy CCK CenCert a Zarzadzajagcym.

6.1.2 Dostarczenie klucza prywatnego Subskrybentowi

Jesli klucze prywatne Subskrybentow sa generowane przez CCK, sposdb przekazania tych
kluczy Subskrybentom jest okreslany w porozumieniu z danym Zarzadzajacym. Standardowo
klucze sg przekazywane, na no$nikach, za posrednictwem Zarzadzajacego.

Strona 29 z 45



Polityka certyfikacji dla certyfikatow niekwalifikowanych firmowych

6.1.3 Dostarczenie klucza publicznego Subskrybenta do
Punktow Rejestracji
Klucz publiczny Subskrybenta jest dostarczany do CCK w postaci zgloszenia

certyfikacyjnego zgodnego z normg PKCS#10 - na nosniku danych (CD/DVD lub Flash
memory) lub w postaci zatacznika do poczty elektronicznej wystanej na adres CPR.

6.1.4  Dostarczenie klucza publicznego CCK

Klucz publiczny Centrum Certyfikacji Kluczy jest publikowany, w postaci certyfikatu
wystawionego przez rootCA,, w repozytorium CCK na stronie WWW, ktorego dane znajduja
si¢ w rozdziale 2. Repozytorium jest dost¢pne takze poprzez protokot HTTPS.

6.1.5 Rozmiary kluczy

Wszystkie klucze, o ktérych mowa w niniejszym rozdziale, sg kluczami algorytmu RSA.
Klucze Centrum Certyfikacji Kluczy majg dlugos¢ 4096 bitow.

Klucze Subskrybentow majg standardowo dtugos$¢ 2048 bitdw. W przypadku szczegdlnych
wymagan Subskrybenta (np. wysokowydajne aplikacje podpisujace), klucze moga byc
krotsze, jednak nie krotsze niz 1024 bity.

Klucze infrastruktury:

e klucze do ochrony komunikacji pomigdzy CCK a punktami rejestracji maja dtugosc¢
co najmniej 1024 bity,
e klucze Inspektorow ds. rejestracji majg dtugos¢ 2048 bitow.

6.1.6  Cel uzycia klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000 okre$la
zastosowanie (jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny Centrum Certyfikacji Kluczy moze by¢ wykorzystywany tylko do
podpisywania certyfikatow, zaswiadczen certyfikacyjnych i list CRL zgodnie z niniejsza
polityka certyfikacji. Odpowiadajacy mu klucz publiczny stuzy wytacznie do weryfikowania
certyfikatow, zaswiadczen certyfikacyjnych 1 list CRL. Samopodpisane zaswiadczenia
certyfikacyjne i zakladkowe zaswiadczenia certyfikacyjne maja ustawione odpowiednie
wartos$ci (CRLSign i keyCertSign) w polu rozszerzenia keyUsage.
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Zawarto$¢ rozszerzenia keyUsage w certyfikatach Subskrybentéw jest odpowiednia do celu,
dla ktérego dane certyfikaty sa wystawiane.

6.2.  Ochrona kluczy prywatnych

CA uzywa do przetwarzania klucza prywatnego uzywanego do wystawiania certyfikatow
urzadzen HSM posiadajacych certyfikat FIPS PUB 140 dla poziomu 3.

Klucz prywatny CCK nie jest przekazywany (w tym powierzany) innym podmiotom.

Kopie zapasowe kluczy prywatnych (CCK, Inspektorow ds. rejestracji, Subskrybentéw) nie
sa tworzone. Wyjatkiem moga by¢ kopie niektérych kluczy infrastruktury uzywanych
wewnetrznie w CCK 1 przetwarzanych programowo — o ile takie klucze wystgpuja.

Klucze prywatne CCK nie sg archiwizowane.

Klucze prywatne Subskrybentéw moga by¢ archiwizowane przez CCK jedynie w przypadku,
gdy takie wyrazne postanowienie zawarto w porozumieniu CCK CenCert z Zarzadzajacym
dang Domeng. W takim przypadku archiwizowane klucze prywatne sg dostgpne w postaci
zaszyfrowanej, mozliwej do odczytania jedynie dla oséb majacych okreslone, specjalne
uprawnienia.

Klucze prywatne Inspektorow ds. rejestracji nie sg nigdy odczytywane z urzgdzen w ktorym
zostaly wygenerowane. Klucz prywatny CCK jest odczytywany z urzadzenia HSM jedynie w
postaci zaszyfrowanych fragmentéw klucza, umozliwiajacej wykorzystanie fragmentu jedynie
wewnatrz urzadzenia HSM, z zachowaniem wszystkich przewidzianych zabezpieczen.

Klucze prywatne Centrum Certyfikacji Kluczy sg uaktywniane przez personel Centrum
Certyfikacji Kluczy zgodnie z procedurami operacyjnymi. Aktywacja partycji z kluczami
wymaga wspoétdziatania co najmniej 2 upowaznionych osob.

Klucze prywatne Inspektorow ds. rejestracji sa aktywowane przez wlozenie Karty
elektronicznej do czytnika, uruchomienie oprogramowania Centaur PR odwotujgcego si¢ do
karty w celu uwierzytelniania operacji przed CCK i wprowadzenie na klawiaturze stacji
roboczej kodu PIN. Klucz jest aktywny do momenty wyjecia karty z czytnika lub zakonczenia
dziatania oprogramowania Centaur PR.
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Niszczenie kKluczy prywatnych Inspektoréw ds. rejestracji wykonywane jest przez posiadacza
danej karty, poprzez logiczne usuniecie klucza z karty elektronicznej lub fizyczne zniszczenie
karty.

Niszczenie kluczy prywatnych CCK wykonywane jest komisyjnie przez personel CCK
zgodnie z udokumentowang procedurg. Wymagana jest obecno$¢ co najmniej dwoch osob, w
tym osoby petnigcej role Inspektora ds. bezpieczenstwa. Z procedury niszczenia sporzadza si¢
protokot.

Centrum Certyfikacji Kluczy nie naktada formalnych wymagan na badania pod katem
ujawniajacego ulotu elektromagnetycznego urzadzen Ilub pomieszczen, w ktorych sa
generowane i przetwarzane klucze CA, Inspektorow ds. rejestracji i Subskrybentdw.

W systemie PKI ktérego dotyczy niniejsza polityka certyfikacji nie wystepuja klucze
infrastruktury stuzace do szyfrowania podpisywanych danych przez Subskrybentdéw, nie
wystepuja rowniez klucze infrastruktury stuzace do szyfrowania kluczy prywatnych CCK.

6.3. Inne aspekty zarzadzania para kluczy

Klucze publiczne Centrum Certyfikacji Kluczy prowadzi dlugoterminowg archiwizacje
swoich kluczy publicznych, na takich zasadach, jakim podlegajg inne archiwowane dane.

Okres wazno$ci kluczy prywatnych Subskrybentow nie jest ograniczony. Zaleca sie jednak,
aby klucze prywatne Subskrybentow, o dlugosci 2048 bitow nie byly uzywane dtuzej niz
przez 11 lat, a klucze o dtugosci 1024 bitdw - nie uzywane dtuzej niz przez 2 lata.

Okres waznosci certyfikatow kluczy publicznych Subskrybentow wynosi maksymalnie 2 lata
dla kluczy RSA 1024 i 5 lat dla kluczy RSA 2048 i dtuzszych.

Okres waznosci par kluczy Inspektorow ds. rejestracji oraz certyfikatow tych kluczy jest nie
dhuzszy niz 5 lat.

6.4. Dane aktywujace

CCK przyjeto i przestrzega udokumentowanych procedur postegpowania z wszelkimi danymi
aktywujacymi. Ogoélne zasady, na ktérych zbudowane s3 szczegotowe procedury sa
nastepujace:
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1. Uaktywnienie klucza CCK wymaga obecno$ci co najmniej dwoch osob, w tym
Inspektora ds. bezpieczenstwa.

2. Administrator systemu informatycznego nie moze posiada¢ zadnych danych
aktywujacych pozwalajacych na wykonywanie jakichkolwiek operacji w CCK.

3. Administrator CCK i Operator CCK nie moga posiada¢ danych pozwalajgcych na
wykonywanie operacji w systemie operacyjnym lub w systemie baz danych z prawami
administratora systemu lub bazy.

4. Wszelkie dane aktywujace powinny by¢ zapamigtane przez osoby rutynowo je
uzywajace. Kopie tych danych oraz dane uzywane rzadko sga zapisywane przez
uprawniong osobg¢, a nast¢pnie pakowane w nieprzezroczyste koperty. Koperta jest
podpisywana 1 opisywana (zawarto$¢ koperty, kto i kiedy pakowat) przez osoby
pakujace, w tym Inspektora ds. bezpieczenstwa, 1 zabezpieczona tak, jak przesyiki z
materiatami niejawnymi. Tak zabezpieczona koperta jest przechowywana w
metalowej szafie w Centrum Podstawowym i/lub Zapasowym, w pomieszczeniu o
kontrolowanym dostepie. Dane aktywujgce potrzebne — cho¢by potencjalnie — w obu
lokalizacjach, sg zapisywane w dwoch kopiach 1 przechowywane w obu lokalizacjach.

5. Jest prowadzony rejestr, w ktorym sa odnotowywane przypadki sktadania danych
aktywujacych oraz fakt kazdorazowego dostepu do tych danych.

6.5.  Zabezpieczenia komputerow

Nie jest wymagane uzywanie przez CCK serweréw posiadajacych certyfikaty bezpieczenstwa
na sprzet lub oprogramowanie systemu operacyjnego.

CA przeprowadza audyty, w tym testy penetracyjne, uzywanego systemu informatycznego.
Wyniki audytow nie sa publikowane.

Wszystkie operacje przewidziane do wykonania na komputerach i serwerach CCK mozna
wykona¢ po uprzednim uwierzytelnieniu si¢ 1 kontroli uprawnien. Wykonywane operacje sg
zapisywane w dziennikach zdarzen.

6.6.  Zabezpieczenia zwigzane z cyklem zycia systemu
iInformatycznego

W  Centrum Certyfikacji Kluczy przyjeto udokumentowang procedure dokonywania
modyfikacji lub zmian w systemie teleinformatycznym. W szczegodlnosci dotyczy to testow
nowych wersji oprogramowania i/lub wykorzystania do tego celu istniejagcych baz danych.
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Zasady te gwarantujg nieprzerwang prace systemu teleinformatycznego, integralno$¢ jego
zasobow oraz zachowanie poufnos$ci danych.

W szczeg6lnosci procedura gwarantuje testowanie nowych wersji oprogramowania w
srodowisku testowym. Gwarantuje takze, ze do realizacji jakichkolwiek prac w §rodowisku
testowym nie moga by¢é uzywane kluczy prywatne CCK stuzace do podpisywania
certyfikatow kwalifikowanych w $rodowisku produkcyjnym (w tym do podpisywania
certyfikatow kwalifikowanych).

Oprogramowanie urzadzenia HSM 1 oprogramowanie uzywane do obstugi CCK kontroluje
swojg integralno$¢ przy kazdym uruchomieniu. W przypadku btedu integralnosci urzadzenie
lub oprogramowanie odmawia dalszej pracy.

6.7.  Zabezpieczenia sieci komputerowej

Serwery wykorzystywane przez CenCert do $wiadczenia ustug certyfikacyjnych zgodnie z
niniejszg polityka certyfikacji sa potaczone =za pomoca logicznie wydzielonej,
dwusegmentowej sieci wewnetrznej. Sie¢ ta spetnia nastgpujagce wymagania:

1) dostgp z zewnatrz do wewnetrznego segmentu sieci odbywa si¢ tylko za posrednictwem
serwerow (lub serwera) ,,proxy” zlokalizowanych w strefie DMZ (pomig¢dzy urzadzeniami
firewall), przy czym wszystkie urzadzenia zlokalizowane w strefie DMZ moga si¢
kontaktowa¢ bez konieczno$ci uzycia urzadzenia firewall tylko miedzy soba, natomiast w
przypadku transmisji informacji z segmentem sieci wewngtrznej musza korzystaé z
wewnetrznego urzadzenia firewall, a w przypadku transmisji z zewngtrzng siecig
teleinformatyczng muszg korzysta¢ z posrednictwa zewngtrznego urzadzenia firewall;

2) wewnetrzny segment sieci, w ktdrym znajduja si¢ serwery dokonujgce poswiadczen
elektronicznych, jest oddzielony od segmentu podigczonego do strefy DMZ, za pomoca
urzadzenia firewall, rozpoznajacego dane przychodzace spoza sieci wewngtrznej na
podstawie adresu i1 portu docelowego i rozsytajacego je do odpowiednich adresow w sieci
wewnetrznej;

3) urzadzenia firewall (zewnetrzne i wewnetrzne) sa skonfigurowane w taki sposob, ze
pozwalaja na realizacj¢ wylacznie tych protokotow i ustug, ktore sg niezbedne do realizacji
ustug certyfikacyjnych.
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6.8. Znakowanie czasem

6.8.1  Oznaczanie czasem w procesie wystawiania certyfikatow

Do oznaczania czasem certyfikatow, za§wiadczen certyfikacyjnych, list CRL oraz zapisow w
logach urzadzen i oprogramowania stosuje si¢ wskazanie biezgcego czasu pochodzace z
zegarow wbudowanych w urzadzenia lub stacje robocze.

Zegary stacji roboczych sg synchronizowane protokotem NTP z czasem UTC(pl).

Zapewnia si¢ synchronizacj¢ z czasem UTC zegaréw stacji roboczych, stuzacych do
znakowania czasem, z doktadnos$cig nie mniejszg niz 1s.
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7. Profil certyfikatow i list CRL

Rozdzial zawiera informacje o profilu certyfikatow kluczy publicznych i list CRL
generowanych zgodnie z niniejszg polityka certyfikacji.

7.1.  Profil certyfikatow i zaswiadczen

7.1.1  Identyfikatory DN

Identyfikator DN Centrum Certyfikacji Kluczy
Kraj (countryName) = PL

Nazwa organizacji (organizationName) = ENIGMA SOI Sp. z o.0.
Nazwa powszechna (commonName) = CenCert Centrum Certyfikatow Firmowych 2017

7.1.2  Profil certyfikatow

Centrum Certyfikacji Kluczy wystawia certyfikaty w formacie zgodnym z Zaleceniem
X.509:2000, wersja 3. formatu.

Podpisy pod certyfikatami sg realizowane przy uzyciu funkcji sha512.

Rozszerzenia certyfikatu

Pole Opis/warto$é krytyczne ?
Extensions
AuthorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
SubjectKeyldentifier NIE
subjectkeyldentifier | skrot SHA-1 z klucza publicznego
KeyUsage Zgodnie z potrzebami TAK
CertificatePolicies NIE
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Pole Opis/wartos¢ krytyczne ?
Policylnformation

{1.3.6.1.4.1.10214.99.1.2.2.1}

CertPolicyld

basicConstraints pusta sekwencja TAK
(okreslenie, ze subskrybent jest
uzytkownikiem koncowym i nie moze
wydawac certyfikatow)

criDistributionPoints http://crl.cencert.pl/nkw/firmowy _2017.crl | NIE

Moga by¢ takze stosowane inne, krytyczne badz niekrytyczne, rozszerzenia certyfikatow, w
zalezno$ci od potrzeb.

Certyfikaty kluczy Inspektorow ds. Rejestracji posiadaja krytyczne rozszerzenie
ExtKeyUsage {1.3.6.1.4.1.10214.2.1.1.2} $wiadczace o tym, ze s3 to certyfikaty
infrastruktury uzywane wytacznie w ramach systemu CCK 1 nie moga by¢ uzywane poza tym
systemem.

Certyfikaty kluczy do ochrony komunikacji posiadaja krytyczne rozszerzenie ExtKeyUsage
{1.3.6.1.4.1.10214.2.1.1.3} $wiadczace o tym, zZe sg to certyfikaty infrastruktury uzywane
wylacznie w ramach systemu CCK i nie mogg by¢ uzywane poza tym systemem.

7.1.3  Profil zaswiadczen certyfikacyjnych

Centrum Certyfikacji Kluczy wystawia zaswiadczen certyfikacyjne w formacie zgodnym z
Zaleceniem X.509:2000, wersja 3. formatu.

Rozszerzenia

Pole Opis/wartos¢ krytyczne ?
extensions
AuthorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
SubjectKeyldentifier NIE
SubjectKeyldentifier
KeyUsage keyCertSign, cRLSign TAK
CertificatePolicies TAK
Policylnformation
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Pole Opis/wartos¢ krytyczne ?
CertPolicyld {1.3.6.1.4.1.10214.99.1.2.2.1}
basicConstraints TAK
cA True
PathLenConstraint ,,0”” dla samopodpisanych
zaswiadczen certyfikacyjnych

1.2. Profil list CRL

Centrum Certyfikacji Kluczy wystawia listy CRL w formacie zgodnym z Zaleceniem
X.509:2000, wersja 2. formatu.

Rozszerzenia

Pole Opis/wartos¢ krytyczne ?
extensions
AuthorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
cRLNumber numer kolejny listy CRL wystawionej | NIE
w CCK

Listy CRL mogg zawiera¢ rOwniez inne rozszerzenia, oznaczone jako niekrytyczne.
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8. Audyt

Centrum Certyfikacji Kluczy podlega regularnym audytom w ramach funkcjonujgcego w
firmie Zintegrowanego Systemu Zarzadzania, zgodnego z normami ISO 9001:2008 oraz ISO
27001.
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Q. Inne postanowienia

9.1.  Oplaty

CCK pobiera optaty za $wiadczenie swoich ustug zgodnie z porozumieniem z Zarzadzajacym.

CCK nie pobiera optat za uniewaznienie, zawieszenie badz uchylenie zawieszenia certyfikatu,
a takze za dostgp do klucza publicznego CCK oraz aktualnej listy uniewaznionych
certyfikatow.

9.2.  Odpowiedzialnos¢ finansowa

Centrum Certyfikacji Kluczy CenCert odpowiada wylacznie za szkody wynikajace z
przyczyn zawinionych przez CCK CenCert.

Centrum Certyfikacji Kluczy CenCert nie odpowiada za utracone korzysci.

Maksymalna odpowiedzialno$¢ finansowa CCK CenCert, niezaleznie od przyczyny
powstania szkody, jest ograniczona w stosunku rocznym do wysokosci rownej wysokosci
optat uiszczonych przez danego Zarzadzajacego na rzecz CCK CenCert w roku
poprzedzajacym zaistnienie szkody.

9.3. Poufnos¢ informaciji

Zasady ochrony poufnosci informacji zwigzanych ze $wiadczeniem ustug certyfikacyjnych
okreslone sg w eIDAS i innych przepisach o podpisie elektronicznym, a takze w Ustawie 0
ochronie danych osobowych.

Centrum Certyfikacji Kluczy traktuje jako informacje poufne wszystkie informacje zwigzane
z realizowanymi przez siebie ustugami poza informacjami nastgpujacymi:

e Polityka certyfikacji w wersjach aktualnie obowigzujacych,

e Klucz publiczny CCK,

e Lista uniewaznionych certyfikatow,

e Woystawione certyfikaty centrum certyfikacji (samo podpisane, zaktadkowe),
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e Informacje biezace, przeznaczone do publikacji (takie jak biezgce komunikaty, dane
kontaktowe CCK).

9.4.  Ochrona danych osobowych

Centrum Certyfikacji Kluczy przetwarza dane osobowe Subskrybentow w takim zakresie, w
jakim dane te sg umieszczane w certyfikacie.

Centrum Certyfikacji Kluczy zglosilo zbioér danych osobowych zgodnie z obowigzujacymi
przepisami, a takze wdrozylo i realizuje odpowiednie regulaminy zapewniajace ochrong
danych osobowych.

Dane osobowe Subskrybentéw nie sg przekazywane innym podmiotom i sg wykorzystywane
przez CCK jedynie do realizacji ustug certyfikacyjnych, w tym ewentualnie do
przypominania o konczacym si¢ okresie waznosci certyfikatu.

Subskrybenci sg poinformowani o przystugujacych im prawach w zwiazku z przetwarzaniem
przez CCK ich danych osobowych poprzez zapisy strony WWW Centrum Certyfikacji
Kluczy.

Dane osobowe sg zbierane przez CCK od samych Subskrybentéw lub sg przekazywane CCK
przez firmy/instytucje reprezentujace Subskrybentow (Zarzadzajacych). W przypadku
przekazywania danych osobowych przez Zarzadzajacych, sg oni odpowiedzialni za
pozyskanie zgody Subskrybentow na przekazanie CCK danych osobowych w celu
wystawienia certyfikatu (o ile dane takie wystepuja w certyfikacie), a takze za
poinformowanie Subskrybentow, ze ich dane beda przetwarzane przez CCK CenCert zgodnie
z niniejsza Polityka certyfikacji.

9.5.  Zabezpieczenie wlasnosci intelektualnej

Firma ENIGMA Systemy Ochrony Informacji Sp. z 0.0. ma pelne prawo do dysponowania
majatkowymi prawami autorskimi odnoszacymi si¢ do niniejszej polityki certyfikacji.
ENIGMA Systemy Ochrony Informacji Sp. z 0.0. zezwala na wykorzystywanie polityki (w
tym drukowanie i kopiowanie) przez Subskrybentow i innych odbiorcow ushug
certyfikacyjnych, w celach zwigzanych z wykorzystywaniem certyfikatow, odpowiedzi OCSP
I znacznikow czasu wystawianych przez CCK.
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9.6.  Udzielane gwarancje

Nie dotyczy

9.7.  Zwolnienia z domysInie udzielanych gwarancji
Centrum Certyfikacji Kluczy nie udziela Subskrybentom zadnych domys$lnie udzielanych
gwarancji, poza gwarancjami ktore mogg wynikac¢ z obowigzujacych przepisow.

Wszelkie gwarancje udzielane przez Centrum Certyfikacji Kluczy muszg by¢ udzielane w
formie pisemnej, pod rygorem niewaznosci.

9.8.  Ograniczenia odpowiedzialnosci

Centrum Certyfikacji Kluczy nie odpowiada za szkod¢ wyniklg z nieprawdziwosci danych
zawartych w certyfikacie, wpisanych na wniosek osoby sktadajacej podpis elektroniczny.

Centrum Certyfikacji Kluczy w Zzaden sposob nie odpowiada za skutki wykorzystania klucza
lub certyfikatu Subskrybenta niezgodnie z polityka certyfikacji, zgodnie z ktora zostat
wystawiony. W szczegolnosci Centrum Certyfikacji  Kluczy nie ponosi zZadnej
odpowiedzialnosci za skutki nieprawidlowej, niezgodnej z niniejsza polityka certyfikacji i/lub
obowigzujacymi przepisami  weryfikacji jakiegokolwiek certyfikatu  Subskrybenta,
zaswiadczenia certyfikacyjnego, odpowiedzi OCSP lub znacznika czasu.

Centrum Certyfikacji Kluczy w Zzaden sposob nie odpowiada za skutki, ktére moga wynikna¢
z uzycia oprogramowania lub sprzetu, ktory nie byt dostarczony przez CCK.

Centrum Certyfikacji Kluczy w zaden sposob nie odpowiada za to, czy Subskrybent uzyt do
generowania i/lub przetwarzania swojego klucza prywatnego wtasciwego, zabezpieczonego
odpowiedniego dla danego zastosowania urzadzenia.

Centrum Certyfikacji Kluczy nie odpowiada za ewentualne szkody mogace wynikngé z
niewlasciwego wypetniania przez Zarzadzajacych poszczegdlnymi Domenami obowigzkow
weryfikacji tozsamos$ci Subskrybentow, otrzymujacych certyfikaty w ich Domenach.
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9.9. Przenoszenie roszczen odszkodowawczych

CCK moze ubezpiecza¢ swoja dziatalno$¢ na zasadach ogdlnych stosowanych w prowadzeniu
dziatalnos$ci gospodarcze;.

9.10. Przepisy przejsciowe i okres obowigzywania
polityki certyfikacji

Niniejsza polityka certyfikacji obowiazuje w stosunku do certyfikatow wystawionych zgodnie
z nig do utraty waznosci tych certyfikatow (z powodu zakonczenia okresu wazno$ci lub
uniewaznienia). Certyfikaty wykorzystywane w celach dochodzeniowych lub dowodowych
po okresie ich wazno$ci powinny by¢ wykorzystywane zgodnie z polityka certyfikacji, w
ramach ktorej zostaty wystawione.

W stosunku do nowo wystawianych certyfikatow stosuje si¢ najnowsza obowigzujaca
polityke certyfikacji.

Certyfikaty wystawione wczesniej, na podstawie niezatwierdzonej wersji polityki certyfikacji,
pozostaja wazne do momentu uniewaznienia lub uptyniecia okresu ich waznosci.

Do kluczy CA utworzonych w okresie obowigzywania polityki w wersji 1.1 lub
wczesniejszych (klucze wcigz uzywane do wystawiania list CRL) maja zastosowanie
postanowienia rozdziatéw: 6.1.5, 6.2, 7.1 polityki w wersji 1.1. (zamiast analogicznych
rozdziatow niniejszej wers;ji).

Postanowienia rozdziatow 1.3, 1.5 (godziny pracy Centralnego Punktu Rejestracji) dotycza
takze wszystkich wystawionych wczes$niej certyfikatow.

9.11. OkreSlanie trybu i adresow doreczania pism

Wszelkie pisma zwigzane z dzialalno$cig Centrum Certyfikacji Kluczy powinny by¢
dostarczane pod adresem Centralnego Punktu Rejestracji.
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9.12. Zmiany w polityce certyfikacji

Zasady zarzadzania polityka certyfikacji zostaty opisane w rozdziale 1.5.

9.13. Rozstrzyganie sporow

We wszelkich sprawach dotyczacych spraw zwigzanych z niniejszg politykg certyfikacji
mozna si¢ zwraca¢ do Dyrektora Pionu Utrzymania Ustug CenCert lub Zarzadu spotki
ENIGMA SOI Sp. z o.0.

9.14. Obowigzujace prawo

Dziatanie podsystemu certyfikacji podlega prawu europejskiemu oraz prawu Rzeczpospolitej
Polskiej.

9.15. Podstawy prawne

Zasady dziatania Centrum Certyfikacji Kluczy sg zgodne z obowigzujagcym prawem, a w
szczegOlnosci z przepisami zawartymi w nastepujacych aktach prawnych:

e Rozporzadzeniu eIDAS i1 wydanych na jego podstawie rozporzadzeniach
wykonawczych,

e Ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym — do dnia uchylenia
ustawy przez ustawe o ustugach zaufania.

e Ustawie z dnia 29 sierpnia 1997 o ochronie danych osobowych (tekst jednolity Dz. U.
Nr 101/2002 poz. 926, z p6zn. zm.)

e Ustawie z dnia 6 czerwca 1997 Kodeks karny (Dz. U. Nr 88/1997 poz. 553, z p6zn.
zm.)

e Ustawie z dnia 4 lutego 1994 Prawo autorskie (Dz. U. Nr 24/1994 poz. 83, z pozn.
zm.)
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9.16. Inne postanowienia

Zatacznik 1 zawiera wzér zamowienia stanowigcego podstawe do wystawienia certyfikatow
wdanej Domenie. Zaméwienia powinny by¢ sktadane na formularzu wedlug tego wzoru lub
na formularzach zawierajacych istotne postanowienia zapisane w tym wzorze.

Jesli certyfikaty sg wystawiane na podstawie umowy z Zarzadzajacym, umowa powinna
zawiera¢ zapisy oddajace istotne postanowienia zapisane w Zataczniku nr 1.
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