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1. Wstep

1.1.  Wprowadzenie

Niniejszy dokument stanowi polityke $wiadczenia ustugi zaufania (polityke certyfikacji)
polegajacej na wydawaniu niekwalifikowanych certyfikatéw kluczy publicznych. Ustuga jest
swiadczona przez firm¢ ENIGMA Systemy Ochrony Informacji Sp. z 0.0., pod nazwa
handlowg CenCert.

Odbiorcami ustugi zaufania moga by¢ osoby fizyczne, osoby prawne oraz inne jednostki
organizacyjne.

Centrum Certyfikacji Kluczy realizuje niniejszag polityke zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. (eIDAS),
rozporzadzeniami wykonawczymi Komisji Europejskiej wydanymi na podstawie eIDAS oraz
prawem krajowym obowigzujagcym w Polsce.

Struktura niniejszego dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509
Public Key Infrastructure Certification Policy and Certification Practices Framework".

1.2.  ldentyfikator polityki certyfikacji

Nazwa polityki Polityka certyfikacji dla certyfikatow niekwalifikowanych powszechnych
Kwalifikator Brak
polityki

Numer OID (ang. | 1.3.6.1.4.1.10214.99.1.2.1.1
Obiject Identifier)

Data 20 wrzesnia 2017
wprowadzenia

Data wygasnigcia | Do odwotania




1.3.  Opis systemu certyfikacji i uczestniczacych w nim
podmiotow

CenCert prowadzi niekwalifikowane centra certyfikacji (CA - Certification Authority)
zgodnie z nast¢pujacg strukturg:

e rootCA, CA wystawiajace certyfikaty tylko dla innych niekwalifikowanych CA
prowadzonych przez CenCert

e CA ,certyfikaty firmowe” — CA wystawiajace certyfikaty zgodnie z polityka
»Polityka certyfikacji dla certyfikatow niekwalifikowanych firmowych”

e CA ,certyfikaty powszechne” - CA wystawiajace certyfikaty zgodnie z niniejsza
polityka certyfikacji.

CA realizujac niniejsza polityke certyfikacji, wystawia certyfikaty dla ,,uzytkownikéw
koncowych”, stuzace do realizacji ustlug informatycznych wymagajacych podpisu lub
pieczeci elektronicznej, uwierzytelnienia i/lub szyfrowania.

W ramach niniejszej polityki mogg by¢ wystawiane certyfikaty dla ,,podlegtych” (w sensie
struktury PKI) podmiotdw wystawiajacych certyfikaty.

CA obstuguje Subskrybentow w zakresie uniewaznien certyfikatdw, poprzez Centralny Punkt
Rejestracji (CPR), ktorego dane znajdujg si¢ w rozdziale 1.5. Centralny Punkt Rejestracji
realizuje ustugi uniewazniania w dni robocze, w godzinach 8-18.

1.4. Z.akres zastosowan

Certyfikaty wystawiane zgodnie z niniejszg polityka certyfikacji moga stuzy¢ do realizacji
ustug zgodnych z profilem danego certyfikatu.

1.5. Zasady administrowania polityka certyfikacji

Podmiotem uprawnionym do administrowania polityka certyfikacji, w tym zatwierdzania,
zatwierdzania zmian itd., jest firma ENIGMA Systemy Ochrony Informacji Sp. z o.0.

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktore naprawiaja
oczywiste btedy redakcyjne lub stylistyczne, wymagaja nadania nowego numeru wersji.



O ile w nowej wersji polityki nie bedzie odmiennego postanowienia, wszystkie certyfikaty
wystawione w okresie obowigzywania wczesniejszej wersji polityki certyfikacji, zachowuja
swoja waznos¢ 1 podlegaja postanowieniom tej wersji polityki certyfikacji, zgodnie z ktora
zostaty wystawione.

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacja niniejszej
polityki certyfikacji przez CA CenCert jest:

Centralny Punkt Rejestracji
Centrum Certyfikacji Kluczy CenCert
ENIGMA Systemy Ochrony Informacji Sp. z 0.0.
03-301 Warszawa
ul. Jagiellonska 78

Telefon kontaktowy:
+48 22 720 79 55 — czynny w dni robocze w godzinach 8-18
+48 666 028 044 — czynny w dni robocze w godzinach 8-18

Fax:
+48 22 720 79 55 — czynny calg dobe

1.6.  Stownik uzywanych terminow i akronimow

W niniejszym dokumencie nast¢pujace sformutowania uzyte beda w wymienionym ponizej
znaczeniu. Nalezy zwrdci¢ uwage, ze opisy tu umieszczone nie sg ogdlnymi definicjami
danego terminu, lecz wyjasniajg znaczenie danego terminu lub akronimu w kontekScie
uzywanym w CA CenCert.

Termin/akronim | Opis

CA Centrum Certyfikacji Kluczy (Certification Authority) — jednostka
organizacyjna, ktérej zadaniem jest generowanie, dystrybucja i
uniewaznianie certyfikatow kluczy publicznych zgodnie z okreslonymi
politykami certyfikacji.




Termin/akronim

Opis

CRL

Lista uniewaznionych certyfikatow. Jest wystawiana, elektronicznie
pieczetowana i publikowana przez CA.

DN Identyfikator DN — Distinguished Name — Identyfikator podmiotu PKI
wedlug sktadni zdefiniowanej w normach serii X.500
HSM Hardware Security Module — Sprzetowy modut kryptograficzny —

urzagdzenie  posiadajagce  funkcjonalno$¢  generowania  kluczy
kryptograficznych i wykorzystywania klucza prywatnego CA do
generowania podpiséw/poswiadczen elektronicznych.

Klucz prywatny

Dane stuzace do sktadania podpisu lub pieczeci elektronicznej (w tym
w celu uwierzytelnienia) lub odszyfrowania danych, powigzane z
certyfikatem stuzagcym odpowiednio do weryfikacji podpisu/pieczeci
lub zaszyfrowania.

Klucz publiczny

Dane umieszczane w certyfikacie, powiazane z kluczem prywatnym.

PKI

Public Key Infrastructure — infrastruktura klucza publicznego — system
obejmujgcy Centra Certyfikacji Kluczy, Punkty Rejestracji oraz
uzytkownikéw koncowych, stuzacy do dystrybucji certyfikatéw klucza
publicznego oraz zapewnienia mozliwosci ich wiarygodnej weryfikacji

Subskrybent

Osoba (fizyczna Ilub prawna) uprawniona do dysponowania i
dysponujaca rzeczywiscie kluczem prywatnym zwigzanym z waznym
certyfikatem wystawionym przez CA CenCert.

Strona ufajaca

Podmiot majacy potrzebe weryfikacji certyfikatu wystawionego
zgodnie z niniejszg polityka certyfikacji.

elDAS

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z
dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku
wewngtrznym oraz uchylajace dyrektywe 1999/93/WE




2. Zasady dystrybucji i publikacji informacji

CA publikuje, pod adresem www.cencert.pl, nastepujace informacje:

e Aktualne klucze publiczne CA (w postaci certyfikatow wystawionych przez rootCA).
e Aktualne listy CRL.
e Aktualng polityke certyfikacji, materiaty marketingowe, komunikaty biezace itd.

CA nie publikuje certyfikatow Subskrybentow.


http://www.cencert.pl/

3. Identyfikacja i uwierzytelnienie

3.1.  Identyfikatory wyrdzniajace

Nie dopuszcza si¢ wystawiania certyfikatow zawierajacych identyfikatory w petni
»anonimowe”. Identyfikator musi zawiera¢ dane wskazujace na konkretng organizacj¢, osobg
fizyczna, strong WWW i/lub adres email.

Dane Subskrybentow umieszczone w certyfikacie nie moga wprowadza¢ w biad.

CA nie sprawdza prawa do postugiwania si¢ zastrzezonymi znakami towarowymi, nie
odpowiada za nieuprawnione wykorzystywanie znakdéw towarowych i nie jest strong w
przypadku tego typu sporéw. W przypadku utraty przez Subskrybenta prawa do postugiwania
si¢ dang nazwa lub innym oznaczeniem zamieszczonym w certyfikacie, jest on zobowigzany
do zgloszenia tego faktu celem uniewaznienia certyfikatu z powodu nieaktualno$ci danych
zawartych w certyfikacie.

CA wystawia certyfikaty identyfikujace:

e Osobe prawng lub inng jednostke organizacyjng, albo

e Osobg fizyczna, albo

e Adres email.
Certyfikat identyfikujacy osobg¢ prawng lub inng jednostke organizacyjng moze zawierad
réwniez inne dane - dane osoby fizycznej, adres DNS lub email. Analogicznie zasady dotycza

certyfikatow identyfikujacych osoby fizyczne. Zakres weryfikacji przez CA/RA tresci
poszczegbdlnych pol identyfikatora DN zawierajg rozdziaty 3.2, 3.3.

3.1.1  Certyfikaty identyfikujace o0soby prawne Ilub inne

jednostki organizacyjne
Certyfikaty identyfikujace osobe prawng lub inng jednostke organizacyjng muszg posiadac
nastepujace pola identyfikatora DN:

e Kraj (Country Name) — kod kraju, w ktérym ma siedzibe subskrybent
e Nazwa organizacji (Organization Name) — oficjalna nazwa subskrybenta

Jesli nazwa pole Nazwa organizacji nie wskazuje jednoznacznie na dang organizacje (np. dla
organizacji komercyjnych), certyfikat musi zawiera¢ dodatkowo pole:



e Numer seryjny (Serial Number) — numer KRS Iub NIP przystugujacy organizacji,
wpisywany w postaci:
0 ,,NTRPL-XXXXXXXXXX”, dla numeru KRS (National Trade Register)
0 ,,VATPL-XXXXXXXXXX”, dla numeru NIP

Jesli organizacja nie posiada numeréw NIP/KRS, jako dodatkowe dane identyfikujagce mozna
uzy¢ adresu organizacji.

Identyfikator certyfikatu moze zawiera¢ dodatkowe pola, takie jak:
e Adres (streetAddress) — pelen adres siedziby organizacji lub adres wyodrebnionej
jednostki organizacyjnej
e Jednostka organizacyjna (Organizational Unit Name) — nazwa jednostki organizacyjnej
e Email
e Nazwa powszechna (commonName)
e Adres DNS
e Imig (givenName)
e Nazwisko (surname)

3.1.2  Certyfikaty identyfikujace osoby fizyczne

Certyfikaty identyfikujace osoby fizyczne musza posiada¢ nast¢pujace pola identyfikatora
DN:

e Kraj (countryName) — kod Kraju

e Imig (givenName)

e Nazwisko (surname)

Identyfikator certyfikatu moze zawiera¢ dodatkowe pola, takie jak:
e Numer seryjny (serialNumber) — nr dowodu osobistego, paszportu, NIP lub PESEL, w
postaci:
0 ,,PASPL-XXXXXXX” — dla paszportu
0 ,,IDCPL-XXXXXXX” — dla dowodu osobistego
0 ,,PNOPL-XXXXXXX" - dla PESEL
0 ,, TINPL-XXXXXXX” —dla NIPu
e Email
e Nazwa DNS
e Nazwa powszechna (commonName) lub adres DNS

3.1.3  Certyfikaty identyfikujgce adres DNS

Certyfikaty identyfikujace adres DNS muszg posiada¢ nast¢pujace pola identyfikatora DN:
e Adres DNS



Identyfikator certyfikatu moze zawiera¢ dodatkowe pola, takie jak:

3.1.4

Kraj (countryName) — kod kraju
Email

Certyfikaty identyfikujace adres email

Certyfikaty identyfikujace adres email muszg posiadac nastepujace pola identyfikatora DN:

3.2.

Email

Uwierzytelnienie Subskrybenta przy wystawieniu
pierwszego certyfikatu

Konieczno$¢ weryfikacji przez RA/CA zawartosci poszczegdlnych pol identyfikatora
subskrybenta zalezy od rodzaju certyfikatu:

Certyfikaty identyfikujace osoby prawne Ilub inne jednostki organizacyjne.
Weryfikacji przez CA/RA podlegajg nast¢pujgce pola identyfikatora: Kraj, Nazwa
organizacji, Numer seryjny, Adres DNS. Stosuje si¢ nastepujgce sposoby
sprawdzenia poprawnosci:

O poprzez sprawdzenie istnienia i poprawnosci danych organizacji w oficjalnych
rejestrach i innych powszechnie dost¢gpnych zrodtach oraz

O poprzez umowy lub zamoOwienie na certyfikaty, podpisane przez osobg
uprawniong w danej organizacji oraz

O poprzez dostarczanie przez CA kluczy i/lub certyfikatow jedynie na adresy
email w domenie danej organizacji lub adres poczty tradycyjnej organizacji,

0 poprzez weryfikacje formalnych uprawnien do adresu DNS na podstawie
dostepnych publicznic baz danych lub poprzez weryfikacje faktycznej
mozliwosci zarzagdzania domena.

Certyfikaty identyfikujgce osoby fizyczne. Weryfikacji przez CA/RA podlegaja
nastepujace pola identyfikatora: Imie, Nazwisko, Adres DNS. Stosuje si¢ nastepujace

sposoby sprawdzenia poprawnosci:

0 poprzez weryfikacje tozsamos$ci osoby na podstawie dokumentu tozsamosci
lub przelewu bankowego z jej konta bankowego na konto CA.

0 poprzez weryfikacje formalnych uprawnien do adresu DNS na podstawie
dostepnych publicznie baz danych lub poprzez weryfikacje faktycznej
mozliwos$ci zarzagdzania domena.

Certyfikaty identyfikujace adres Email. Weryfikacji przez CA/RA podlega Email,
poprzez weryfikacje dostepu do skrzynki.




3.3.  Uwierzytelnienie Subskrybenta przy wystawianiu
kolejnych certyfikatow

W przypadku, gdy wystawia si¢ nowy certyfikat do tych samych kluczy publicznych,
przeprowadza si¢ ponowng weryfikacje nastepujacych pol identyfikatora DN:

e Certyfikaty identyfikujace osoby prawne lub inne jednostki organizacyjne: ponownej
weryfikacji przez CA/RA podlegajg nastepujace pola: Kraj, Nazwa organizacji,
Numer seryjny, Adres DNS. Stosuje si¢ nastgpujace sposoby sprawdzenia
poprawnosci:

O poprzez sprawdzenie istnienia i poprawnosci danych organizacji w oficjalnych
rejestrach 1 innych powszechnie dostepnych zrodiach.

0 poprzez weryfikacje formalnych uprawnien do adresu DNS na podstawie
dostepnych publicznic baz danych lub poprzez weryfikacje faktycznej
mozliwosci zarzagdzania domena.

e Certyfikaty identyfikujace osoby fizyczne: ponownej weryfikacji przez CA/RA
podlegaja nastepujace pola: Adres DNS. Stosuje si¢ nastepujace sposoby sprawdzenia
poprawnosci:

0 poprzez weryfikacje formalnych uprawnien do adresu DNS na podstawie
dostgpnych publicznie baz danych lub poprzez weryfikacje faktycznej

mozliwos$ci zarzagdzania domena.
o Certyfikaty identyfikujace adres Email: CA/RA ponownie weryfikuje poprawnosc¢
Adresu email, jak w rozdziale 3.2.

W przypadku wystawiania certyfikatu dla nowych kluczy subskrybenta, przeprowadza si¢
ponowng weryfikacje danych jak w rozdziale 3.2.

3.4. Sposoby uwierzytelnienia Subskrybenta przy
zglaszaniu zadania uniewaznienia, zawieszenia |
uchylenia zawieszenia certyfikatu

Sposob uwierzytelnienia subskrybenta przy zglaszaniu uniewaznienia certyfikatu zalezy od
rodzaju certyfikatu:

e Certyfikaty identyfikujace osoby prawne lub inne jednostki organizacyjne:

uniewaznienia dokonuje si¢ na podstawie pisemnej dyspozycji (patrz Zatacznik 2)
podpisanej przez osob¢ upowazniong w organizacji wskazanej w certyfikacie.



e Certyfikaty identyfikujace osoby fizyczne: uniewaznienia dokonuje si¢ na podstawie
pisemnej dyspozycji (patrz Zalacznik 2) podpisanej przez osobe wskazang w
certyfikacie.

e Certyfikaty identyfikujace adres Email: uniewaznienia dokonuje si¢ na podstawie
pisemnej dyspozycji (patrz Zatacznik 2) przystanej z adresu mailowego wskazanego w
certyfikacie, albo na podstawie pisemnej dyspozycji przystanej w inny sposob, po
potwierdzeniu dostepu do skrzynki mailowe;.

Niezaleznie od postanowien powyzszych, w kazdym przypadku wystarczajgce jest
uwierzytelnienie poprzez pisemng dyspozycje podpisang elektronicznie przy uzyciu
certyfikatu, ktory ma zosta¢ uniewazniony.

CA nie prowadzi ustugi zawieszania waznosci certyfikatow.



4, Cykl zycia certyfikatu - wymagania
operacyjne

4.1.  Zgloszenie certyfikacyjne

Certyfikat subskrybenta jest wystawiany na podstawie wniosku zlozonego na formularzu
NKW-PCP-F1A lub NKW-PCP-F1B (patrz Zatacznik 1).

Jesli klucze subskrybenta nie sa generowane przez CA, wraz z wnioskiem NKW-PCP-F1A,
Centralny Punkt Rejestracji przyjmuje klucz publiczny subskrybenta w formacie PKCS#10.

Wraz z wnioskiem NKW-PCP-F1B, Centralny Punkt Rejestracji przyjmuje plik w formacie
CSV, zawierajacy szczegdtowe parametry certyfikatow do wystawienia.

4.2.  Przetwarzanie zgloszen certyfikacyjnych

Zgloszenia certyfikacyjne w postaci wnioskow NKW-PCP-F1A i/lub NKW-PCP-F1B, wraz z
ewentualnymi zatgcznikami PKCVS#10 i/lub CSV, sg weryfikowane przez Inspektora ds.
rejestracji, a nastgpnie po potwierdzeniu poprawnosci, wprowadzane do systemu
informatycznego Cencert.

4.3.  Woystawienie certyfikatu

System informatyczny Centrum Certyfikacji Kluczy wystawia certyfikat niezwlocznie po
wydaniu dyspozycji przez Inspektora ds. rejestracji

4.4.  Akceptacja certyfikatu

Do sprawdzenia i1 akceptacji certyfikatu zobowigzany jest Subskrybent niezwlocznie po
otrzymaniu certyfikatu, a przed jego uzyciem (w szczegolnosci przed wykonaniem
pierwszego podpisu elektronicznego weryfikowanego przy uzyciu tego certyfikatu). W



przypadku nieprawdziwo$ci danych zawartych w certyfikacie (w szczegolnosci danych
identyfikacyjnych  Subskrybenta) Subskrybent jest zobowigzany do niezwlocznego
poinformowania CA, zgodnie 2z procedurami obowigzujgcymi przy uniewaznianiu
certyfikatbw, w celu uniewaznienia certyfikatu i otrzymania nowego, zawierajgcego
poprawne dane. Nie jest dozwolone postugiwanie si¢ certyfikatem zawierajgcym
nieprawdziwe dane.

4.5.  Korzystanie z pary kluczy i certyfikatu

451 Korzystanie z certyfikatu

Certyfikaty Subskrybentow moga by¢ wykorzystywane zgodnie z przeznaczeniem, dla
jakiego zostaty wydane.

Jedynymi sposobami potwierdzenia przez oprogramowanie Strony ufajacej waznoSci
certyfikatu Subskrybenta jest sprawdzenie okresu waznosci certyfikatu oraz sprawdzenie
waznosci certyfikatu na aktualnej liscie CRL poswiadczonej przez CA.

4.5.2 Korzystanie z klucza prywatnego

Klucz prywatny zwigzany z certyfikatem Subskrybenta stuzy do celow okreslonych w
certyfikacie oraz niniejszej polityce certyfikacji. Klucz ten musi by¢ chroniony przed
nieuprawnionych dostepem.

W przypadku powziecia uzasadnionego podejrzenia, ze dost¢p do klucza prywatnego ma
osoba nieupowazniona, Subskrybent powinien natychmiast uniewazni¢ zwigzany z tym
kluczem certyfikat (a jesli z kluczem bylo zwigzane kilka certyfikatow — uniewaznione
powinny by¢ wszystkie certyfikaty).

4.6.  Wymiana certyfikatu bez zmiany kluczy

Dopuszcza si¢ wymiane waznego certyfikatu bez zmiany klucza prywatnego Subskrybenta.

Nie ma mozliwo$ci wymiany certyfikatu uniewaznionego. W takim przypadku nalezy
postepowac wedtug zasad przewidzianych przy wydawaniu pierwszego certyfikatu.

Wymiana certyfikatu nast¢puje z inicjatywy subskrybenta.



4.7.  Wymiana certyfikatu polaczona z wymiang pary
kluczy

Wymiana certyfikatu nast¢puje z inicjatywy subskrybenta.

Obowiazuja zasady jak przy wydawaniu pierwszego certyfikatu.

4.8. Zmiana tresci certyfikatu

Zmiana tresci certyfikatu wymaga wystawienia nowego certyfikatu, zawierajacego nowg
tres¢. Dotychczasowy certyfikat — o ile dane w nim zawarte staly si¢ nieaktualne i zawierajg
nieprawdziwe informacje o subskrybencie — jest uniewazniany.

Za zgloszenie potrzeby aktualizacji danych zawartych w certyfikacie oraz za okreslenie, czy
zmiana danych pocigga za sobg konieczno$¢ Uniewaznienia certyfikatu dotychczasowego,
odpowiedzialny jest Subskrybent.

4.9.  Uniewaznienie i zawieszenie certyfikatu

Podmiotem uprawnionym do uniewaznienia certyfikatu jest:

e Subskrybent,
e Centrum Certyfikacji Kluczy.

Subskrybent ma prawo uniewazni¢ certyfikat w dowolnym czasie (lecz w okresie waznosci
certyfikatu) z dowolnej przyczyny. Kod powodu uniewaznienia, jesli zostal podany,
umieszczany jest na liscie CRL.

Subskrybent jest zobowigzany do niezwlocznego uniewaznienia certyfikatu w nast¢pujacych
przypadkach:

e Gdy dostep do klucza prywatnego zwigzanego z certyfikatem ma (lub istnieje istotne
zagrozenie, ze moze mie¢) nieuprawniona osoba,

e Gdy dane zawarte w certyfikacie sg nieprawidtowe (w tym nieprawdziwe albo
nieaktualne).



CA ma prawo do uniewaznienia certyfikatu jedynie w uzasadnionych przypadkach. W
szczegblnosci dotyczy to sytuacii:

e stwierdzenia nieprawidlowosci danych zawartych w certyfikacie;

e stwierdzenia kompromitacji klucza prywatnego zwigzanego z certyfikatem;

e nieotrzymania platnosci z tytulu wystawienia certyfikatu, po uprzednim wezwaniu
subskrybenta do uregulowania zaptaty.

4.10. Uslugi informowania o statusie certyfikatow

Jedyna formg informowania o statusie certyfikatu jest lista CRL.

Lista CRL jest publikowana co najmniej raz dziennie.

4.11. Zakonczenie umowy certyfikacyjnej

Umowa certyfikacyjna, zawarta w sposob domniemany pomigdzy Centrum Certyfikacji
Kluczy a Subskrybentem, dotyczaca wystawienia certyfikatu, konczy si¢ wraz z uptyni¢ciem
terminu wazno$ci okre§lonego w certyfikacie.

4.12. Powierzanie i odtwarzanie kluczy prywatnych

Centrum Certyfikacji Kluczy nie powierza swojego klucza prywatnego inny podmiotom.



b. Zabezpieczenia organizacyjne, operacyjne |
fizyczne

5.1.  Zabezpieczenia fizyczne

CA jest umiejscowione w pomieszczeniach uzytkowanych przez firm¢ ENIGMA Systemy
Ochrony Informacji Sp. z 0.0.

Serwery CA znajduja si¢ w klimatyzowanej serwerowni, wyposazonej w system ochrony
przed zalaniem, pozarem oraz zanikami zasilania, a takze system kontroli dostepu oraz system
alarmowy wtamania i napadu klasy SA3.

Dostep do pomieszczenia serwerowni jest mozliwy tylko dla upowaznionych osob, a
kazdorazowy fakt dost¢pu jest odnotowywany.

Centrum Certyfikacji Kluczy jest wyposazone w centrum zapasowe, umiejscowione w
lokalizacji oddalonej od centrum podstawowego.

5.2.  Zabezpieczenia proceduralne

W Centrum Certyfikacji Kluczy wystepuja nastepujace funkcje majace bezposredni wptyw na
realizacj¢ ustug certyfikacyjnych:

Nazwa funkcji w CA Rodzaj obowigzkow

Administrator CA Konfigurowanie systemu CA w zakresie polityki Centrum
Certyfikacji Kluczy, nadawania uprawnien do systemu CA.
Zarzadzanie kluczami CA

Operator Systemu Stata obstuga systemu teleinformatycznego, w tym
wykonywanie kopii zapasowych, nadawanie uprawnien
Inspektorom ds. rejestracji w systemie CA

Inspektor ds. rejestracji | Weryfikacja tozsamosci Subskrybentow, podpisywanie
zgloszen certyfikacyjnych, uniewaznianie, zawieszanie i
uchylanie zawieszenia certyfikatow, tworzenie listy CRL




Nazwa funkcji w CA Rodzaj obowigzkow

Inspektor ds. audytu Analizowanie zapisy rejestrow zdarzen majacych miejsce w
systemach teleinformatycznych wykorzystywanych przy
$wiadczeniu ustug certyfikacyjnych

Inspektor ds. Nadzoér nad wdrozeniem i stosowaniem wszystkich procedur
bezpieczenstwa bezpiecznej eksploatacji systemow teleinformatycznych
wykorzystywanych przy $wiadczeniu ustug certyfikacyjnych

Funkcja Inspektora ds. bezpieczenstwa nie moze by¢ taczona z funkcja Administratora
Systemu ani z funkcjg Operatora Systemu. Funkcja Inspektora ds. audytu nie moze by¢
taczona z zadna z pozostatych wymienionych funkcji.

5.3.  Zabezpieczenia osobowe

Wszystkie osoby petigce co najmniej jedng z funkcji wymienionych w rozdz. 5.2 spetniajg
nastepujace wymagania:

e posiadaja petng zdolnos¢ do czynnosci prawnych,

e nie byli skazani prawomocnym wyrokiem za przestepstwo przeciwko wiarygodnos$ci
dokumentow, obrotowi gospodarczemu, obrotowi pieniegdzmi 1 papierami
wartosciowymi, przestepstwo skarbowe, przestepstwa okreslone w ustawie o podpisie
elektronicznym lub ustawie o ustugach zaufania i identyfikacji elektronicznej,

e posiadajg niezbedng dla pracy na danym stanowisku wiedze i umiejetnosci w zakresie
technologii realizacji ustug certyfikacyjnych $wiadczonych przez Centrum
Certyfikacji Kluczy.

Wszystkie osoby petlnigce wymienione funkcje, przed dopuszczeniem do wykonywania
obowigzkow, sa przeszkoleni w zakresie przepisow prawa, procedur i regulaminy pracy
obowigzujace w RA/CA oraz omodwienie mozliwej odpowiedzialnosci karnej w zakresie
zwigzanym z §wiadczeniem ustug certyfikacyjnych.

Szkolenie kazdej osoby pelnigcej co najmniej jedng z wymienionych funkcji powtarzane jest
co 5 lat lub, w razie potrzeby, czescie;.

Odpowiedzialnos¢ personelu CA regulowana jest obowigzujagcymi przepisami Kodeksu
pracy.

Niezaleznie od ewentualnej odpowiedzialnosci finansowej, osoby wykonujace nierzetelnie
swoje obowigzki zwigzane ze $wiadczeniem ustug certyfikacyjnych lub nieprzestrzegajace
wymagan natozonych przez przepisy o podpisie elektronicznym (w szczegolnosci wymagan o



poufnosci, wymagan w zakresie wystawiania 1 uniewazniania certyfikatow) podlegaja
sankcjom karnym okre§lonym w obowigzujacych przepisach.

5.4.  Procedury tworzenia logow audytowych

Centrum Certyfikacji Kluczy zapewnia rejestrowanie wszelkich istotnych zdarzen
zwigzanych z realizacja §wiadczonych przez CA ustug certyfikacyjnych.

Poza systemem automatycznego generowania logéw przechowywane sg zapisy 0 instalacji
nowego oprogramowania lub o aktualizacjach.

Logi sa zabezpieczone przed modyfikacja.

Logi podlegaja procedurom tworzenia kopii zapasowych oraz — W razie potrzeby — sa
archiwizowane.

Logi sa przechowywane przez 3 lata od ostatniego wpisu.

5.5.  Archiwizacja zapisow

Procedury archiwizacyjne wykonywane sg raz w roku (na poczatku roku) i obejmuja:

e wszystkie certyfikaty i za§wiadczenia certyfikacyjne wystawione w poprzednim roku,
e wszystkie listy CRL wystawione w poprzednim roku,

e rejestry zdarzen.
Okres przechowywania kopii archiwalnych wynosi 11 lat.

Zarchiwizowane informacje sg usuwane z systemu CA, o ile byly przechowywane w plikach
(nie w bazie danych CA). Zarchiwizowane informacje mogg by¢ usuni¢te z bazy danych CA,
o ile jest to konieczne 1 nie zaktoci biezacej pracy CA.

Archiwizowane dane sa podpisywane elektroniczne oraz oznaczane kwalifikowanym
znacznikiem czasu i w tej postaci archiwizowane.



Archiwizacja zapisOw jest wykonywana przez Operatora systemu, w obecnosci co najmniej
Administratora CA, pod bezposrednim nadzorem Inspektora ds. bezpieczenstwa.

Archiwizacja zapisOw jest wykonywana na no$nikach jednokrotnego zapisu. Nos$niki
oznaczane s3 w sposob jednoznacznie identyfikujacy rodzaj i zakres zapisanych informacji
oraz sg podpisywane 1 oznaczone datg przez osoby wykonujace 1 nadzorujgce archiwizacje.

W wyniku realizacji procedury archiwizacji powstaja dwa identyczne nos$niki. Jeden z nich
jest przechowywany w centrum podstawowym CA, drugi w centrum zapasowym.

5.6. Wymiana pary Kkluczy Centrum Certyfikacji
Kluczy

Wygenerowanie i wymiana pary kluczy Centrum Certyfikacji Kluczy moze nastgpowaé w
planowych terminach lub wcze$niej na podstawie decyzji Dyrektora Pionu Utrzymania Ustug
CencCert.

Planowa wymiana pary kluczy CA nastepuje nie wczesniej niz po 5 latach i nie pézniej niz po
6 latach od daty wygenerowania aktualnego zaswiadczenia certyfikacyjnego.

Procedura wymiany pary kluczy polega na:

e Wygenerowaniu nowej pary kluczy CA 1 samo-podpisanego zaswiadczenia
certyfikacyjnego.

e Wykonaniu operacji ,,przetagczenia” kluczy w oprogramowaniu CA, co powoduje, ze
wszystkie nowe certyfikaty, listy CRL i zaswiadczenia certyfikacyjne wystawiane sg
juz przy uzyciu nowego klucza CA. Przy ,przelaczeniu” kluczy nastgpuje takze
wygenerowanie zaktadkowych za§wiadczen certyfikacyjnych kluczy CA.

e Umieszczeniu nowego samo-podpisanego zaswiadczenia certyfikacyjnego oraz
zaktadkowych zaswiadczen certyfikacyjnych w repozytorium CA.

Alternatywnie, wymiana kluczy moze by¢ zrealizowana poprzez utworzenie nowej struktury
PKI (przydzielenie nowego DNa dla CA).



5.7.  Utrata poufnosci klucza prywatnego CA i dzialanie
CA w przypadku katastrof

5.7.1  Utrata poufnosci klucza prywatnego CA

Procedury obowigzujagce w wypadku utraty poufnosci klucza prywatnego CA nalezy
zastosowac rowniez wtedy, gdy istnieje uzasadnione podejrzenie zajscia takiego zdarzenia.

Po stwierdzeniu utraty poufnosci klucza CA, podejmuje si¢ nastepujace dziatania:

1. Zarzad firmy, po pozytywnym zweryfikowaniu zgloszenia (tzn. ze zdarzenie takie
rzeczywiscie zaszlo) podejmuje decyzje o nadaniu sprawie biegu.

2. Skompromitowany klucz prywatny CA, jak rowniez wszelkie zaswiadczenia
certyfikacyjne zawierajace odpowiadajacy mu klucz publiczny zostaja wycofane z
repozytorium CA.

3. Najszybciej jak to jest mozliwe o zaistniatej sytuacji oraz o planie dalszego dziatania
informowani sg subskrybenci.

4. Dyrektor Pionu Uslug Utrzymaniowych podejmuje decyzje powodujace zabezpieczenie
wszelkich $ladow mogacych prowadzi¢ do wyjasnienia przyczyny zdarzenia oraz
ustalenie osob winnych. Personel CA wspotpracuje z organami $cigania, W przypadku
ewentualnego $ledztwa, udostepniajac na podstawie odpowiednich przepiséw wymagane
informacje. Udostepnieniu nie podlegaja: klucz prywatny CA oraz klucze prywatne
Subskrybentow.

5. Zarzad powoluje komisje, ktéra ma zbadal przyczyny zaistnienia zdarzenia oraz
zaproponowac ewentualne dziatania korygujace.

6. Najszybciej, jak to jest mozliwe, CA generuje nowa par¢ kluczy CA do podpisywania
certyfikatow i list CRL — stosujac procedury obowiazujace przy generowaniu klucza CA.
CA generuje takze niezbedne klucze infrastruktury.

7. CA wznawia normalng dziatalno$¢. O ile identyfikator DN Centrum Certyfikacji Kluczy
nie ulegl zmianie, CA generuje listy CRL w taki sposob, ze lista uniewaznien zawiera
takze numery wszystkich certyfikatow poswiadczonych kluczem CA, ktory utracit
poufno$¢ — kazdy certyfikat az do nastepnej listy CRL po uptynigciu okresu waznosci
certyfikatu.

8. Jesli integralno$¢ bazy danych certyfikatow nie budzi watpliwosci i jest to technicznie
mozliwe, Dyrektor Pionu Uslug Utrzymaniowych podejmuje decyzje o ponownym
wystawieniu certyfikatow na te same klucze Subskrybentéw i tym samym koncu okresu
waznosci. Nowe certyfikaty beda udostepniane subskrybentom.

9. Nowe certyfikaty wystawiane zgodnie z pkt. 8, s3 wystawiane niecodptatnie.



5.7.2 Katastrofy

5.7.2.1 Wylaczenie Centrum Podstawowego

Centrum Certyfikacji Kluczy posiada dwie lokalizacje: Centrum Podstawowe i Centrum
Zapasowe, w miejscach oddalonych od siebie.

W obu lokalizacjach przechowywany jest klucz CA do poswiadczania certyfikatow i list CRL
oraz klucze infrastruktury niezbedne do funkcjonowania CA.

Zawarto$¢ baz danych CA jest na biezaco uaktualniana w Centrum Zapasowym, na podstawie
zawartosci bazy w Centrum Podstawowym.

Oba centra s3 zabezpieczone przed zanikiem zasilania, pozarem, zalaniem. Centrum
Podstawowe jest ponadto zabezpieczone przed utratg jednej linii telekomunikacyjnej, jednej
linii zasilajgcej oraz awarig pojedynczego komputera, urzadzenia lub dysku.

CA posiada udokumentowane oraz okresowo testowane procedury przewidujgce dzialania na
wypadek konieczno$ci przetaczenia przetwarzania na Centrum Zapasowe, zarOwno w
przypadku planowego, jak 1 naglego przetaczenia.

5.7.2.2 Wylaczenie Centralnego Punktu Rejestracji

W przypadku katastrofy powodujacej wytaczenie Centralnego Punktu Rejestracji, personel
CA niezwlocznie uruchamia Zast¢gpczy Centralny Punkt Rejestracji, obstugujacy
Subskrybentow w zakresie uniewaznienia, zawieszenia i uchylenia zawieszenia certyfikatu.

Centrum Certyfikacji Kluczy niezwltocznie informuje Subskrybentow, za posrednictwem
stron WWW o zaistnialtej sytuacji, przekazujac w razie potrzeby nowe numery telefonow i
faksu.

5.7.2.3 Wylaczenie repozytorium CA i/lub serwera ustug OCSP

W przypadku Katastrofy polegajacej na wylgczeniu dziatania repozytorium CA, o ile
analogiczna ustluga nie jest $wiadczona przez Centrum Zapasowe, personel CA podejmuje
wysitki w celu jak najszybszego przywrocenia dziatania tych ushug.

Brak mozliwosci pobrania nowej listy CRL z jakiegokolwiek powodu nie moze by¢ w
zadnym wypadku interpretowany jako potwierdzenie waznosci jakiegokolwiek certyfikatu.



5.8. Z.akonczenie dzialalnosci CA

Decyzj¢ o zakonczeniu dziatalnosci CA podejmuje Zarzad Spoiki.
O planowanym zakonczeniu dziatalno$ci informowani sg subskrybenci z wyprzedzeniem co
najmniej 6 miesigcy.

Po zakonczeniu dziatalnosci klucz prywatny CA jest niszczony.



6. Zabezpieczenia techniczne

6.1.  Generowanie i instalowanie par kluczy

6.1.1  Generowanie par kluczy

Pary kluczy Centrum Certyfikacji Kluczy generowane sa przez personel Centrum Certyfikacji
Kluczy zgodnie z udokumentowang procedura. W toku wykonywania procedury generowania
kluczy wymagana jest obecno$¢ co najmniej dwoch upowaznionych 0S0b sposrdd personelu
CA, w tym osoby pelnigcej role Inspektora ds. bezpieczenstwa.

Wymagana jest nieprzerwana obecnos¢ Inspektora ds. bezpieczenstwa od momentu
wywotania procedury generowania kluczy na urzadzeniu HSM do momentu zabezpieczenia
wszystkich poufnych informacji.

Generowanie par Kluczy Centrum Certyfikacji Kluczy odbywa si¢ wewnatrz urzadzenia
HSM.

Klucze Inspektoréw ds. Rejestracji sg generowane samodzielnie przez inspektorow, na karcie
elektronicznej, na ktorej sg nast¢pnie przechowywane i przetwarzane.

Klucze Subskrybentéw sg generowane samodzielnie przez Subskrybentdéw lub przez Centrum
Certyfikacji Kluczy CenCert.

6.1.2 Dostarczenie klucza prywatnego Subskrybentowi

Jesli klucze prywatne Subskrybentow sg generowane przez CA, sposob ich przekazania musi
gwarantowac poufno$¢ na odpowiednim poziomie.

Standardowo klucze sa przekazywane w plikach PFX zabezpieczonych haslem
zapewniajacym entropi¢ 80 bitow (np. hasto typu ,,mate i duze litery i cyfry” o dtugosci 14
znakow, hasto typu ,,duze litery i cyfry” o dtugosci 16 znakow, hasto typu ,,duze litery” 0
dhugosci 17 znakow).



6.1.3 Dostarczenie klucza publicznego Subskrybenta do
Punktow Rejestracji

Klucz publiczny Subskrybenta moze by¢ dostarczany do CPR w postaci zalgcznika do
zgloszenia certyfikacyjnego zgodnego z normg PKCS#10.

6.1.4  Dostarczenie klucza publicznego CA

Klucz publiczny Centrum Certyfikacji Kluczy jest publikowany, w postaci certyfikatu
wystawionego przez rootCA, w repozytorium CA na stronie WWW, ktorego dane znajduja
si¢ w rozdziale 2. Repozytorium jest dost¢pne takze poprzez protokot HTTPS.

6.1.5 Rozmiary kluczy

Wszystkie klucze, o ktérych mowa w niniejszym rozdziale, sg kluczami algorytmu RSA.
Klucze Centrum Certyfikacji Kluczy majg dtugos¢ 4096 bitow.

Klucze Subskrybentéw maja standardowo dtugos¢ 2048 bitow. W przypadku szczegdlnych
wymagan Subskrybenta (np. wysokowydajne aplikacje podpisujace), klucze mogg mie¢ inne
dtugosci, jednak nie krotsze niz 1024 bity.

Klucze infrastruktury:
e klucze do ochrony komunikacji pomigdzy CA a punktami rejestracji maja dtugos¢ co
najmniej 1024 bity,
e klucze Inspektorow ds. rejestracji majg dtugos¢ 2048 bitow.

6.1.6  Cel uzycia klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000 okresla
zastosowanie (jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny Centrum Certyfikacji Kluczy moze by¢ wykorzystywany tylko do
podpisywania certyfikatow, zaswiadczen certyfikacyjnych i list CRL zgodnie z niniejsza
polityka certyfikacji. Odpowiadajacy mu klucz publiczny stuzy wytacznie do weryfikowania
certyfikatow, zaswiadczen certyfikacyjnych i list CRL. Autocertyfikaty maja ustawione
odpowiednie wartosci (CRLSign i keyCertSign) w polu rozszerzenia keyUsage.

Zawarto$¢ rozszerzenia keyUsage w certyfikatach Subskrybentéw jest odpowiednia do celu,
dla ktérego dane certyfikaty sa wystawiane.



6.2.  Ochrona kluczy prywatnych

CA uzywa do przetwarzania klucza prywatnego uzywanego do wystawiania certyfikatow
urzadzen HSM posiadajacych certyfikat FIPS PUB 140 dla poziomu 3.

Klucz prywatny CA nie jest przekazywany (w tym powierzany) innym podmiotom.

Kopie zapasowe kluczy prywatnych (CA, Inspektoréw ds. rejestracji, Subskrybentéw) nie sg
tworzone. Wyjatkiem moga by¢ kopie niektorych kluczy infrastruktury uzywanych
wewngtrznie w CA 1 przetwarzanych programowo — o ile takie klucze wystgpuja.

Klucze prywatne CA nie sg archiwizowane.
Klucze prywatne Subskrybentdéw nie sg archiwizowane.

Klucze prywatne Inspektorow ds. rejestracji nie sg nigdy odczytywane z urzgdzen w ktorym
zostaly wygenerowane.

Klucze prywatne Centrum Certyfikacji Kluczy sa uaktywniane przez personel Centrum
Certyfikacji Kluczy zgodnie z procedurami operacyjnymi. Aktywacja partycji z kluczami
wymaga wspotdziatania co najmniej 2 upowaznionych osob.

Klucze prywatne Inspektorow ds. rejestracji sa aktywowane przez wlozenie Karty
elektronicznej do czytnika, uruchomienie oprogramowania Centaur PR odwotujacego si¢ do
karty w celu uwierzytelniania operacji przed CA i wprowadzenie na klawiaturze stacji
roboczej kodu PIN. Klucz jest aktywny do momenty wyjgcia karty z czytnika lub zakonczenia
dziatania oprogramowania Centaur PR.

Niszczenie kluczy prywatnych Inspektoréw ds. rejestracji wykonywane jest przez posiadacza
danej karty, poprzez logiczne usuni¢cie klucza z karty elektronicznej lub fizyczne zniszczenie
karty.

Niszczenie kluczy prywatnych CA wykonywane jest komisyjnie przez personel CA zgodnie z
udokumentowang procedurg. Wymagana jest obecno$¢ co najmniej dwoch osob, w tym osoby
petniacej role Inspektora ds. bezpieczenstwa. Z procedury niszczenia sporzadza si¢ protokot.

Centrum Certyfikacji Kluczy nie naktada formalnych wymagan na badania pod katem
ujawniajacego ulotu elektromagnetycznego urzadzen Ilub pomieszczen, w ktorych sa
generowane i przetwarzane klucze CA, Inspektorow ds. rejestracji i Subskrybentdw.



W systemie PKI ktérego dotyczy niniejsza polityka certyfikacji nie wystepuja klucze
infrastruktury stuzgce do szyfrowania podpisywanych danych przez Subskrybentdw, nie
wystepuja roéwniez klucze infrastruktury stuzace do szyfrowania kluczy prywatnych CA.

6.3. Inne aspekty zarzadzania parg kluczy

Klucze publiczne Centrum Certyfikacji Kluczy prowadzi dlugoterminowa archiwizacje
swoich kluczy publicznych, na takich zasadach, jakim podlegajg inne archiwowane dane.

Okres waznosci kluczy prywatnych Subskrybentow nie jest ograniczony. Zaleca si¢ jednak,
aby klucze prywatne Subskrybentow, o dlugosci 2048 bitow nie byly uzywane diuzej niz
przez 11 lat, a klucze o dtugosci 1024 bitdw - nie uzywane dhuzej niz przez 2 lata.

Okres waznosci certyfikatow Kluczy publicznych Subskrybentow wynosi maksymalnie 2 lata
dla kluczy RSA 1024 i 5 lat dla kluczy RSA 2048 i dtuzszych.

Okres waznosci par kluczy Inspektoréw ds. rejestracji oraz certyfikatow tych kluczy jest nie
dhuzszy niz 5 lat.

6.4. Dane aktywujace

CA przyjelo i przestrzega udokumentowanych procedur postgpowania z wszelkimi danymi
aktywujacymi. Ogolne zasady, na ktorych zbudowane sg szczegdtowe procedury sa
nastepujace:

1. Uaktywnienie klucza CA wymaga obecno$ci co najmniej dwoch osob, w tym
Inspektora ds. bezpieczenstwa.

2. Wszelkie dane aktywujace powinny by¢ zapamigtane przez osoby rutynowo je
uzywajace. Kopie tych danych oraz dane uzywane rzadko sg zapisywane przez
uprawniong osobg¢, a nast¢pnie pakowane w nieprzezroczyste koperty. Koperta jest
podpisywana 1 opisywana (zawarto$¢ koperty, kto i kiedy pakowal) przez osoby
pakujace, w tym Inspektora ds. bezpieczenstwa, 1 zabezpieczona tak, jak przesyiki z
materiatami niejawnymi. Tak zabezpieczona koperta jest przechowywana w
metalowej szafie w Centrum Podstawowym i/lub Zapasowym, w pomieszczeniu o
kontrolowanym dostepie. Dane aktywujace potrzebne — cho¢by potencjalnie — w obu
lokalizacjach, sg zapisywane w dwoch kopiach i przechowywane w obu lokalizacjach.

3. Jest prowadzony rejestr, w ktorym sa odnotowywane przypadki sktadania danych
aktywujacych oraz fakt kazdorazowego dostgpu do tych danych.



6.5.  Zabezpieczenia komputerow

Nie jest wymagane uzywanie przez CA serwerdw posiadajacych certyfikaty bezpieczenstwa
na sprzet lub oprogramowanie systemu operacyjnego.

CA przeprowadza audyty, w tym testy penetracyjne, uzywanego systemu informatycznego.
Wyniki audytow nie sa publikowane.

Wszystkie operacje przewidziane do wykonania na komputerach i serwerach CA mozna
wykona¢ po uprzednim uwierzytelnieniu si¢ 1 kontroli uprawnien. Wykonywane operacje sg
zapisywane w dziennikach zdarzen..

6.6.  Zabezpieczenia zwigzane z cyklem zycia systemu
informatycznego

W Centrum Certyfikacji Kluczy przyjeto udokumentowang procedur¢ dokonywania
modyfikacji lub zmian w systemie teleinformatycznym. W szczegdlnosci dotyczy to testow
nowych wersji oprogramowania i/lub wykorzystania do tego celu istniejacych baz danych.
Zasady te gwarantujg nieprzerwang prace systemu teleinformatycznego, integralno$¢ jego
zasobOw oraz zachowanie poufnosci danych.

W szczeg6lnosci procedura gwarantuje testowanie nowych wersji oprogramowania w
srodowisku testowym. Gwarantuje takze, ze do realizacji jakichkolwiek prac w §rodowisku
testowym nie mogg by¢ uzywane kluczy prywatne CA stuzace do podpisywania certyfikatow
w $srodowisku produkcyjnym.

Oprogramowanie urzadzenia HSM i oprogramowanie uzywane do obstugi CA kontroluje
swojg integralno$¢ przy kazdym uruchomieniu. W przypadku btedu integralnosci urzadzenie
lub oprogramowanie odmawia dalszej pracy.

6.7.  Zabezpieczenia sieci komputerowej

Serwery wykorzystywane przez CenCert do $wiadczenia ustug certyfikacyjnych zgodnie z
niniejszg polityka certyfikacji sg potaczone za pomoca logicznie wydzielonej,
dwusegmentowej sieci wewngtrznej. Sie¢ ta spelnia nastepujace wymagania:

1) dostep z zewnatrz do wewngtrznego segmentu sieci odbywa sie tylko za posrednictwem
serwerow (lub serwera) ,,proxy” zlokalizowanych w strefie DMZ (pomiedzy urzadzeniami



firewall), przy czym wszystkie urzadzenia zlokalizowane w strefie DMZ mogg si¢
kontaktowa¢ bez konieczno$ci uzycia urzadzenia firewall tylko miedzy soba, natomiast w
przypadku transmisji informacji z segmentem sieci wewnetrznej muszg korzystaé z
wewnetrznego urzadzenia firewall, a w przypadku transmisji z zewngtrzng siecig
teleinformatyczng muszg korzysta¢ z posrednictwa zewnetrznego urzadzenia firewall,

2) wewngetrzny segment sieci, w ktdrym znajduja si¢ serwery dokonujgce poswiadczen
elektronicznych, jest oddzielony od segmentu podiaczonego do strefy DMZ, za pomoca
urzadzenia firewall, rozpoznajacego dane przychodzace spoza sieci wewngtrznej na
podstawie adresu i portu docelowego i rozsylajacego je do odpowiednich adresOw w sieci
wewnetrznej;

6.8. Znakowanie czasem

6.8.1  Oznaczanie czasem w procesie wystawiania certyfikatow

Do oznaczania czasem certyfikatow, zaswiadczen certyfikacyjnych, list CRL oraz zapisow w
logach urzadzen i oprogramowania stosuje si¢ wskazanie biezacego czasu pochodzace z
zegarOw wbudowanych w urzadzenia lub stacje robocze.

Zegary stacji roboczych sg synchronizowane protokotem NTP z czasem UTC(pl).

Zapewnia si¢ synchronizacje z czasem UTC zegaré6w stacji roboczych, stuzacych do
znakowania czasem, z doktadno$cia nie mniejsza niz 1s.



7. Profil certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatow kluczy publicznych 1 list CRL
generowanych zgodnie z niniejszg polityka certyfikacji.

7.1.  Profil certyfikatow i zaswiadczen

7.1.1  Identyfikatory DN

Identyfikator DN Centrum Certyfikacji Kluczy
Kraj (countryName) = PL

Nazwa organizacji (organizationName) = ENIGMA SOI Sp. z o.0.
Nazwa powszechna (commonName) = CenCert Centrum Certyfikatdw Powszechnych 2017

7.1.2  Profil certyfikatow

Centrum Certyfikacji Kluczy wystawia certyfikaty w formacie zgodnym z Zaleceniem
X.509:2000, wersja 3. formatu.

Podpisy pod certyfikatami sg realizowane przy uzyciu funkcji sha512.

Rozszerzenia certyfikatu

Pole Opis/warto$é krytyczne ?
Extensions
AuthorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
SubjectKeyldentifier NIE
subjectkeyldentifier skrot SHA-1 z klucza publicznego
KeyUsage Patrz opis ponizej TAK
CertificatePolicies NIE




Pole Opis/wartos¢ Krytyczne ?

Policylnformation

CertPolicyld {1.3.6.1.4.1.10214.99.1.2.2.1}
basicConstraints TAK
criDistributionPoints http://crl.cencert.pl/nkw/powszechny_ | NIE

2017.crl

Moga by¢ takze stosowane inne, krytyczne badz niekrytyczne, rozszerzenia certyfikatow, w
zalezno$ci od potrzeb.

KeyUsage, obowigzkowe rozszerzenia dodatkowe - Stosowane s3g nast¢pujace, roztaczne,
zestawy parametrow:

e ,.podpis™:
0 keyUsage:
= digitalSignature, contentCommitment
e ,szyfrowanie”:
0 keyUsage:
= keyEncipherment, dataEncipherment, keyAgreement
e ,.podpis, szyfrowanie”:
0 keyUsage:
= digitalSignature, contentCommitment, keyEncipherment, dataEncipherment,
keyAgreement

o “SSL™
0 keyUsage:
= digitalSignature, keyEncipherment
o dodatkowo rozszerzenia:
= Extended key usage
e Uwierzytelnienie serwera (1.3.6.1.5.5.7.3.1)
e Uwierzytelnienie klienta (1.3.6.1.5.5.7.3.2)
= Typ cerytyfikatu Netscape

e Uwierzytelnianie klienta SSL, Uwierzytelnianie serwera SSL (c0)

Certyfikaty kluczy Inspektorow ds. Rejestracji posiadajg niekrytyczne rozszerzenie
ExtKeyUsage {1.3.6.1.4.1.10214.2.1.1.2} $wiadczace o tym, ze s3a to certyfikaty
infrastruktury uzywane wytacznie w ramach systemu CA i nie mogg by¢ uzywane poza tym
systemem.

Certyfikaty kluczy do ochrony komunikacji posiadajg niekrytyczne rozszerzenie
ExtKeyUsage {1.3.6.1.4.1.10214.2.1.1.3} $wiadczace o tym, ze s3a to certyfikaty
infrastruktury uzywane wytacznie w ramach systemu CA i nie mogg by¢ uzywane poza tym
systemem.



7.1.3  Profil zaswiadczen certyfikacyjnych

Centrum Certyfikacji Kluczy wystawia autocertyfikaty i certyfikaty zaktadkowe w formacie
zgodnym z Zaleceniem X.509:2000, wersja 3. formatu.

Rozszerzenia

Pole Opis/wartos¢ krytyczne ?
extensions
AuthorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
SubjectKeyldentifier NIE
SubjectKeyldentifier
KeyUsage keyCertSign, cRLSign TAK
CertificatePolicies TAK
Policylnformation
CertPolicyld {1.3.6.1.4.1.10214.99.1.2.1.1}
basicConstraints TAK
cA True
PathLenConstraint ,,0”” dla autocertyfikatow

7.2. Profil list CRL

Centrum Certyfikacji Kluczy wystawia listy CRL w formacie zgodnym z Zaleceniem
X.509:2000, wersja 2. formatu.

Rozszerzenia

Pole Opis/warto$¢ krytyczne ?
extensions
AuthorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
cRLNumber nuger kolejny listy CRL wystawionej | NIE
w CA




Listy CRL moga zawiera¢ rowniez inne rozszerzenia, oznaczone jako niekrytyczne.



8. Audyt

Centrum Certyfikacji Kluczy podlega regularnym audytom w ramach funkcjonujgcego w
firmie Zintegrowanego Systemu Zarzadzania, zgodnego z normami ISO 9001:2008 oraz ISO
27001.



Q. Inne postanowienia

9.1.  Oplaty

CA pobiera optaty za §wiadczenie swoich ustug.

CA nie pobiera optat za uniewaznienie, zawieszenie badz uchylenie zawieszenia certyfikatu, a
takze za dostep do klucza publicznego CA oraz aktualnej listy uniewaznionych certyfikatow.

9.2.  Odpowiedzialnos¢ finansowa

Centrum Certyfikacji Kluczy CenCert odpowiada wylacznie za szkody wynikajace z
przyczyn zawinionych przez CA CenCert.

Centrum Certyfikacji Kluczy CenCert nie odpowiada za utracone korzysci.

Maksymalna odpowiedzialno$¢ finansowa CA CenCert, niezaleznie od przyczyny powstania
szkody, jest ograniczona w stosunku rocznym do wysokosci rownej oplaty za dany certyfikat.

9.3. Poufnos¢ informaciji

Zasady ochrony poufnosci informacji zwigzanych ze $wiadczeniem ustug certyfikacyjnych
okreslone sg w eIDAS i innych przepisach o podpisie elektronicznym, a takze w Ustawie 0
ochronie danych osobowych.

Centrum Certyfikacji Kluczy traktuje jako informacje poufne wszystkie informacje zwigzane
zZ realizowanymi przez siebie ustugami poza nastepujacymi:

e Polityka certyfikacji w wersjach aktualnie obowigzujacych,

e Klucz publiczny CA,

e Lista uniewaznionych certyfikatow,

o Woystawione certyfikaty centrum certyfikacji (samo podpisane, zaktadkowe),

e Informacje biezace, przeznaczone do publikacji (takie jak biezace komunikaty, dane
kontaktowe CA).



9.4.  Ochrona danych osobowych

Centrum Certyfikacji Kluczy przetwarza dane osobowe Subskrybentow w takim zakresie, w
jakim dane te sa umieszczane w certyfikacie.

Centrum Certyfikacji Kluczy zgtosito zbior danych osobowych zgodnie z obowigzujgcymi
przepisami, a takze wdrozyto i realizuje odpowiednie regulaminy zapewniajace ochrone
danych osobowych.

Dane osobowe Subskrybentéw nie sg przekazywane innym podmiotom i sg wykorzystywane
przez CA jedynie do realizacji ustug certyfikacyjnych, w tym ewentualnie do przypominania
o konczacym si¢ okresie waznosci certyfikatu.

Subskrybenci sg poinformowani o przystugujacych im prawach w zwigzku z przetwarzaniem
przez CA ich danych osobowych poprzez zapisy strony WWW Centrum Certyfikacji Kluczy.

Dane osobowe s3 zbierane przez CA od samych Subskrybentow lub sa przekazywane CA
przez firmy/instytucje reprezentujace Subskrybentow. W przypadku przekazywania danych
osobowych firmy/instytucje, sa one odpowiedzialne za pozyskanie zgody Subskrybentow na
przekazanie CA danych osobowych w celu wystawienia certyfikatu (o ile dane takie
wystepuja w certyfikacie), a takze za poinformowanie Subskrybentow, ze ich dane beda
przetwarzane przez CA CenCert zgodnie z niniejszg Polityka certyfikacji.

9.5.  Zabezpieczenie wlasnosci intelektualnej

Firma ENIGMA Systemy Ochrony Informacji Sp. z 0.0. ma pelne prawo do dysponowania
majgtkowymi prawami autorskimi odnoszgcymi si¢ do niniejszej polityki certyfikacji.
ENIGMA Systemy Ochrony Informacji Sp. z 0.0. zezwala na wykorzystywanie polityki (w
tym drukowanie i1 kopiowanie) przez Subskrybentow i innych odbiorcow uslug
certyfikacyjnych, w celach zwigzanych z wykorzystywaniem certyfikatow, odpowiedzi OCSP
i znacznikow czasu wystawianych przez CA.

9.6.  Udzielane gwarancje

Nie dotyczy



9.7.  Zwolnienia z domySlnie udzielanych gwarancji

Centrum Certyfikacji Kluczy nie udziela Subskrybentom zadnych domys$lnie udzielanych
gwarancji, poza gwarancjami ktére moga wynikac¢ z obowigzujacych przepisow.

Wszelkie gwarancje udzielane przez Centrum Certyfikacji Kluczy musza by¢ udzielane w
formie pisemnej, pod rygorem niewaznosci.

9.8.  Ograniczenia odpowiedzialnosci

CA nie odpowiada za szkody wynikle z nieprawdziwosci danych zawartych w certyfikacie,
opisanych w polityce jako dane nieweryfikowane przez RA/CA (patrz rozdziat 3.2).

Centrum Certyfikacji Kluczy nie odpowiada za skutki wykorzystania klucza lub certyfikatu
Subskrybenta niezgodnie z polityka certyfikacji, zgodnie z ktorg zostat wystawiony. W
szczegolnosci Centrum Certyfikacji Kluczy nie ponosi zadnej odpowiedzialnosci za skutki
nieprawidlowej, niezgodnej z niniejszg polityka certyfikacji i/lub obowigzujgcymi przepisami,
weryfikacji jakiegokolwiek certyfikatu lub znacznika czasu.

Centrum Certyfikacji Kluczy nie odpowiada za skutki, ktéore moga wyniknagé z uzycia
oprogramowania lub sprzetu, ktory nie byt dostarczony przez CA.

CA nie odpowiada za to, czy Subskrybent uzyt do generowania i/lub przetwarzania swojego
klucza prywatnego wilasciwego, zabezpieczonego odpowiedniego dla danego zastosowania
urzadzenia.

9.9.  Przenoszenie roszczen odszkodowawczych

CA moze ubezpiecza¢ swoja dzialalno$¢ na zasadach ogolnych stosowanych w prowadzeniu
dziatalnos$ci gospodarcze;.



9.10. Przepisy przejsciowe i okres obowigzywania
polityki certyfikacji

Niniejsza polityka certyfikacji obowigzuje w stosunku do certyfikatoéw wystawionych zgodnie
z nig do utraty waznosci tych certyfikatow (z powodu zakonczenia okresu waznosci lub
uniewaznienia). Certyfikaty wykorzystywane w celach dochodzeniowych lub dowodowych
po okresie ich waznosci powinny by¢ wykorzystywane zgodnie z politykg certyfikacji, w
ramach ktorej zostaty wystawione.

W stosunku do nowo wystawianych certyfikatow stosuje si¢ najnowsza obowigzujgca
polityke certyfikacji.

Certyfikaty wystawione wczesniej, na podstawie niezatwierdzonej wersji polityki certyfikacji,
pozostaja wazne do momentu uniewaznienia lub uptynigcia okresu ich waznosci.

Do kluczy CA utworzonych w okresie obowigzywania polityki w wersji 1.1 lub
wcezesniejszych (klucze wcigz uzywane do wystawiania list CRL) majg zastosowanie
postanowienia rozdzialow: 6.1.5, 6.2, 7.1 polityki w wersji 1.1. (zamiast analogicznych
rozdzialow niniejszej wersji).

Postanowienia rozdziatow 1.3, 1.5 (godziny pracy Centralnego Punktu Rejestracji) dotycza
takze wszystkich wystawionych wcze$niej certyfikatow.

9.11. OKreSlanie trybu i adresow doreczania pism

Wszelkie pisma zwigzane z dzialalno$cig Centrum Certyfikacji Kluczy powinny by¢
dostarczane pod adresem Centralnego Punktu Rejestracji.

9.12. Zmiany w polityce certyfikacji

Zasady zarzadzania polityka certyfikacji zostaty opisane w rozdziale 1.5.



9.13. Rozstrzyganie sporow

We wszelkich sprawach dotyczacych spraw zwigzanych z niniejsza polityka certyfikacji
mozna si¢ zwraca¢ do Dyrektora Pionu Utrzymania Ustug CenCert lub Zarzadu spotki
ENIGMA SOI Sp. z o.0.

9.14. Obowiazujace prawo

Dziatanie podsystemu certyfikacji podlega prawu europejskiemu oraz prawu Rzeczpospolitej
Polskiej.

9.15. Podstawy prawne

Zasady dziatania Centrum Certyfikacji Kluczy sa zgodne z obowigzujacym prawem, a w
szczegblnos$ci z przepisami zawartymi w nastgpujacych aktach prawnych:

e Rozporzadzeniu eIDAS 1 wydanych na jego podstawie rozporzadzeniach
wykonawczych.

e Ustawie z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym — do dnia uchylenia
ustawy przez ustawe o ustugach zaufania.

e Ustawie z dnia 29 sierpnia 1997 o ochronie danych osobowych (tekst jednolity Dz. U.
Nr 101/2002 poz. 926, z pdzn. zm.)

e Ustawie z dnia 6 czerwca 1997 Kodeks karny (Dz. U. Nr 88/1997 poz. 553, z pozn.
zm.)

e Ustawie z dnia 4 lutego 1994 Prawo autorskie (Dz. U. Nr 24/1994 poz. 83, z pdzn.
zm.)

9.16. Inne postanowienia

Zatacznikami do polityki certyfikacji s3:
e Formularz NKW-PCP-F1A — wniosek o wystawienie certyfikatu
e Formularz NKW-PCP-F1B - wniosek o wystawienie certyfikatdbw zgodnie z
zalaczonym plikiem
e Formularz NKW-PCP-F2 — wniosek o uniewaznienie certyfikatu
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