KWALIFIKOWANY DOSTAWCA USLUG ZAUFANIA ,,CENCERT”

POLITYKA DLA KWALIFIKOWANYCH USLUG
ZAUFANIA

Wersja: 1.1



POLITYKA DLA KWALIFIKOWANYCH USLUG ZAUFANIA

Karta dokumentu:

Tytul dokumentu Polityka dla kwalifikowanych ustug zaufania
Wiasciciel dokumentu ENIGMA Systemy Ochrony Informacji Sp. z o.0.
Wersja 1.1

Status dokumentu zatwierdzony

Data zatwierdzenia 2017-06-07

Liczba stron 50

zatwierdzone przez:

Wersja

zatwierdzajacy

11

Zarzad Enigma Systemy Ochrony Informacji Sp. z o.0.

historia wersji

Nr wersji | Sporzadzit Opis zmian Obowiazuje od
1.0 Jacek Wersja poczatkowa, zastepuje Polityke certyfikacji dla 2017-05-20
Pokra$niewicz certyfikatow kwalifikowanych w. 2.3 oraz Polityke znakowania
czasem i innych kwalifikowanych ustug certyfikacyjnych w. 1.1.
1.1 Jacek Wprowadzenie uwag audytora, dodanie algorytmu ECDSA 2017-06-14
Pokrasniewicz,
Piotr Popis

Strona 2 z 50



POLITYKA DLA KWALIFIKOWANYCH USLUG ZAUFANIA

Spis tresci

1.

2.
3.

6.

TS ) S 5
L1, VWPROWADZENIE ... ...uttiitteisteesteeasteesssesasteasssessstsesssesastessssesasteeassesasteeasseessteeasseeasbeeanbeeasteesabeeasbeennbeeanteennseeanes 5
1.2. IDENTYFIKATOR POLITYKI CERTYFIKACI ...veveteitesieiteaseaseestessessessessessesseeseessessessesssssesssssssssssessessessessessessenns 5
1.3. OPIS SYSTEMU CERTYFIKACII I UCZESTNICZACYCH W NIM PODMIOTOW ....cciviiiiieiiieiinesieesieesnessinesnnee s 6
1.4, ZAKRES ZASTOSOWAN .....citteutiestesseesseesteesseeerasesasessseesseesssasseassessssssessseesseasssasesaseeaessseenseenseansesseseesseesenssns 7
1.5. ZASADY ADMINISTROWANIA POLITYKA CERTYFIKACI ....uuiitueiiuieiieesiueesinessesstessssessiesssesssnsssesssesssessnes 8
1.6. SLOWNIK UZYWANYCH TERMINOW | AKRONIMOW .....uviiuieniiesiensiesieesieesineenasesssesssessseesssassesssessesssesssesssnnsenns 8

ZASADY DYSTRYBUCJII | PUBLIKACJII INFORMACIL......cociiiiiiiicecteeceee et 11

IDENTYFIKACJIA I UWIERZYTELNIENIE ..ottt sttt 12
3.1. STRUKTURA NAZW PRZYDZIELANYCH SUBSKRYBENTOM ....cccuttiivieiuiesiriesueesireesseessneessesssseesseesssessssesssnes 12

3.1.1 Certyfikat do podpisu eleKtrONICZNEYO .......cveiviiieiiiieeeeee e 12

3.1.2  Certyfikat do pieczeci elektroniCzNe] ...............ccovviiiiiiiiiiiiiiiii e 13
3.2.  UWIERZYTELNIENIE SUBSKRYBENTA PRZY WYSTAWIENIU PIERWSZEGO CERTYFIKATU ...ccvivverieeeiereeseeens 14
3.3.  UWIERZYTELNIENIE SUBSKRYBENTA PRZY WYSTAWIANIU KOLEINYCH CERTYFIKATOW ......ccocvvvivieinenieninn 15
3.4. SPOSOBY UWIERZYTELNIENIA SUBSKRYBENTA PRZY ZGELASZANIU ZADANIA UNIEWAZNIENIA,

ZAWIESZENIA | UCHYLENIA ZAWIESZENIA CERTYFIKATU ..vocviiuiiieiiiitesteste e sseesaeseestestestestesbeessesesesresnessens 16

CYKL ZYCIA CERTYFIKATU — WYMAGANIA OPERACYJINE........ccoioiiereeeeeeeeenesieessesenenins 17
4.1, WNIOSEK O WYSTAWIENIE CERTYFIKATU .ueiitteiiieiieesteesieestessstesassesssteesssessstssassesssteessesssssssssssssssssnsenssns 17
4.2, PRZETWARZANIE WNIOSKU ...vveuveuviietesteseesseaseeeesteseessessesseasessesssessessessessessessesssessssessessessesssasesssssessessessenns 18
4.3, WYSTAWIENIE CERTYFIKATU 11iutteitiiiieesteestessstesstesassesastessssesssesssssssssssansessssssasssssssessnsesssssssssesssssssnsenssns 18
4.4, AKCEPTACIA CERTYFIKATU . .uteutetitetestestesseaseeeesteseessessesseasesseessesssssessessessessesssessessessessessesseassnssssessessessenns 20
4.5. KORZYSTANIE Z PARY KLUCZY | CERTYFIKATU ..uvviiutitiiteeitiesuesssiesassessstsessessssssassesssssssssssssssssssesssssssnsenssns 20

4.5.1  KOrzystani€ z CEITYTIKATU .......coviiiiiiiseie et e et sre e e s e e e neennenre s 20

4.5.2  Korzystanie z KIUCZa PryWatNBQO. .......cuiieerieieiieiie ettt sttt se e e et bt seene e e nbesbe e 20
4.6, WYMIANA CERTYFIKATU .eutiuteutetitetestessesseaseessessessessessesseasesssassesssssessessessessesssesssssessessessesssasesssnsessessessenns 22
4.7. WYMIANA CERTYFIKATU POEACZONA Z WYMIANA PARY KLUCZY ..vvviiiiiiiieiiiiiasieessieeesinessinesssenssinssnsenssens 22
4.8, ZMIANA TRESCI CERTYFIKATU....uttiuitetiesteesteesieeeesseeasessseesseesseasseassessssssesssesssesssessssssesssessssesseenseessesssessessenns 22
4.9, UNIEWAZNIENIE I ZAWIESZENIE CERTYFIKATU ...uvtiitieiteeiieesiessieesieessteesseessteeaseessteassesssssesnsssssssssnsensnnns 23
4.10. USLUGI INFORMOWANIA O STATUSIE CERTYFIKATOW ....coiuiiiieiiesieeseesieesiaesieeseeesenssesssessseesseesseessessesssesssenns 24
4.11. ZAKONCZENIE REALIZACJI USLUGI ZAUFANIA DLA SUBSKRYBENTA ....ctviiitiiiitieesiiessieeesieesstnessseessinesnsenssens 25
4.12. POWIERZANIE | ODTWARZANIE KLUCZY PRYWATNY CH .vviuteteiuieieitistestestesseseeseeseessessessessessessessesssesesssessenns 25

ZABEZPIECZENIA ORGANIZACYJINE, OPERACYJINE | FIZYCZNE ......cccooviviiiieieee e 26
5.1, ZABEZPIECZENIA FIZYCZNE ....cuviteiteitesteaseaseaseestessessessessessessaessessessesssssessessessessssnsesssssessessessessssssessensessessenses 26
5.2. ZABEZPIECZENIA PROCEDURALNE ......uvtiittteitttestteestreestseestseesssesssseesssesssseesssessssessssessssessssessssesssssssssesssesssnes 26
5.3, ZABEZPIECZENIA OSOBOWE ....c..eteiteitesteaseaseaseessessessessessessesseessessessessessessesssasessesssessessessessessessessensensessessenses 27
5.4. PROCEDURY TWORZENIA LOGOW AUDYTOWYCH ...uviiiiieiiiieiiieiitiessessiseesiaeessseessaessssessssessssessssessssessssssssnes 28
5.5, ARCHIWIZACIA ZAPISOW .. uveviervinteitestestesseaseeeestessessessesseasessaessessessesssssessesseasssssensessessessessessessssssessensessessenses 28
5.6.  WYMIANA PARY KLUCZY CENTRUM CERTYFIKACI ..ccuveeiivieiieesitiesteesiseesaeesiseessaeessseesssesssnessssessssessssesssnes 29
5.7. UTRATA POUFNOSCI KLUCZA PRYWATNEGO | DZIALANIE W PRZYPADKU KATASTROF .....ccovviveieeieeenieenenens 29

5.7.1  Utrata poufnoSci kIUCZA PryWAINEZO .............coviviiiiiiiiiiiie i 29

5.7.2  Oslabienie algorytmow kryptografiCzinyChi ........ccoucuiiieiciiiiiie it 30

B.7.3  KALASIIOTY ...ttt bbb bRt b e et b h e R bt bt nee b e e 30
5.8, ZAKONCZENIE DZIALALNOSCI t1.uveiueiietistresteesteastessessseesseesseessessesasesssessssesseesseassesseessesssesssesssesssssssessesnseenes 30

ZABEZPIECZENIA TECHNICZNE .......c.oci oottt sttt ettt bbbt ebe et sre bt 32

Strona 3z 50



POLITYKA DLA KWALIFIKOWANYCH USLUG ZAUFANIA

6.1. GENEROWANIE | INSTALOWANIE PAR KLUCZY ...uviiitvieiieeiitiesseesireesisesssseessaessssessssessssessssessssesssssssssessssesssnes 32
6.1.1  GEeNerowani€ PAr KIUCZY .........ccciviirieiieieiee s ettt ettt e e e st sreste s neene e e eneeseeneenee e 32
6.1.2 Dostarczenie klucza prywatnego SUDSKFYDENTOWI .........ccccuiiiiiiiiiiiiiiee e 32
6.1.3 Dostarczenie klucza publicznego SUDBSKIYDENTA .........cveveieiiiniieiccece e 32
6.1.4 Dostarczenie klucza publicznego CENCEIT ..........cooiiiiiiiiie et e 32
B.1.5  ROZMIAIY KIUCZY .. veiveieeieeeeieiee sttt ettt sttt e e s e e et seenbesreaneeseeneeneenee e nns 33
6.1.6  Cel UZYCIA KIUCZA ...t 33

6.2. OCHRONA KLUCZY PRYWATNY CH ..uettiteitrereeiesiestestessessessesseessessessessessessesssasessssssessessessessessessssssessensessessenses 34

6.3. INNE ASPEKTY ZARZADZANIA PARA KLUCZY ..ieiuvteitrieiiueesirtesseesiseessesssseessessssesssesssssesssessssessssessssessssesssnees 35

6.4, DANE AKTYWUJIACE ..uviiiiiieiieeitieesteestteesteeestseasseeessseessaeessssessseessseessseessseessssessssesssssssssesssessssessssssssseesssessseees 35

6.5. ZABEZPIECZENIA KOMPUTEROW......0iitiieitiesitrtestteestseestseestseesssesssseesssesssseasssessssessssessssessssessssesssseesssessssesssnes 35

6.6. ZABEZPIECZENIA ZWIAZANE Z CYKLEM ZYCIA SYSTEMU INFORMATYCZNEGO .....cccvvreiiveerireesneessveesneessnes 36

6.7. ZABEZPIECZENIA SIECI KOMPUTEROWED.......uttiittieitriesteesirtesseesiseesssesssseessaessssessssessssssssssssssessssessssesssesssnes 36

5.8, ZNAKOWANIE CZASEM ...uviueerieeeieieestessesseaseeseessessessessessessesssessessessessessessesssasssssessessessessessessesssessensensessessenses 36

7. PROFIL CERTYFIKATOW, LIST CRL I TOKENOW OCSP .......cooiiiiiesieeeeseeee et 37

7.1. PROFIL CERTYFIKATOW | ZASWIADCZEN......cutetiitiesteesieeseneseraseessessseesseesssasseasssssesssessseessesssesssssesssesssesnseenes 37
7.1.1  Nazwy wyrézniajgce (DiSinQUISNEA NAMES) .......coviiiiriiiiiieises s 37
7.1.2  Profil certyfikatow SUBSKIYDENTOW .......ceoieiiiicice e 38
7.1.3 Certyfikaty do podpisywania tokenow OCSP, certyfikaty kluczy infrastruktury, oraz certyfikaty

L=} (0SSR 40

O o Lo =1 | I I 1o 4 o PSPPSR 41

A T = =T | = T 15 SRS 41

T4, PROFIL ZNACZNIKA CZASU ..uviiiiiieitieeiittesteeststessseessseessseessseassseessseesssesssseesssessssessssessssessssessssesssseesssessseessnees 42

8 2 |5 2 ST 44
9 INNE POSTANOWIENIA ...ttt ettt ettt st e et e e beebe e b et e st e sbesbesbeebeersentestesae st e 45

LS00 T O ) 3 371Ny S 45

9.2. ODPOWIEDZIALNOSC FINANSOWA .....ttiiiurteiiriesiueestreesseessseessseessseesssesssssesssessssessssesssssesssessssessseesssessssesssnees 45

9.3, POUFNOSC INFORMAGCIT .vvutterteestesseesseestsesteasteassessessseesseesseasssasssssesssessseeseasseassesssessessseessesssesssssesssesssesnseenes 45

9.4, OCHRONA DANYCH OSOBOWYCH ....eiiiieiiiieiiiieitieesirtesseesiseesssesssseesssesssseesssessssesssssssssssssssssssesssessssessssesssnees 46

9.5. ZABEZPIECZENIE WEASNOSCIINTELEKTUALNEJ .....eitteiteeiteeeraseesseesseesseesseesseessssseessesssesssesssnssssssesssesssesnseenes 46

9.6, UDZIELANE GWARANGCUIE ..1cuvtettieitreesittestseeststessseessseessseessseesssesssseessssssssessssssssssssssessssessssessssessssessssesssseessnees 46

9.7. ZWOLNIENIA Z DOMYSLNIE UDZIELANYCH GWARANCUI! .. ceetiiieieieieesteesteesteesaesseessaesteesseesenseesnesssesssesnseenes 47

9.8.  OGRANICZENIA ODPOWIEDZIALNOSCT 1.uvvtetviesuteestreessseessseesssesssseesssesssseessssssssssssessssessssessssesssessssessssesssnees 47

9.9. PRZENOSZENIE ROSZCZEN ODSZKODOWAWGCZYCH ....ceiuveiiieieieeiseesseesseesseesseassesseessessseessesssesssessesssesssessseenes 48

9.10. PRZEPISY PRZEJSCIOWE I OKRES OBOWIAZY WANIA POLITYKI CERTYFIKACI....cciivieiiiieiieesiriesreesiveesneesineas 48

9.11. OKRESLANIE TRYBU I ADRESOW DORECZANIA PISM ....uveiiiviiiiieiitiesseesireesisessinesssaeessnessssesssnessssessssessssesssnes 49

9.12. ZMIANY W POLITYCE CERTYFIKACI! 1.vtttiuteteereestestessessessessesseessessessessessessesssassssesssesssssessessessessssssessessessessenses 49

9.13. ROZSTRZYGANIE SPOROW ...uviiitiieiitieireestaeesirtesssesstseessseessseesssesssseesssesssseassseesssessssessssessssessssesssseesssessssesssnees 49

9.14. OBOWIAZUJACE PRAWO....cccuvieitiieitteestteesteeestreesseeessseessseessssessssessssessssessssssssssssssessssessssesssessssesssssessseesssessseees 50

O.15. PODSTAWY PRAWNE ....ecuttieitteeittiessseesistesssseststassssessseessseessseesssssssssesssesssseesssessssesassessssessssessssesssesssseesssessssees 50

9.16. INNE POSTANOWIENIA ....vvittetieeetestestestesseaseeseesseseessessessessesseessessessessessessesssassssesssesssssessessessesssensessensessessenses 50

Strona 4 z 50



POLITYKA DLA KWALIFIKOWANYCH USLUG ZAUFANIA

1. Wstep

1.1.  Wprowadzenie

Niniejszy dokument stanowi polityke opisujaca realizacje przez Centrum Certyfikacji
CenCert prowadzone przez firm¢ Enigma Systemy Ochrony Informacji Sp. z o.0.
kwalifikowanych ustug zaufania polegajacych na:

1) wystawianiu i uniewaznianiu kwalifikowanych certyfikatow oraz

2) wystawianiu kwalifikowanych znacznikdw czasu.

Ustugi zaufania $wiadczone na podstawie niniejszej polityki spetniaja wymagania
rozporzadzenia UE 910/2014 (eIDAS).

Struktura dokumentu zostata oparta na standardzie RFC 3647 "Internet X.509 Public Key
Infrastructure Certification Policy and Certification Practices Framework".

1.2.  ldentyfikator polityki certyfikacji

Nazwa polityki POLITYKA DLA KWALIFIKOWANYCH USEUG ZAUFANIA

Kwalifikator Brak
politykKi

Numer OID (ang. | 1.3.6.1.4.1.10214.99.1.1.1.4
Object Identifier)

Data 14 czerwca 2017 r.
wprowadzenia UWAGAII!

zapisy dotyczace wystawiania certyfikatow do kwalifikowanych pieczeci
elektronicznych oraz kwalifikowanych znacznikdw czasu wchodzg w zycie
dopiero po dokonaniu odpowiednich wpiséw na krajowa listg TSL.

Data wygasniecia | Do odwotania
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1.3.  Opis systemu certyfikacji i uczestniczacych w nim
podmiotow

CenCert jest kwalifikowanym dostawcg ustug zaufania (QTSP - Qualified Trust Service
Provider), dziatajacym zgodnie z rozporzadzeniem elDAS, w tym zgodnie z aktami
wykonawczymi oraz zgodnie z prawem krajowym, czyli ustawg o ustugach zaufania (Dz. Ust.
z 2016 r., poz. 1579) i aktami wykonawczymi.

Klucze publiczne do weryfikacji §wiadczonych ustug zaufania:
e klucz do podpisywania certyfikatow i list CRL,
e klucz do podpisywania znacznikow czasu

- sg dostepne w postaci certyfikatow wydanych przez krajowy root (NCCert) oraz na liscie
TSL (patrz tez ,,data wprowadzenia” w rozdziale 1.2).

CenCert nie wystawia certyfikatow dla podlegtych dostawcow ustug zaufania (SubCA).
CenCert wystawia certyfikat klucza do realizacji ustugi OCSP.

CenCert obstuguje Subskrybentow poprzez punkty rejestracji (RA — Registration
Authorities):
e Centralny Punkt Rejestracji (CPR), ktorego dane znajduja si¢ w rozdziale 1.3 ponize;.
e Terenowe Punkty Rejestracji.

Lista terenowych Punktéw Rejestracji jest modyfikowana adekwatnie do aktualnych potrzeb
Subskrybentéw i mozliwosci CenCert. Dane kontaktowe terenowych punktdéw rejestracji
znajduja si¢ na WWW.

Wigkszos¢ terenowych Punktow Rejestracji (mobilne Punkty Rejestracji) oferuje mozliwosé
realizacji ustugi wystawienia kwalifikowanego certyfikatu w domu Subskrybenta lub miejscu

jego pracy.

CPR stanowi punkt kontaktowy dla wszelkich zapytan i wnioskOw zwigzanych z dziataniem
CenCert.

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacja niniejszej
polityki certyfikacji przez CenCert jest:
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Centralny Punkt Rejestracji CenCert
ENIGMA Systemy Ochrony Informacji Sp. z 0.0.
biuro@cencert.pl

Aktualny adres pocztowy, telefony kontaktowe i numer faksu sg publikowane na stronie
https://www.cencert.pl.

Whioski o zmiane statusu certyfikatow (uniewaznienie, zawieszenie, uchylenie zawieszenia)

w postaci elektronicznej powinny by¢ przysylane na adres rev@cencert.pl. Poprawne
wnioski przestane na inne adresy CenCert (np. biuro@cencert.pl) beda w miare mozliwos$ci
obstugiwane, ale CenCert nie ponosi odpowiedzialnos$ci za ich terminowa obstuge, ani za to,

ze w ogole beda obstuzone.

Subskrybentem ustug zaufania w zakresie:

1.4.

kwalifikowanego certyfikatu do podpisu elektronicznego - moze by¢ kazda osoba
fizyczna posiadajaca peing zdolnos¢ do czynnosci prawnych,

kwalifikowanego certyfikatu do pieczg¢ci elektronicznej - moze by¢ kazda osoba
prawna w rozumieniu prawa krajowego, jak tez inna jednostka o podobnym
charakterze (jednostka organizacyjna nieposiadajaca osobowos$ci prawnej, spotka
cywilna itd.),

kwalifikowanego znacznika czasu - moze by¢ kazda osoba fizyczna, osoba prawna w
rozumieniu prawa krajowego, jak tez inna jednostka o podobnym charakterze
(jednostka organizacyjna nieposiadajaca osobowosci prawnej, spotka cywilna itd.).

ZaKkres zastosowan

CenCert, realizujac niniejsza polityke certyfikacji wystawia:

kwalifikowane certyfikaty do realizacji kwalifikowanego podpisu elektronicznego,
kwalifikowane certyfikaty do realizacji kwalifikowanej pieczeci elektroniczne;j,
kwalifikowane znaczniki czasu,

certyfikaty infrastruktury uzywane wewnetrznie w Centrum Certyfikacji,
certyfikaty do realizacji ustugi OCSP,

listy CRL i tokeny OCSP,

certyfikaty testowe.

Certyfikaty infrastruktury sg wyraznie odr6znione od certyfikatow kwalifikowanych poprzez
odpowiednie rozszerzenia.

Strona 7 z 50


mailto:biuro@cencert.pl
https://www.cencert.pl/
mailto:rev@cencert.pl
mailto:biuro@cencert.pl

POLITYKA DLA KWALIFIKOWANYCH USLUG ZAUFANIA

Certyfikaty testowe sg wyraznie odréznione poprzez uzycie identyfikatora DN zawierajacego
pola ,,TEST” (ewentualnie inne podobne, jak ,, TEST1”, TEST2”, ,TEST <znaki innych
alfabetow>" itd.) we wszystkich miejscach przeznaczonych na dane tekstowe (imie,
nazwisko, nazwa powszechna itd.) oraz przyktadowych numeréw (typu 1234...) w miejscach
przeznaczonych na dane numeryczne (PESEL, NIP itd.).

Zgodnie z eIDAS:

1. Kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi
wlasnorgcznemu.

2. Kwalifikowany podpis elektroniczny oparty na kwalifikowanym certyfikacie
wydanym w jednym panstwie cztonkowskim jest uznawany za kwalifikowany podpis
elektroniczny we wszystkich pozostatych panstwach cztonkowskich.

3. Kwalifikowany elektroniczny znacznik czasu korzysta z domniemania doktadnosci
daty i czasu, jakie wskazuje, oraz integralnosci danych, z ktorymi wskazywane data 1
czas sg potaczone.

4. Kwalifikowany elektroniczny znacznik wydany w jednym panstwie cztonkowskim
jest uznawany za kwalifikowany elektroniczny znacznik czasu we wszystkich
panstwach cztonkowskich.

1.5.  Zasady administrowania polityka certyfikacji

Podmiotem uprawnionym do administrowania polityka certyfikacji, w tym zatwierdzania
zmian jest Zarzad ENIGMA Systemy Ochrony Informacji Sp. z 0.0.

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktoére naprawiaja
oczywiste btedy redakcyjne lub stylistyczne, wymagaja nadania nowego numeru wersji.

Zgodnie z art. 24.2.a) eIDAS, CenCert informuje organ nadzoru o wszelkich zmianach w
$wiadczeniu kwalifikowanych ushug zaufania oraz o zamiarze zaprzestania swej dziatalnos$ci
(patrz tez rozdz. 5.8).

1.6.  Slownik uzywanych terminow i akronimow

W niniejszym dokumencie nast¢pujace sformutowania uzyte beda w wymienionym ponizej
znaczeniu. Nalezy zwroci¢ uwagg, ze opisy tu umieszczone nie zZawsze sa ogdlnymi
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definicjami danego terminu, lecz raczej wyjasniajg znaczenie danego terminu lub akronimu w

kontekscie uzywanym w CenCert.

Termin/akronim

Opis

elDAS

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014
Z dnia 23 lipca 2014 r., w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku
wewngtrznym oraz uchylajace dyrektywe 1999/93/WE.

Ustawa Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej.

QTSP (Qualified Trust Service Provider) kwalifikowany dostawca ustug
zaufania

PKI Public Key Infrastructure — infrastruktura klucza publicznego — system

obejmujacy Centra Certyfikacji, Punkty Rejestracji oraz uzytkownikow
koncowych, stuzacy do dystrybucji certyfikatoéw klucza publicznego
oraz zapewnienia mozliwos$ci ich wiarygodnej weryfikacji

Osoba prawna

Osoba prawna w rozumieniu prawa krajowego lub inna jednostka o
podobnym charakterze (jednostka
osobowosci prawnej, spotka cywilna itd.)

organizacyjna nieposiadajaca

Dokument
tozsamosci

Dokument tozsamos$ci cztonkowskim  Unii

Europejskiej (w tym Polske) lub paszport wydany przez kraj

wydany w kraju

nienalezacy do Unii Europejskie;.

Subskrybent

Osoba fizyczna badz Osoba prawna, ktorej wystawiono kwalifikowany
certyfikat na podstawie niniejszej polityki certyfikacji (ktorej dane sa
wpisane w certyfikacie jako dane wilasciciela certyfikatu). Osoba
fizyczna badz Osoba prawna, ktérej wystawiono kwalifikowany
znacznik czasu.

CPR

Centralny Punkt Rejestracji CenCert.

Punkt rejestracji

RA (Registration Authority) — Jednostka organizacyjna CenCert lub
firma trzecia posiadajagca umowe z Enigma — wykonujaca, poprzez
upowaznionych Inspektorow ds. rejestracji, czynnosci przewidziane do
realizacji niniejszg polityka 1 procedurami pracy, zgodnie z
uprawnieniami  Inspektoréow ds. rejestracji (np. potwierdzanie
tozsamos$ci osOb ubiegajacych si¢ o certyfikaty, przekazywanie kart
elektronicznych z kluczami itd.)

DN Identyfikator DN — Distinguished Name — Identyfikator podmiotu PKI
wedhug sktadni zdefiniowanej w normach serii X.500.
NCCert Root krajowego systemu PKI, prowadzony przez Narodowy Bank

Polski, na podstawie upowaznienia wlasciwego ministra.
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Termin/akronim

Opis

TSL

EU Trust service Status List — listy wydawane elektronicznie przez
Komisje Europejska (lista list) oraz kraje czlonkowskie EU (w tym
Polske), zawierajace informacje o podmiotach $wiadczacych ustugi
zaufania, ich statusie (czy ,.kwalifikowany”) oraz dane umozliwiajace
weryfikacje ,,tokenow” wystawianych przez podmioty $wiadczace
uslugi zaufania (czyli weryfikacje kwalifikowanych certyfikatow,
znacznikow czasu itd.).

CRL Certificate Revocation List - Lista uniewaznionych certyfikatow,
wystawiana, pieczgtowana elektronicznie i publikowana przez CenCert.
OCSP Online Certificate Status Protocol - ustugi informowania o statusie

uniewaznienia certyfikatu, o ktory pyta osoba ufajgca certyfikatowi.

Klucz prywatny

Dane stuzace do sktadania podpisu/pieczeci elektroniczne;.

Klucz publiczny

Dane stuzace do weryfikacji podpisu/pieczeci elektronicznej, zazwyczaj
dystrybuowane w postaci certyfikatu.

HSM

Hardware Security Module — Sprzetowy modut kryptograficzny —
urzgdzenie  posiadajagce  funkcjonalno$¢  generowania  kluczy
kryptograficznych i  wykorzystywania klucza prywatnego do
generowania podpisow/pieczeci elektronicznych (np. przy wystawianiu
certyfikatow, list CRL).

QSCD

QSCD - Qualified Signature Creation Device (kwalifikowane
urzadzenie do sktadania podpisu elektronicznego) — urzadzenie do
sktadania podpisu elektronicznego lub pieczeci elektronicznej, ktore a)
znajduje si¢ na liscie, o ktorej mowa w art. 31.2 eIDAS, badz b) uznane
jest za takie na mocy art. 51.1 eIDAS.
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2. Zasady dystrybucji i publikacji informacji

CenCert publikuje nastepujace informacje:
e Aktualny klucz/klucze publiczne CenCert (w postaci certyfikatow wystawionych
przez NCCert).
e Aktualng list¢ CRL
e Archiwalne listy CRL.
e Aktualne polityki certyfikacji, materialty marketingowe, komunikaty biezace itd.

CenCert nie publikuje certyfikatow Subskrybentow. Archiwalne listy CRL sg publikowane w
postaci skompresowanych archiwow zawierajacych listy CRL z danego okresu.

Powyzsze informacje dostgpne sg w repozytorium dostepnym pod adresem www.cencert.pl
za pomocg protokotu HTTP/HTTPS.
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POLITYKA DLA KWALIFIKOWANYCH USLUG ZAUFANIA

3. Identyfikacja i uwierzytelnienie

Niniejszy rozdzial opisuje zasady identyfikacji 1 uwierzytelnienia stosowane przez CenCert
przy operacjach tego wymagajacych — w szczegolnosci przy wystawianiu i zmianie statusu
certyfikatow.

3.1.  Struktura nazw przydzielanych Subskrybentom

Subskrybenci identyfikowani sag w certyfikatach przy uzyciu identyfikatorow wyrdzniajacych
(ang. Distinguished Names) zdefiniowanych w Zaleceniach ITU z serii X.500.

CenCert nie wystawia certyfikatdbw anonimowych (w szczegdlnosci certyfikatow
zawierajacych wylacznie pseudonim).

CenCert potwierdza tozsamo$¢ i wiarygodno$¢ informacji wpisywanych do certyfikatu,
zgodnie z zapisami rozdz. 3.2, ale nie sprawdza praw do postugiwania si¢ zastrzezonymi
znakami towarowymi (w szczegdlnosci praw patentowych), nie odpowiada za nieuprawnione
wykorzystywanie znakéw towarowych i nie jest strong w przypadku tego typu sporéw. W
przypadku utraty przez Subskrybenta prawa do postugiwania si¢ dang nazwa lub innym
oznaczeniem zamieszczonym w certyfikacie, jest on zobowigzany do zgloszenia tego faktu
celem uniewaznienia certyfikatu z powodu nieaktualnosci danych zawartych w certyfikacie.

3.1.1 Certyfikat do podpisu elektronicznego

Identyfikator wyrdzniajacy Subskrybenta sktada sie z nastepujagcych atrybutow:

Kraj (countryName) = PL

Imie (givenName) = <imi¢ lub imiona Subskrybenta>

Nazwisko (sureName) = <nazwisko Subskrybenta>

Numer seryjny (serialNumber) = <PESEL, NIP albo nr dokumentu tozsamosci>
Nazwa powszechna (commonName) = <nazwa Subskrybenta>
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Numer seryjny moze by¢ zapisany w postaci ,,PESEL: XXXXXXXXXXX” (NIP:
XXXXXXXXXX), albo w postaci zgodnej z ETSI EN 319 412-1, pkt. 5.

Nazwa powszechna moze zawiera¢ imi¢ 1 nazwisko Subskrybenta lub jego
nieformalne okre$lenie - np. przyjazng forme¢ imienia, pseudonim, przydomek,
nazwisko zapisywane inaczej niz w dokumentach formalnych itd.

W przypadku Subskrybentow posiadajacych kilka imion, dopuszczalne jest wpisanie
do certyfikatu tylko jednego imienia

Identyfikator DN moze zawiera¢ nastgpujace opcjonalne atrybuty dodatkowe (pola moga
wystepowac wielokrotnie):

Pozycja zawodowa (title)

Organizacja (organizationName)

Nazwa jednostki organizacyjnej (organizationalUnitName)

Adres (pola ze zbioru: postalAddress, localityName, stateOrProvinceName, postalCode)

Pozycja zawodowa moze okres$la¢ stanowisko zawodowe, ale takze uprawnienia do
wykonywania okre§lonego zawodu (np. wraz z numerem uprawnien), upowaznienie
do wykonywania okreslonych czynnosci.

Atrybut Organizacja zawiera nazwe podmiotu, z ktorym Subskrybent jest zwigzany,
zgodna z wpisem w odpowiednim rejestrze, ewidencji, statucie lub innym dokumencie
tego typu, odpowiednim dla rodzaju podmiotu.

Atrybut Nazwa jednostki organizacyjnej zawiera nazwe jednostki organizacyjnej
bedacej czescig organizacji, ktdrej nazwa widnieje w atrybucie Organizacja.

Pola adresu zawierajg dane adresowe stuzace do lepszej identyfikacji podmiotu,
ktorego nazwa widnieje w atrybucie Organizacja. Nie musi to by¢ kompletny adres
pocztowy podmiotu.

3.1.2  Certyfikat do pieczeci elektronicznej

Identyfikator wyrdzniajacy Subskrybenta sktada si¢ z nastepujacych atrybutow:
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Kraj (countryName) = PL

Organizacja (organizationName) = <oficjalna nazwa podmiotu>
Identyfikator organizacji (organizationldentifier) = <identyfikator podmiotu>
Nazwa powszechna (commonName) = <nazwa podmiotu>

Pole Organizacja zawiera oficjalng nazwe¢ organizacji, zgodng z wpisem Ww
odpowiednim rejestrze, ewidencji, statucie lub innym dokumencie tego typu
odpowiednim dla rodzaju podmiotu.

Identyfikator organizacji zawiera identyfikator taki jak NIP, REGON organizacji, w
postaci zgodnej z ETSI EN 319 412-1, pkt. 5.

Nazwa powszechna powinna zawiera¢ nazwe najczgsciej uzywang przez organizacje.
Nie musi by¢ to nazwa oficjalna, zgodna z zapisem w rejestrze czy statucie.

Identyfikator DN moze zawieraé nastepujace opcjonalne atrybuty dodatkowe (pola moga
wystepowac wielokrotnie):

Nazwa jednostki organizacyjnej (organizationalUnitName)

Adres (pola ze zbioru: postalAddress, localityName, stateOrProvinceName, postalCode)

Atrybut Nazwa jednostki organizacyjnej - zawiera nazwe jednostki organizacyjnej
bedacej czgscia organizacji, ktorej nazwa widnieje w atrybucie Organizacja.

Pola adresu zawierajg dane adresowe stuzace do lepszej identyfikacji podmiotu,
ktérego nazwa widnieje w atrybucie Organizacja. Nie musi to by¢ kompletny adres
pocztowy podmiotu.

3.2.  Uwierzytelnienie Subskrybenta przy wystawieniu
pierwszego certyfikatu

Sprawdzenie tozsamosci osoby ubiegajacej sie o certyfikat do podpisu elektronicznego oraz
odbierajgcej karte elektroniczng z kluczem do sktadania podpisu - dokonywane jest przez
Inspektora ds. rejestracji na podstawie waznego Dokumentu tozsamosci (wizyta 0sobista,
»face-to-face”). Jesli certyfikat ma zawiera¢ dane organizacji, wymagane jest upowaznienie
(chyba ze umocowanie danej osoby w organizacji wynika ze statutu, zapisow rejestrowych
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organizacji itp.). Jesli certyfikat ma zawiera¢ specyficzne dane okres§lajgce np. uprawnienia
zawodowe, wymagany jest dokument potwierdzajgcy uprawnienia.

Osoba lub osoby wystepujace w imieniu Osoby prawnej ubiegajacej sie¢ o certyfikat do
pieczeci elektronicznej musza by¢ uprawnione do reprezentacji danej Osoby prawnej
zgodnie z zapisami odpowiedniego rejestru lub statutu organizacji, lub na podstawie
pelnomocnictwa, wystawionego przez osoby uprawnione do reprezentacji.

W przypadku:
a) spolek prawa handlowego, stowarzyszen, fundacji i innych organizacji, ktérych dane
rejestrowe znajduja si¢ w Krajowym Rejestrze Sadowym,
b) dziatalnosci gospodarczych i spotek cywilnych, ktorych dane rejestrowe znajduja sig
w Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej,

- uprawnienia do reprezentacji sg sprawdzane przez Inspektora ds. rejestracji na podstawie
publicznie dostepnych baz Krajowego Rejestru Sadowego lub CEIDG.

W pozostatych przypadkach dokumenty potwierdzajace uprawnienia do reprezentacji danej
Osoby prawnej powinny by¢ dostarczone w postaci uwierzytelnionej kopii.

Sprawdzenie tozsamosci osoby odbierajacej karte elektroniczng z kluczami do wydawania
pieczeci elektronicznej dokonywane jest przez Inspektora ds. rejestracji na podstawie
waznych Dokumentdéw tozsamosci (wizyta osobista, ,,face-to-face”).

Inspektor ds. rejestracji dokonujac identyfikacji osoby ubiegajacej si¢ o certyfikat do podpisu
elektronicznego — jest zobowigzany odmowi¢ potwierdzenia tozsamos$ci, jezeli powezmie
watpliwos¢, czy 0soba ta ma zdolno$¢ do czynnosci prawnych. W szczegodlnosci sytuacja taka
zachodzi, gdy osoba ta wydaje si¢ by¢ pijana, pod wpltywem S$rodkéw odurzajacych lub w
inny sposob jej zachowanie wskazuje, ze w danym czasie moze nie by¢ w stanie Swiadomie
albo swobodnie podejmowac¢ decyzje.

3.3.  Uwierzytelnienie Subskrybenta przy wystawianiu
kolejnych certyfikatow

W przypadku wystawienia kolejnego certyfikatu do podpisu elektronicznego,
uwierzytelnienie moze by¢ zrealizowane w sposdb uproszczony — na podstawie waznego
podpisu kwalifikowanego osoby ubiegajacej si¢ o certyfikat. W takim przypadku nowy
certyfikat zawierac¢ bedzie te same dane identyfikujace Subskrybenta co certyfikat poprzedni.

Strona 15 z 50



POLITYKA DLA KWALIFIKOWANYCH USLUG ZAUFANIA

3.4. Sposoby uwierzytelnienia Subskrybenta przy
zglaszaniu zadania uniewaznienia, zawieszenia i
uchylenia zawieszenia certyfikatu

Uniewaznienie lub zawieszenie certyfikatu do podpisu elektronicznego jest realizowane:
e na stronie WWW CenCert, na podstawie imienia i nazwiska oraz hasta Subskrybenta,
ustalonego przy wydawaniu certyfikatu albo
e na podstawie wniosku podpisanego przez Subskrybenta.
Uchylenie zawieszenia certyfikatu do podpisu elektronicznego jest realizowane na podstawie
wniosku podpisanego przez Subskrybenta.

Uniewaznienie certyfikatu do podpisu elektronicznego, zawierajgcego dane organizacji, z
ktorg jest zwigzany Subskrybent, zostanie takze zrealizowane na wniosek wystosowany przez
te organizacje, podpisany przez osoby upowaznione.

Uniewaznienie certyfikatu do pieczeci elektronicznych jest realizowane na wniosek
wystosowany przez Subskrybenta (Osobe prawng), podpisany przez osobe upowazniong.

Whniosek o zmiang statusu certyfikatu musi by¢ dostarczony w postaci papierowego oryginatu
lub dokumentu elektronicznego podpisanego podpisem kwalifikowanym.
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4, Cykl zycia certyfikatu - wymagania
operacyjne

4.1.  Whniosek o wystawienie certyfikatu

Zgloszenie potrzeby wystawienia certyfikatu moze ztozy¢ osoba (podmiot) ubiegajaca si¢ o
wystawienie certyfikatu lub podmiot finansujacy realizacje ustugi, w dowolnej formie
akceptowanej przez dany Punkt rejestracji. Taka rolg spetnia takze umowa lub zamowienie na
realizacje ustugi wystawienia certyfikatow, zawierajace dane osob, ktérym majg by¢
wystawione certyfikaty.

W przypadku, gdy dane osobowe do wystawienia certyfikatu sg przekazane nie przez osobe,
ktorej dotyczg, podmiot przekazujacy jest odpowiedzialny za uzyskanie zgody osoby, ktorej
dane dotycza, na przekazanie danych osobowych w celu realizacji ustugi zaufania.

Inspektor ds. rejestracji, dysponujac danymi osoby ubiegajacej si¢ o certyfikat, przygotowuje
wniosek o wystawienie certyfikatu oraz protokét przekazania karty elektronicznej z
certyfikatem.

Whiosek zawiera informacj¢ o warunkach realizacji ustugi zaufania, w tym ograniczeniach
odpowiedzialnosci CenCert — poprzez wskazanie na obowigzujaca wersje Polityki
kwalifikowanych ustug zaufania. Wniosek zawiera takze wymagane informacje oraz zgody
osoby ubiegajacej si¢ o certyfikat — w szczegdlnosci informacje i zgody wymagane przez
przepisy o ochronie danych osobowych oraz potwierdzenie przyporzadkowania danych
stuzacych do weryfikacji podpisu elektronicznego, ktére sa zawarte w wydanym certyfikacie.

W przypadku certyfikatu do pieczgci elektronicznej — wniosek zawiera wskazanie (imig,
nazwisko, numer dokumentu tozsamosci) osoby uprawnionej do odbioru karty elektroniczne;j
z kluczami.

W przypadku jednoczesnego zakupu certyfikatu do podpisu i pieczeci elektronicznej, na tej
samej karcie QSCD:

1) We wniosku o wystawienie certyfikatu, jako osoba uprawniona do odbioru karty
QSCD z kluczami do generowania pieczeci, musi by¢ wskazana osoba nabywajgca
certyfikat do podpisu elektronicznego (to musi by¢ ta sama osoba).

2) Inspektor generuje na tej samej karcie - pare kluczy do realizacji podpisu oraz parg
kluczy do realizacji pieczeci.
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W przypadku odnowienia certyfikatu do podpisu elektronicznego w trybie zdalnym, wniosek
o wystawienie certyfikatu sktada Subskrybent, przy uzyciu podpisu kwalifikowanego.

4.2. Przetwarzanie wniosku

W przypadku certyfikatu do podpisu elektronicznego, wniosek oraz protokol przekazania
karty elektronicznej z certyfikatem, jest podpisywany przez:

e o0sobe ubiegajaca si¢ o wystawienie certyfikatu, w obecnos$ci Inspektora ds. rejestraci,
po potwierdzeniu tozsamosci w sposob okreslony w rozdziale 3.2 oraz
e Inspektora ds. rejestracji.

W przypadku certyfikatu do pieczgci elektronicznej, Inspektor ds. rejestracji otrzymuje
podpisany oryginat wniosku, po czym weryfikuje uprawnienia oséb ktére podpisaty wniosek,
zgodnie z zasadami okreslonymi w rozdziale 3.2.
Po potwierdzeniu poprawnosci wniosku, protokot przekazania karty elektronicznej z
certyfikatem jest podpisywany przez:

e osobe¢ uprawniong (na podstawie wniosku) do odbioru karty, w obecnosci Inspektora

ds. rejestracji, po potwierdzeniu tozsamosci w sposob okreslony w rozdziale 3.2 oraz
e Inspektora ds. rejestracji.

W przypadku jednej karty z kluczami do realizacji zarowno podpisu, jak i pieczeci, protokot
odbioru jest jeden.

W przypadku odnowienia certyfikatu do podpisu elektronicznego w trybie zdalnym, wniosek
Subskrybenta, potwierdzony jego waznym podpisem kwalifikowanym, jest przez system
weryfikowany automatycznie.

4.3.  Wystawienie certyfikatu

Podpisany wniosek o wystawienie certyfikatu jest zatwierdzany do realizacji w systemie
CenCert przez Inspektora ds. rejestracji posiadajgcego uprawnienie do generowania
certyfikatow.

W przypadku zatwierdzania wniosku w terenowym punkcie rejestracji — zatwierdzenia
wniosku dokonuje ten sam Inspektor ds. rejestracji, ktory potwierdzit tozsamos¢ i/lub
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uprawnienia osoby/osob podpisujacych wniosek, zgodnie z postanowieniami rozdziatéw 3.2,
4.2,

W trakcie procesu zatwierdzania wniosku Inspektor sktada o$wiadczenie (przy uzyciu
swojego kwalifikowanego podpisu), ze:
o zweryfikowat
0 tozsamos¢ osoby ubiegajacej si¢ o certyfikat i odbierajacej karte elektroniczng
oraz ewentualnie dane dodatkowe zawarte w certyfikacie (dla podpisu
elektronicznego) albo
O uprawnienia osoby/osob podpisanych na wniosku oraz tozsamo$¢ osoby
odbierajacej karte elektroniczng (dla pieczeci elektronicznej).
e jest w posiadaniu oryginatu wniosku o wystawienie certyfikatu, podpisanego przez
osobe lub 0soby ubiegajace si¢ o certyfikat.

W przypadku Centralnego Punktu Rejestracji - zatwierdzenia wniosku moze dokonaé
dowolny Inspektor ds. rejestracji, posiadajgcy uprawnienie do generowania certyfikatow, na
podstawie oryginalu podpisanego wniosku o wystawienie certyfikatu 1 protokotu odbioru
karty, po sprawdzeniu podpisu Inspektora ds. rejestracji podpisujacego wniosek. Podpis
Inspektora na formularzu tradycyjnym (papierowym) wniosku jest sprawdzany na podstawie
posiadanego wiarygodnego obrazu podpisu Inspektora.

Po zatwierdzeniu wniosku o wystawieniu certyfikatu w systemie CenCert:

e generowany jest certyfikat,

e gencrowany jest kod transportowy umozliwiajgcy aktywowanie Kkarty,

o certyfikat (lub certyfikaty, jesli s obslugiwane jednoczesnie dwa wnioski: na podpis 1
pieczec) oraz kod transportowy sg wysytane do Subskrybenta.

Aktywacja karty jest procesem jednorazowym i nieodwracalnym. Przed aktywacja karty nie
jest mozliwe uzycie kluczy zapisanych na karcie, do realizacji podpisu badz pieczgci
elektronicznej. Otrzymujac kart¢ elektroniczng w postaci nieaktywnej, Subskrybent ma
pewnos¢ ze zapisane na niej klucze nie zostaly wczesniej uzyte.

W przypadku zdalnego odnowienia — certyfikat jest generowany po automatycznej
weryfikacji poprawnos$ci wniosku o zdalne odnowienie, ztozonego przez Subskrybenta.
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4.4.  Akceptacja certyfikatu

Do sprawdzenia i akceptacji certyfikatu zobowigzany jest Subskrybent niezwtocznie po
otrzymaniu certyfikatu, a przed jego uzyciem (w szczegodlnosci przed wykonaniem
pierwszego podpisu weryfikowanego przy uzyciu tego certyfikatu). W przypadku
nieprawdziwosci  danych  zawartych w  certyfikacie (w  szczegolnosci  danych
identyfikacyjnych Subskrybenta lub danych osoby lub organizacji, ktorej dane sa takze
zawarte w certyfikacie Subskrybenta) Subskrybent jest zobowigzany do niezwlocznego
poinformowania CenCert, zgodnie z procedurami obowigzujagcymi przy uniewaznianiu
certyfikatbw, w celu uniewaznienia certyfikatu i otrzymania nowego, zawierajacego
poprawne dane.

Postugiwanie si¢ certyfikatem zawierajacym nieprawdziwe dane naraza Subskrybenta na
odpowiedzialno$¢ karng.

4.5.  Korzystanie z pary kluczy i certyfikatu

451 Korzystanie z certyfikatu

Certyfikaty Subskrybentéw moga by¢ wykorzystywane wylacznie do weryfikowania
podpisdw lub pieczgci elektronicznych, zgodnie z niniejszg polityka certyfikacji, z
uwzglednieniem ewentualnych ograniczen zapisanych w certyfikacie.

Jedynym sposobem potwierdzenia waznosci certyfikatu Subskrybenta pod katem
ewentualnego uniewaznienia badz zawieszenia, jest sprawdzenie statusu certyfikatu na
odpowiedniej liscie CRL albo za pomoca ustugi OCSP.

Z faktu nieukazania si¢ w okreslonym czasie nowej listy CRL nie mozna wnioskowac o braku
uniewaznien certyfikatow.

45.2 Korzystanie z klucza prywatnego

Klucz prywatny zwigzany z certyfikatem Subskrybenta moze stuzy¢ wytacznie do celow
wynikajacych z zastosowan zapisanych w zwigzanym z nim certyfikacie.

Klucz prywatny do podpisu elektronicznego powinien pozostawa¢ w wytacznej dyspozycji
Subskrybenta — osoby fizycznej, ktorej dane sg umieszczone w certyfikacie. Nie jest
dopuszczalne, aby kluczem tym postugiwata si¢ inna osoba.

Klucz prywatny do pieczeci elektronicznej powinien pozostawaé w wylacznej dyspozycji
osoby lub 0s6b upowaznionych przez dang organizacj¢ Osobg prawna.
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W przypadku powziecia uzasadnionego podejrzenia, ze dost¢p do klucza prywatnego ma
osoba nieupowazniona, Subskrybent powinien natychmiast uniewazni¢ zwigzany z tym
kluczem certyfikat (a jesli z kluczem bylo zwigzane kilka certyfikatow — uniewaznione
powinny by¢ wszystkie certyfikaty).

Podanie kodu PIN do Kkarty elektronicznej zawierajacej klucze stuzagce do skladania
kwalifikowanych podpisow lub pieczeci, moze si¢ odbywaé jedynie w bezpiecznym
srodowisku — to jest na komputerze, do ktérego dostep maja jedynie osoby zaufane przez
Subskrybenta, zabezpieczonym przed wszelkiego rodzaju niebezpiecznym
oprogramowaniem, przy uzyciu w szczegolnosci odpowiednich programow antywirusowych
oraz zapory firewall.

Warunki uzycia karty elektronicznej do sktadania podpiséw/pieczeci:

e W kazdym przypadku gdy jest wymagane uwierzytelnianie przed ztozeniem podpisu
elektronicznego, kod PIN osoby podpisujacej powinien by¢ przestany do karty
elektronicznej przez zaufany kanal (secure messaging) ustanowiony pomig¢dzy
aplikacja do tworzenia podpisu a kartg inteligentna.

e Zmiana kodu PIN powinna by¢ wykonywana pod wylacznie kontrola wtasciciela karty
(podpisujacego) 1 za posrednictwem bezpiecznego kanatu (secure messaging)
pomigdzy aplikacja do tworzenia podpisu, a kartg inteligentna.

e Podpis elektroniczny moze by¢ wykonywany wylacznie pod wyltaczng kontrolg
subskrybenta, ktory powinien si¢ upewnié, ze dane, ktére maja by¢ podpisane,
pochodza z aplikacji do tworzenia podpisu.

e Dane, ktore maja zosta¢ podpisane, powinny by¢ wysylane na kart¢ inteligentng za
posrednictwem zaufanego kanalu (secure messaging) utworzonego pomig¢dzy
aplikacja do tworzenia podpisu a kartg elektroniczng, z zapewnieniem
uwierzytelnienia podpisujgcego.

W przypadku, gdy karta elektroniczna Subskrybenta zawiera, poza danymi stuzagcymi do
sktadania kwalifikowanych podpisow, rowniez inne dane, w szczegdlnosci inne klucze
prywatne (np. klucz do szyfrowania poczty, klucz do logowania do systemu operacyjnego
itd.), karta powinna by¢ tak zorganizowana, aby w celu wykonania podpisu kwalifikowanego
karta wymagata podania oddzielnego kodu PIN. Kod PIN do sktadania podpisow/pieczecCi
kwalifikowanych powinien mie¢ inng warto$¢ niz kody uruchamiajace inne ustugi dostgpne
przy uzyciu karty.
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4.6.  Wymiana certyfikatu

Dopuszcza si¢ wymiang waznego certyfikatu kwalifikowanego bez zmiany klucza
prywatnego Subskrybenta — o ile bezpieczenstwo kryptograficzne klucza jest wciaz
wystarczajace dla nowego okresu waznosci certyfikatu.

Wymiana (odnowienie) certyfikatu nastgpuje z inicjatywy Subskrybenta. Centrum
Certyfikacji, w miar¢ mozliwosci bgdzie informowato Subskrybenta, przed uptywem terminu
wazno$ci certyfikatu, o konieczno$ci jego wymiany, przy uzyciu dostepnych danych
kontaktowych.

4.7. Wymiana certyfikatu polaczona z wymiang pary
kluczy

Wymiana certyfikatu polaczona z wymiang pary kluczy jest mozliwa przy speieniu
wymagan rozdzialu 3.2 (obstuga w trybie wizyty osobistej, ,,face-to-face”).

Wymiana (odnowienie) certyfikatu nastgpuje z inicjatywy Subskrybenta. Centrum
Certyfikacji, w miar¢ mozliwosci bgdzie informowato Subskrybenta, przed uptywem terminu
wazno$ci certyfikatu, o koniecznosci jego wymiany, przy uzyciu dostepnych danych
kontaktowych.

4.8. Zmiana tresci certyfikatu

Zmiana tresci certyfikatu wymaga wystawienia nowego certyfikatu, zawierajacego nowg
tres¢. Dotychczasowy certyfikat — o ile dane w nim zawarte staly si¢ nieaktualne i zawierajg
nieprawdziwg informacj¢ o Subskrybencie — jest uniewazniany.

Za zgloszenie potrzeby aktualizacji danych zawartych w certyfikacie oraz za okreslenie, czy
zmiana danych pocigga za sobg konieczno$¢ Uniewaznienia certyfikatu dotychczasowego,
odpowiedzialny jest Subskrybent.
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4.9.  Uniewaznienie i zawieszenie certyfikatu

Podmiotem uprawnionym do uniewaznienia certyfikatu jest:

e Subskrybent.
e Organizacja, ktorej dane umieszczono w certyfikacie do podpisu elektronicznego.
e Centrum Certyfikacji.

Certyfikat moze by¢ uniewazniony wylacznie przed data konca jego okresu waznosci.
Uniewaznienie certyfikatu jest nieodwracalne — uniewazniony certyfikat nie moze si¢ stac
ponownie wazny.

Subskrybent oraz organizacja, ktorego dane umieszczono w certyfikacie do podpisu
elektronicznego, ma prawo uniewazni¢ certyfikat z dowolnej przyczyny.

Subskrybent certyfikatu jest zobowigzany do niezwlocznego uniewaznienia certyfikatu gdy:
e Utracil wylaczng kontrole nad kluczem prywatnym zwigzanym z certyfikatem (np.
utracit karte elektroniczng lub zostata ona zniszczona, zablokowana itd.),

e dane zawarte w certyfikacie sg nieprawidtowe lub nieaktualne.

Organizacja, ktdrej dane umieszczono w certyfikacie do podpisu elektronicznego, jest
zobowigzana do niezwlocznego uniewaznienia certyfikatu gdy:
e dane podmiotu zawarte w certyfikacie sa nieprawidlowe lub nieaktualne,

e ustata okoliczno$¢ uzasadniajgca zamieszczenie danych organizacji w certyfikacie
Subskrybenta (np. zwolnienie pracownika, zmiana zakresu obowigzkow itd.).

Centrum Certyfikacji ma prawo do uniewaznienia certyfikatu jedynie w uzasadnionych
przypadkach.

Centrum Certyfikacji zapewnia mozliwo$¢ zgloszenia zgdania uniewaznienia, zawieszenia
badz uchylenia zawieszenia certyfikatu w trybie 365/24/7.

W przypadku zawieszenia certyfikatu — okres zawieszenia trwa maksymalnie 7 dni, po czym
certyfikat jest automatycznie uniewazniany.

Zgodnie z artykutami 28.5, 38.5 of eIDAS, okres zawieszenia certyfikatu jest czytelnie
oznaczony w bazach danych CenCert, a status zawieszenia jest widoczny poprzez listy CRL i
tokeny OCSP publikowane w okresie zawieszenia.

Zgodnie z art. 24.3 eIDAS - jezeli Centrum Certyfikacji postanowi uniewaznic¢ certyfikat,
rejestruje ono takie uniewaznienie w swojej bazie danych dotyczacej certyfikatow i publikuje
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informacj¢ o statusie uniewaznienia certyfikatu w odpowiednim czasie, ale w kazdym razie w
ciggu 24 godzin po otrzymaniu wniosku. Uniewaznienie staje si¢ skuteczne natychmiast po
jego opublikowaniu.

Procedury zwigzane ze zmiang statusu certyfikatu znajdujg si¢ na stronach WWW CenCert.

W przypadku uniewaznienia badz zawieszenia certyfikatu na podstawie hasta Subskrybenta —
operacja jest wykonywana na portalu WWW CenCert, ktérego dane znajduja si¢ w rozdziale
1.3.

Subskrybent jest niezwlocznie informowany 0 zmianie statusu certyfikatu za posrednictwem
poczty elektronicznej.

4.10. Uslugi informowania o statusie certyfikatow

Centrum Certyfikacji informuje o statusie certyfikatow poprzez liste CRL oraz ustugg OCSP.
Lista CRL jest wystawiana co najmniej raz na 24 godziny.

W celu zbadania statusu uniewaznienia certyfikatu nalezy:
e pobra¢ token OCSP dla tego certyfikatu i sprawdzi¢ status certyfikatu zapisany w tym
tokenie, albo
e pobra¢ liste¢ CRL wydang po momencie, na ktory badamy waznos¢ certyfikatu i
sprawdzi¢ status certyfikatu na CRL.

Waznos¢ podpiséw pod tokenem OCSP oraz lista CRL nalezy sprawdzaé w oparciu o biezaca
liste TSL.

Odpowiedzi OCSP i listy CRL zawieraja prawidtowe informacje o uniewaznieniach nawet po
uplywie okresu waznosci certyfikatu.

Centrum Certyfikacji publikuje archiwalne listy CRL, najpozniej po zakonczeniu waznosci
klucza, ktorym zostaty podpisane.
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4,11. Zakonczenie realizacji uslugi zaufania dla
Subskrybenta

Jesli nie okreslono inaczej — relacja pomiedzy CenCert a Subskrybentem badz podmiotem
finansujacym, dotyczgca realizacji przez CenCert ustugi zaufania, konczy si¢ wraz z uptywem
terminu waznosci okreslonego w certyfikacie. W przypadku znakowania czasem — w terminie
24 miesi¢cy po wystawieniu znacznika czasu.

4.12. Powierzanie I odtwarzanie kluczy prywatnych

Centrum Certyfikacji nie powierza swojego klucza prywatnego inny podmiotom.
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b. Zabezpieczenia organizacyjne, operacyjne |
fizyczne

5.1.  Zabezpieczenia fizyczne

Centrum Certyfikacji jest umiejscowione w pomieszczeniach uzytkowanych przez firme
Enigma Systemy Ochrony Informacji Sp. z o.0.

Serwery Centrum Certyfikacji znajduja si¢ w klimatyzowanych serwerowniach,
zabezpieczonych przed zalaniem, wyposazonych w system ochrony przed pozarem, zanikami
zasilania, a takze w system kontroli dostgpu oraz system alarmowy wtamania i napadu.

Dostep do pomieszczenia serwerowni jest mozliwy tylko dla upowaznionych osob, a
kazdorazowy fakt dostgpu do serwerowni jest odnotowywany.

Centrum Certyfikacji jest wyposazone w centrum zapasowe, umiejscowione w lokalizacji
oddalonej od centrum podstawowego.

Wszelkie dane i urzadzenia istotne dla bezpieczenstwa Centrum Certyfikacji i ustug przez nie
swiadczonych (w szczegolnosci karty elektroniczne i inne elementy sprzgtowe pozwalajgce
na aktywacje klucza prywatnego CenCert, kody dostepu do urzadzen, Kart i systemow,
nosniki archiwizacyjne) sg przechowywane W zabezpieczonych pomieszczeniach firmy
Enigma Systemy Ochrony Informacji Sp. z 0.0.

5.2.  Zabezpieczenia proceduralne

W Centrum Certyfikacji wystgpuja nastgpujace funkcje majace bezposredni wplyw na
realizacj¢ ustug certyfikacyjnych:

Nazwa funkcji Rodzaj obowigzkow

Administrator systemu Konfigurowanie systemu CenCert w zakresie polityki
certyfikacji, zarzadzanie uprawnieniami dla operatorow
systemu.
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Nazwa funkcji Rodzaj obowigzkow

Operator systemu Stata obstuga systemu teleinformatycznego, w tym
wykonywanie kopii zapasowych, zarzadzanie
uprawnieniami (w tym certyfikatami) Inspektoréw ds.
rejestracji

Inspektor ds. rejestracji Weryfikacja tozsamosci Subskrybentow, wydawanie
dyspozycji wydawania certyfikatow Subskrybentéw,
uniewaznianie certyfikatow Subskrybentow

Inspektor ds. audytu Analizowanie zapisow rejestrow zdarzen w systemach
teleinformatycznych wykorzystywanych przy swiadczeniu
ustug certyfikacyjnych

Inspektor ds. bezpieczenstwa Nadzor nad wdrozeniem i stosowaniem wszystkich
procedur bezpiecznej eksploatacji systemow
teleinformatycznych wykorzystywanych przy swiadczeniu

ustug certyfikacyjnych

Co do zasady — kazdy Inspektor ds. rejestracji jest rowniez Inspektorem ds. uniewazniania.

Funkcja Inspektora ds. bezpieczenstwa nie moze by¢ tgczona z funkcjag Administratora
Systemu ani z funkcjg Operatora Systemu. Funkcja Inspektora ds. audytu nie moze by¢
taczona z zadng z pozostatych wymienionych funkcji.

Osoby petnigce funkcje Inspektoréw ds. rejestracji moga posiada¢ rdéznego rodzaju
uprawnienia zawierajagce si¢ w pelnych uprawnieniach Inspektora ds. rejestracji. W
szczegoOlnosci niektore osoby petnigce t¢ role mogg mie¢ prawo jedynie do potwierdzania
tozsamosci Subskrybenta lub tylko prawo do uniewazniania certyfikatow.

5.3.  Zabezpieczenia osobowe

Wszystkie osoby petnigce co najmniej jedng z funkcji wymienionych w rozdz. 5.2 spehniaja
nastepujace wymagania:

e posiadaja peing zdolnos¢ do czynnosci prawnych,

e nie byly skazane prawomocnym wyrokiem za przestepstwo przeciwko wiarygodnosci
dokumentow, obrotowi gospodarczemu, obrotowi pieniegdzmi 1 papierami
wartosciowymi, przestepstwo skarbowe, przestepstwa okreslone w ustawie o podpisie
elektronicznym lub ustawie o ustugach zaufania oraz identyfikacji elektronicznej,
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e posiadajg niezbedng dla pracy na danym stanowisku wiedze i umiejetnosci w zakresie
technologii realizacji ustug certyfikacyjnych $wiadczonych przez Centrum

Certyfikacji.

Wszystkie osoby pelnigce wymienione funkcje, przed dopuszczeniem do wykonywania
obowiazkow, sa szkolone w zakresie odpowiednim dla okreslonego stanowiska pracy, w tym
w zakresie procedur i regulamindw pracy obowigzujacych w CenCert oraz odpowiedzialno$ci
karnej zwigzanej ze swiadczeniem ustug certyfikacyjnych.

W przypadku gdy okreslong funkcj¢ pelni osoba pracujaca na innych zasadach niz umowa o
prace z Enigma, Enigma zawiera umowe z ta osobg lub z firma, w ktdrej jest ona zatrudniona,
okreslajagcg zasady odpowiedzialno$ci. W przypadku oséb zatrudnionych w Enigma na
podstawie umowy o prace, odpowiedzialno$¢ tej osoby regulowana jest obowigzujacymi
przepisami Kodeksu pracy.

Niezaleznie od ewentualnej odpowiedzialnosci finansowej, osoby wykonujace nierzetelnie
swoje obowigzki zwigzane ze $wiadczeniem ustug certyfikacyjnych lub nieprzestrzegajace
wymagan nalozonych przez przepisy o uslugach zaufania (w szczegdlnosci wymagan o
poufnosci, wymagan w zakresie wystawiania i1 uniewazniania certyfikatoéw) podlegaja
sankcjom karnym okreslonym w Ustawie.

5.4.  Procedury tworzenia logow audytowych

Centrum Certyfikacji zapewnia rejestrowanie wszelkich istotnych zdarzen zwigzanych z
realizacja $wiadczonych przez siebie ustug certyfikacyjnych.

Logi sa zabezpieczone przed modyfikacjg | sg archiwizowane.
Logi sg przechowywane przez 3 lata od daty ich wytworzenia.

5.5.  Archiwizacja zapisow

Centrum Certyfikacji archiwizuje nastepujace zapisy papierowe i elektroniczne zwigzane ze
$wiadczeniem ustug:

e podpisane przez Subskrybentow wnioski o wystawienie certyfikatu,
e wystawione certyfikaty oraz listy CRL,
e 7adania uniewaznienia kwalifikowanego certyfikatu,
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e polityke swiadczenia ustug

- przez 20 lat od ich wytworzenia.

5.6.  Wymiana pary kluczy Centrum Certyfikacji

Wygenerowanie i wymiana pary kluczy Centrum Certyfikacji moze nastepowac¢ w planowych
terminach lub wczesniej.

Planowa wymiana pary kluczy CenCert nastgpuje
e nie wczesniej niz w 3 lata i nie pozniej niz w 2 lata przed uptywem waznosci aktualnej
pary kluczy — dla kluczy RSA 2048, waznych 5 lat,
e nie wczesniej niz w 6 lat i nie pozniej niz w 5 lat przed uptywem waznosci aktualnej
pary kluczy — dla kluczy RSA 4096 oraz ECDSA 256, waznych 11 lat.

5.7.  Utrata poufnosci klucza prywatnego i dzialanie w
przypadku katastrof

5.7.1  Utrata poufnosci klucza prywatnego

CenCert posiada odpowiednie procedury obowigzujace w wypadku utraty poufnosci klucza
prywatnego CenCert lub uzasadnionego podejrzenia zajscia takiego zdarzenia.

W przypadku kompromitacji klucza, procedury te przewiduja w szczego6lnosci:

1. Zgloszenie incydentu zgodnie z eIDAS, poinformowanie Subskrybentéw o zaistniate]
sytuacji oraz o planie dalszego dzialania.

2. Wytworzenie nowych kluczy CenCert i zgtoszenie ich odpowiedniemu ministrowi w celu
wystawienia nowego certyfikatu NCCert oraz umieszczenia na liscie TSL.

3. Jesli to bedzie w danej sytuacji mozliwe (w szczegdlnosci bazy danych CenCert
pozostang wiarygodne) — wystawienie nowych certyfikatow Subskrybentéw na posiadane
przez Subskrybentéw klucze, w oparciu 0 nowe klucze CenCert, z okresami wazno$ci co
najmniej takimi samymi, jakie miaty uniewaznione certyfikaty.
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5.7.2  Oslabienie algorytmow kryptograficznych

W przypadku, gdy okaze sie, ze uzywane przez CA lub Subskrybentow algorytmy
kryptograficzne lub ich parametry sa niewystarczajgce dla zamierzonego okresu ich
uzytkowania, CA poinformuje wszystkich Subskrybentow oraz udostepni takg informacje
publicznie oraz zaplanuje uniewaznienie dotknigtych tym certyfikatow. Jesli to bedzie
mozliwe, certyfikaty bedg wymienione na inne, z uzyciem nowych algorytmow
kryptograficznych i/lub ich parametréw.

5.7.3 Katastrofy

Centrum Certyfikacji posiada plany cigglosci dzialania, przewidujagce w szczegolnosci
niedostepnos¢ i brak mozliwosci funkcjonowania Centrum Podstawowego 1/lub Centralnego
Punktu Rejestracji i/lub wylaczenie repozytorium lub serwera ustug OCSP.

5.8. Z.akonczenie dzialalnosci

W przypadku zamiaru zakonczenia dziatalnosci w zakresie kwalifikowanych ustug zaufania,
Zarzad Spotki podejmie starania w celu przejecia tej dziatalnosci przez innego
kwalifikowanego dostawce tych ustug. Jesli osiggnigcie takiego porozumienia nie okaze si¢
mozliwe, Zarzad Spotki podejmie decyzj¢ o planowym zakonczeniu dziatalnosci CenCert.

O planowanym zakonczeniu dziatalno$ci niezwlocznie informowany jest organ rzadowy
sprawujacy nadzor nad S$wiadczeniem ustug zaufania, z co najmniej 3-miesigcznym
wyprzedzeniem.

O planowanym zakonczeniu dziatalnosci informowani sg takze:

e Subskrybenci — w terminie umozliwiajagcym im nabycie nowych certyfikatow u innego
kwalifikowanego dostawcy ustug zaufania oraz

e podmioty wspotpracujace przy realizacji przez CenCert ustlug zaufania (w tym
prowadzace Punkty rejestracji) — w terminie zgodnym z zawartymi umowami.

W okresie konczenia dziatalnosci, CenCert wypowie wszystkie upowaznienia do dzialania w
jego imieniu (w szczegdlnosci w zakresie obstugi Punktow Rejestracji)

Po zakonczeniu dzialalno$ci wszystkie wystawione certyfikaty (bedace jeszcze w okresie
waznosci) sg uniewazniane, a po wystawieniu ostatniej listy CRL klucz prywatny CA jest
niszczony.
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Dokumenty i zapisy, co do ktorych jest wymagana archiwizacja, sa przekazywane po
zakonczeniu dziatalnos$ci podmiotowi wskazanemu przez organ rzgdowy sprawujacy nadzor
nad §wiadczeniem ustug zaufania.

W przypadku zakonczenia realizacji tylko jednej z kwalifikowanych ustug zaufania (i
utrzymania $wiadczenia pozostatej kwalifikowanej ustugi) zapisy powyzsze stosuje si¢
odpowiednio.
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6. Zabezpieczenia techniczne

6.1.  Generowanie i instalowanie par kluczy

6.1.1  Generowanie par kluczy

Pary kluczy Centrum Certyfikacji generowane sa przez personel CPR zgodnie z
udokumentowang procedurg, przy obecnosci co najmniej dwoch osob peigcych funkcje
zwigzane z realizacja ustug zaufania, w tym Inspektora ds. bezpieczenstwa. Z ceremonii
generowania kluczy sporzadza si¢ protokot.

Klucze Inspektoréw ds. Rejestracji stuzace do dostepu do systemu CenCert, sg generowane
samodzielnie przez inspektorow lub przez personel CPR, na karcie elektronicznej spetniajacej
wymagania QSCD.

Klucze Subskrybentdw sg generowane przez Inspektora ds. rejestracji, na Kkarcie
elektronicznej spetniajacej wymagania QSCD.

6.1.2 Dostarczenie klucza prywatnego Subskrybentowi

Karta elektroniczna, na ktorej sg zapisane klucze Subskrybenta, jest technicznie
zabezpieczona w sposob umozliwiajacy ztozenie podpisu elektronicznego wylacznie po
aktywacji karty poprzez wprowadzenie kodu transportowego. Kod transportowy jest
dostarczany Subskrybentowi inng przesylkga niz karta. Aktywacja karty jest jednorazowa i
nieodwracalna.

Karta elektroniczna jest dostarczona Subskrybentowi lub (w przypadku pieczeci —
uprawnionej osobie) przez Inspektora ds. rejestracji, po weryfikacji tozsamosci.

6.1.3  Dostarczenie klucza publicznego Subskrybenta
Nie dotyczy.

6.1.4  Dostarczenie klucza publicznego CenCert

Klucz publiczny Centrum Certyfikacji jest dostepny w postaci certyfikatu wystawionego
przez NCCert oraz wpisu na liste krajowa TSL.
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Wskazanie na krajowa liste TSL znajduje si¢ na stronie WWW CenCert.

6.1.5 Rozmiary kluczy

Klucze RSA Centrum Certyfikacji maja dtugos¢ 4096 bitow, za wyjatkiem:
e kluczy wytworzonych w okresie obowigzywania wczesniejszych wersji polityki
certyfikacji, ktore majg dtugos¢ 2048 bitow,
e kluczy do podpisywania tokenéw OCSP, ktore majg dtugos¢ 2048 bitow.

Klucze ECDSA Centrum Certyfikacji majg dtugos$¢ 256 bitow.
Klucze Subskrybentow majg dlugos$¢ 2048 bitow (klucze RSA).

Klucze infrastruktury:

e klucze RSA do ochrony komunikacji pomigedzy CenCert a punktami rejestracji maja
dhugo$¢ 2048 bity lub wigksza, klucze ECDSA (jesli wystepuja), maja dlugos¢ 256
bitow lub wieksza.

e klucze Inspektordw ds. rejestracji majg dtugo$é 2048 bitow (RSA).

6.1.6  Cel uzycia klucza

Klucz prywatny Centrum Certyfikacji do pieczetowania certyfikatow - moze by¢
wykorzystywany tylko do pieczg¢towania certyfikatow i list CRL zgodnie z niniejsza polityka
certyfikacji. Odpowiadajacy mu klucz publiczny stluzy wyltacznie do weryfikowania
certyfikatow i list CRLI.

Klucz prywatny Centrum Certyfikacji do piecz¢towania znacznikOw czasu - moze by¢
wykorzystywany tylko do tego celu. Odpowiadajacy mu klucz publiczny stuzy wytacznie do
weryfikowania znacznikow czasu.

Klucz prywatny Centrum Certyfikacji do pieczgtowania tokenow OCSP - moze by¢
wykorzystywany tylko do tego celu. Odpowiadajacy mu klucz publiczny stuzy wytacznie do
weryfikowania tokenéw OCSP.

Klucze prywatne Subskrybentdw moga by¢é uzywane wylacznie do sktadania
kwalifikowanych podpisow badz pieczeci elektronicznych.
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6.2.  Ochrona kluczy prywatnych

Klucze prywatne Centrum Certyfikacji s3 generowane i przetwarzane w urzadzeniach HSM
posiadajacych jeden z certyfikatow:

1) Common Criteria (norma ISO/IEC 15408) dla poziomu EAL4 albo bezpieczniejszego,

2) FIPS PUB 140-2 dla poziomu 3 albo bezpieczniejszego.
Niezaleznie od powyzszych wymagan, klucze prywatne Centrum Certyfikacji uzywane do
$wiadczenia ustug zaufania, wygenerowane na urzadzeniach CompCrypt Delta-1R/2048 i
wprowadzone do uzytku przed 1.05.2017, moga by¢ uzywane na tych urzadzeniach do konca
okresu waznosci certyfikatow zwigzanych z tymi kluczami, chyba ze okaze si¢ konieczne
wczesniejsze wycofanie kluczy z uzytku z powodu stabosci stosowanego algorytmu
kryptograficznego lub dtugosci kluczy..

Klucze prywatne Subskrybentéw oraz klucze prywatne Inspektorow ds. rejestracji sa
generowane i przetwarzane na kartach elektronicznych spetiajacych wymagania QSCD.

Kopie zapasowe kluczy prywatnych CenCert sg tworzone, przy zachowaniu takich samych
wymagan bezpieczenstwa, jak dla kluczy w oryginalnej lokalizacji tych kluczy.

Kopie zapasowe kluczy prywatnych Inspektorow ds. rejestracji i Subskrybentéw nie sg
tworzone. Klucze prywatne Subskrybentéw ani Centrum Certyfikacji nie sg archiwizowane.

Uaktywnienie Kkluczy Centrum Certyfikacji wymaga jednoczesnej obecno$ci co najmniej
dwaoch uprawnionych oséb.

Klucze prywatne Subskrybentow oraz Inspektoréw ds. rejestracji sa aktywowane kodem PIN.

Niszczenie kluczy prywatnych Subskrybentdéw i Inspektoréw ds. rejestracji wykonywane jest
przez posiadacza danej karty, poprzez logiczne usunigcie klucza z karty elektronicznej lub
fizyczne zniszczenie karty.

Niszczenie kluczy prywatnych Centrum Certyfikacji, stuzacych do realizacji ustug zaufania,
wykonywane jest komisyjnie zgodnie z udokumentowang procedurs.

Centrum Certyfikacji nie naktada formalnych wymagan na badania pod katem ujawniajgcego
ulotu elektromagnetycznego urzadzen lub pomieszczen, w ktorych sg generowane i
przetwarzane klucze CenCert, Inspektorow ds. rejestracji i Subskrybentow.
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6.3. Inne aspekty zarzadzania parg kluczy

Okres waznosci certyfikatow Subskrybentow wynosi maksymalnie 5 lat.
Okres waznosci certyfikatow Inspektorow ds. rejestracji jest nie dtuzszy niz 2 lata.

6.4. Dane aktywujace

CenCert przyjat i przestrzega udokumentowanych procedur postepowania z wszelkimi
danymi aktywujacymi. Ogdlne zasady, na ktérych zbudowane sa szczegdtowe procedury sa
nastepujace:

1. Uaktywnienie klucza CenCert wymaga jednoczesnej obecno$ci co najmniej dwoch
0s0b petnigcych funkcje zwigzane ze §wiadczeniem ustug zaufania.

2. Wszelkie dane aktywujace powinny by¢ zapamigtane lub zapisane w bezpieczny
SposOb przez osoby rutynowo je uzywajgce. Hasta sg archiwizowane w zabezpieczony
sposab.

3. Dane aktywujace potrzebne — cho¢by potencjalnic — w obu lokalizacjach (Centrum
Podstawowe i Zapasowe), sg zapisywane w dwoch kopiach i przechowywane w obu
lokalizacjach.

6.5.  Zabezpieczenia komputerow

Nie jest wymagane uzywanie przez Centrum Certyfikacji serwerow posiadajacych certyfikaty
bezpieczenstwa na sprzet lub oprogramowanie systemu operacyjnego.

Centrum Certyfikacji przeprowadza regularne testy podatno$ci oraz testy penetracyjne
uzywanego systemu informatycznego, nie rzadziej niz co 6 miesigcy. Wyniki testow nie sg
publikowane.

Wszystkie operacje przewidziane do wykonania na komputerach i serwerach Centrum
Certyfikacji mozna wykona¢ po uprzednim uwierzytelnieniu si¢ i kontroli uprawnien.
Wykonywane operacje sg zapisywane w dziennikach zdarzen.
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6.6.  Zabezpieczenia zwigzane z cyklem zycia systemu
informatycznego

W Centrum Certyfikacji przyjeto udokumentowang procedure dokonywania modyfikacji lub
zmian w systemie teleinformatycznym. W szczegolnosci dotyczy to testdw nowych wersji
oprogramowania i/lub wykorzystania do tego celu istniejagcych baz danych. Zasady te
gwarantujg nieprzerwang prac¢ systemu teleinformatycznego, integralno$¢ jego zasobow oraz
zachowanie poufnos$ci danych.

Procedura gwarantuje testowanie nowych wersji oprogramowania w $rodowisku testowym.
Do realizacji jakichkolwiek prac w $rodowisku testowym nie moga by¢ uzywane kluczy
prywatne CenCert stuzace do $wiadczenia ustug zaufania.

6.7.  Zabezpieczenia sieci komputerowej

Serwery wykorzystywane przez CenCert do $wiadczenia ustug certyfikacyjnych zgodnie z
niniejszg polityka certyfikacji sg potaczone za pomoca logicznie wydzielonej,
dwusegmentowej sieci wewnetrznej, oddzielonej od sieci zewnetrznej zaporami firewall.

6.8. Znakowanie czasem

Do wydawania znacznikow czasu, a takze oznaczania czasem certyfikatow, zaswiadczen
certyfikacyjnych, list CRL oraz zapisow w logach urzadzen i oprogramowania stosuje si¢
wskazanie biezacego czasu pochodzace z zegaré6w wbudowanych w urzadzenia lub stacje
robocze.

Zegary stacji roboczych sa synchronizowane protokotem NTP z czasem UTC(pl)
udost¢pnianym publicznie na serwerach Gtownego Urzedu Miar.

Synchronizacja zapewnia doktadno$¢ czasu nie mniejszg niz 1s.

CenCert gwarantuje dostgpno$¢ ustugi znakowania czasem na poziomie 99% mierzonej w
ujeciu miesiecznym.

Ustlugi znakowania czasem $wiadczone sa3 w odpowiedzi na zadanie zawierajace podpis
zaawansowany podmiotu uprawnionego do otrzymania znacznika. CenCert, po uzgodnieniu z
klientem, moze udostepni¢ takze inne metody uwierzytelnienia (np. login/hasto).
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7. Profil certyfikatow, list CRL i tokenow OCSP

7.1.  Profil certyfikatow i zaswiadczen
7.1.1 Nazwy wyrozniajace (Distinguished Names)

Identyfikator DN zwiazany ze S$wiadczeniem uslugi wystawiania kwalifikowanych
certyfikatow:

Kraj (countryName) = PL

Nazwa organizacji (organizationName) = Enigma Systemy Ochrony Informacji Sp. z 0.0.
Nazwa powszechna (commonName) = CenCert QTSP CA

Identyfikator organizacji (organizationldentifier) = VATPL-5261029614

Identyfikatory DN zwiazane ze $wiadczeniem uslugi wystawiania kwalifikowanych
znacznikow czasu:

Kraj (countryName) = PL

Nazwa organizacji (organizationName) = Enigma Systemy Ochrony Informacji Sp. z 0.0.
Nazwa powszechna (commonName) = CenCert QTSP TSA

Identyfikator organizacji (organizationldentifier) = VATPL-5261029614

Kraj (countryName) = PL

Nazwa organizacji (organizationName) = Enigma Systemy Ochrony Informacji Sp. z 0.0.
Nazwa powszechna (commonName) = CenCert QTSP TSA ECC

Identyfikator organizacji (organizationldentifier) = VATPL-5261029614
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Identyfikatory DN zwigzane ze §wiadczeniem uslug zaufania, dla Kluczy
wygenerowanych i zapisanych w krajowym TSL przed wejSciem w zycie niniejszej
polityki:

Kraj (countryName) = PL

Nazwa organizacji (organizationName) = ENIGMA SOI Sp. z 0.0.

Nazwa powszechna (commonName) = CenCert Centrum Certyfikatow Kwalifikowanych
Numer seryjny (serialNumber) = Nr wpisu: 11

Kraj (countryName) = PL
Nazwa organizacji (organizationName) = ENIGMA SOI Sp. z 0.0.

Nazwa powszechna (commonName) = CenCert Centrum Kwalifikowanych Znacznikéw
Czasu

Numer seryjny (serialNumber) = Nr wpisu: 12

7.1.2  Profil certyfikatéw subskrybentdw

Centrum Certyfikacji wystawia certyfikaty w formacie X.509 v.3, zgodnym ze standardem RFC
5280.

Numery wystawianych certyfikatéw sa pseudolosowe i1 unikalne w ramach Centrum
certyfikacji. Unikalno§¢ numeréw certyfikatbw zapewnia oprogramowanie generujace
certyfikaty wraz z uzywanymi bazami danych.

CenCert stosuje nastgpujace identyfikatory ustug kryptograficznych: sha256-with-RSA,
sha384-with-RSA, sha512-with-RSA, shal-with-RSAl, sha256-with-ecdsa, sha384-with-
ecdsa, sha512-with- ecdsa..

Rozszerzenia kwalifikowanych certyfikatow Subskrybentow:

Rozszerzenie Opis/warto$é krytyczne ?

AuthorityKeyldentifier skrét z klucza publicznego CA NIE

SubjectKeyldentifier skrot z klucza publicznego NIE
Subskrybenta

! Algorytm SHA-1 moze byé uzywany jedynie w celu zachowania kompatybilnoéci z systemami dzialajacymi u
uzytkownikow certyfikatow, nie dhuzej niz do daty okreSlonej ustawg o ustugach zaufania oraz identyfikacji
elektronicznej
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Rozszerzenie

Opis/wartosé

krytyczne ?

KeyUsage

nonRepudation

TAK

CertificatePolicies

1) {1.3.6.1.4.1.10214.99.
1.1.1.4}

albo (tylko dla certyfikatow
wystawianych przy uzyciu
kluczy CA wprowadzonych do
uzytku przed wejsciem w
zycie niniejszej polityki)
{1.2.616.1.113681.1.1.
10.1.1.2}

NIE

basicConstraints

pusta sekwencja

(okreslenie, ze subskrybent jest
uzytkownikiem koncowym i nie moze
wydawac certyfikatow)

TAK

criDistributionPoints

zawiera lokalizacje aktualnego CRL

NIE

gcStatement

esid4-qcStatement-1
Deklaracja, ze certyfikat jest
kwalifikowany na obszarze UE

id-etsi-gcs-QcCompliance
{0.4.0.1862.1.1}

NIE

gcStatement

esi4-qcStatement-4

deklaracja, ze klucz prywatny
zwigzany z certyfikatem znajduje si¢
w urzadzeniu QSCD

id-etsi-qcs-QcSSCD
{0.4.0.1862.1.4}

gcStatement

esi4-qcStatement-6

deklaracja oznaczajaca certyfikat do
podpisu/pieczeci elektronicznej
zgodny z eIDAS

id-etsi-gct-esign
{0.4.0.1862.1.6.1} — dla certyfikatow
do podpisu elektronicznego

id-etsi-gct-eseal
{0.4.0.1862.1.6.2} — dla certyfikatow
do pieczgci elektronicznej

NIE

gcStatement

esid4-qcStatement-5

Wskazanie (URL) na o$wiadczenia
(PDS - PKI Disclosure Statements)
id-etsi-qcs-QcPDS
{0.4.0.1862.1.5}

URL wskazujacy na PDS

NIE
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Rozszerzenie Opis/wartos¢ krytyczne ?
gcStatement esi4-qcStatement-2 NIE,
Limit transakcji rozszerzenie
id-etsi-gcs-QcLimitValue opcjonalne
{0.4.0.1862.1.2}

waluta 1 warto$¢ limitu

gcStatement id-etsi-qgcs-semanticsld-Natural NIE,
{0.4.0.194121.1.1} rozszerzenie

wskazuje zgodnos$¢ budowy atrybutu opcjonalne
serialNumber identyfikatora DN ze
sktadnig i semantykg zdefiniowang w
ETSIEN 319 412-1

dla certyfikatow do podpisu
elektronicznego

chtatement id-etsi-qcs-Semanticsld-Legal NIE
{0.4.0.194121.1.2}

wskazuje zgodno$¢ budowy atrybutu
organizationldentifier identyfikatora
DN ze sktadnig i semantyka

zdefiniowang w ETSI EN 319 412-1

dla certyfikatow do pieczeci
elektronicznej

Authority Information Access — id-ad-calssuers NIE

wskazanie URL na potozenie
certyfikatu CA wystawionego przez
NCCert (protokot HTTP)

Authority Information Access — id-ad-ocsp NIE

wskazanie URL na serwer OCSP
(protokot HTTP)

7.1.3  Certyfikaty do podpisywania tokenow OCSP, certyfikaty
kluczy infrastruktury, oraz certyfikaty testowe

Certyfikaty do podpisywania tokenow OCSP posiadajg rozszerzenia

e keyUsage -> digitalSignature - krytyczne
o extendedKeyUsage -> id-kp-OCSPSigning (patrz RFC 5280) — niekrytyczne
e id-pkix-ocsp-nocheck — niekrytyczne.

Certyfikaty kluczy infrastruktury (klucze dostepu do systemu Inspektorow ds. Rejestracji oraz
klucze do ochrony komunikacji) nie sg certyfikatami kwalifikowanymi — nie posiadaja
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odpowiednich rozszerzen QCStatements. Posiadajg natomiast rozszerzenie ExtKeyUsage
{1.3.6.1.4.1.10214.2.1.1.2} albo {1.3.6.1.4.1.10214.2.1.1.3} $wiadczace o tym, ze s3a to
certyfikaty infrastruktury uzywane wylacznie w ramach systemu CenCert i nie mogg by¢
uzywane poza tym systemem.

Certyfikaty testowe posiadaja identyczng budowe jak certyfikaty produkcyjne, z tym ze ich
identyfikator DN jest zbudowany z pol , TEST” (ewentualnie ,, TEST TEST”, TEST2”,
»TEST <znaki innych alfabetow>" itd.) we wszystkich miejscach przeznaczonych na dane
tekstowe (imi¢, nazwisko, nazwa powszechna itd.) oraz przyktadowych numeréow (typu
1234...) w miejscach przeznaczonych na dane numeryczne (PESEL, NIP itd.).

1.2. Profil list CRL

Centrum Certyfikacji wystawia listy CRL w formacie zgodnym z Zaleceniem X.509:2000,
wersja 2. formatu.

Do wykonania pieczgci Centrum Certyfikacji pod listami CRL wykorzystywany jest algorytm
skrotu SHA-2. Do daty okreslonej Ustawg SHA-1 moze by¢ takze uzywany algorytm SHA-1.

Rozszerzenia

Pole Opis/wartos¢ Krytyczne ?
extensions
AuthorityKeyldentifier NIE
keyldentifier skrot z klucza publicznego
cRLNumber numer kolejny listy CRL wystawionej | NIE
w CenCert

Listy CRL moga zawiera¢ rowniez inne rozszerzenia, oznaczone jako niekrytyczne.

7.3. Profil OCSP

Akceptowane sg zadania zgodne z RFC 6960. Do przestania treSci zadania oraz pobrania
odpowiedzi uzywany jest protokot HTTP.
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Adres ustlugi OCSP zawarty jest w rozszerzeniu certyfikatu (patrz rozdz. 7.1.2). Dla
niezawierajacych tego rozszerzenia, obowigzujg nast¢pujgce adresy udostepniania ustug
OCSP:

e http://ocsp.cencert.pl (dla certyfikatdw weryfikowanych przy uzyciu certyfikatu
NCCert wystawionego 6.03.2014),

e http://ocsp.cencert.pl/2017 (dla certyfikatow weryfikowanych przy uzyciu certyfikatu
NCCert wystawionego 13.02.2017),

e http://ocsp.cencert.pl/2017 new (dla certyfikatow weryfikowanych przy uzyciu
certyfikatu NCCert wystawionego 18.05.2017),

Odpowiedz serwera po$wiadczen jest zgodna z normg RFC 6960. Dla zapytania o nieznany
numeru certyfikatu, ustuga zwraca wartos¢ unknown. Ustuga zwraca informacje o
uniewaznieniach niezaleznie od daty waznosci certyfikatu.

Token OCSP jest opatrzony pieczecig ztozong przy uzyciu klucza stuzacego wytacznie do
tego celu i zawiera certyfikat tego klucza, wystawiony przy uzyciu klucza CenCert stuzacego
do wystawiania certyfikatow.

7.4. Profil znacznika czasu

Akceptowane sg zadania znakowania czasem zgodne z RFC 3161, podpisane elektronicznie w
celu uwierzytelnienia zgodnie z normg PKCS#7. Do przestania treSci zadania znakowania
czasem oraz pobrania znacznika czasu uzywany jest protokot HTTP.

Jesli w zadaniu znakowania czasem (wg RFC 3161) wystepuje opcjonalny atrybut RegPolicy,
powinien zawiera¢ identyfikator ,,{2 5 29 32 0}” (any policy). Opcjonalny atrybut Extensions
moze wystepowac lecz nie jest przetwarzany przez system CCK.

2

Atrybut Version podpisu pod zadaniem (wg PKCS#7) powinien zawiera¢ wartos¢ ,,17.
Atrybut Certificates powinien zawiera¢ list¢ certyfikatow, skladajaca si¢ wylacznie z
certyfikatu (zgodnego z X.509v3) klucza, ktérym zostal podpisany znacznik czasu. Atrybut
SigneriInfos powinien zawiera¢ liste podpisow, sktadajaca si¢ z doktadnie jednego podpisu.
Opcjonalne atrybuty podpisu SignedAttrs i UnsignedAttrs nie sg przetwarzane przez system
CCK.

Odpowiedz serwera znakowania czasem na prawidtowo sformutowane zadanie znakowania
jest zgodna ze standardem RFC 3161 i jest opatrzony zaawansowang pieczgcia ztozong
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kluczem prywatnym Centrum Certyfikacji do piecz¢towania znacznikdw czasu. Pieczg¢é pod
znacznikiem czasu obejmuje m.in. datg 1 czas oraz dane przystane przez osobe zadajaca ustugi
(skrot kryptograficzny z danych znakowanych czasem).
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8. Audyt

Centrum Certyfikacji podlega audytom zgodnie z art. 20 eIDAS.
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Q. Inne postanowienia

9.1.  Oplaty

CenCert pobiera optaty za $wiadczenie swoich ushug zgodnie z obowigzujacym w danym
momencie cennikiem.

CenCert nie pobiera optat za uniewaznienie, zawieszenie badz uchylenie zawieszenia
certyfikatu, a takze za dostep do klucza publicznego CenCert oraz publikowanych (aktualnej i
archiwalnych) list uniewaznionych certyfikatow.

9.2.  Odpowiedzialnos¢ finansowa

Odpowiedzialno$¢ Centrum Certyfikacji CenCert jest okreslona w art. 13 eIDAS.

Centrum Certyfikacji, jako kwalifikowany dostawca ustug zaufania, jest odpowiedzialny za
szkody wyrzadzone w sposob zamierzony lub z powodu zaniedbania osobie fizycznej lub
prawnej] w zwigzku z niewypelieniem obowigzkéw okreSlonych w elDAS, z
uwzglednieniem ograniczen odpowiedzialno$ci okre§lonych w rozdziale 9.8 ponize;j.
Domniemywa si¢ zamiar lub zaniedbanie CenCert, chyba ze udowodni, ze szkoda, o ktorej
mowa powyzej, nie powstata z powodu zamierzonego dziatania lub zaniedbania CenCert.

9.3. Poufnos¢ informacii

Zasady ochrony poufno$ci informacji zwigzanych ze $wiadczeniem ustug certyfikacyjnych
okreslone sa w ustawie 0 ustugach zaufania oraz identyfikacji elektronicznej, a takze w
ustawie o ochronie danych osobowych.

Centrum Certyfikacji traktuje jako informacje poufne wszystkie informacje zwigzane z
realizowanymi przez siebie ustugami poza informacjami nastepujacymi:

e Polityka certyfikacji w wersjach aktualnie obowigzujacych,
e Klucz publiczny CenCert,
e Lista uniewaznionych certyfikatow, tokeny OCSP,
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e Certyfikaty kluczy infrastruktury,
e Informacje biezace, przeznaczone do publikacji (takie jak cennik ustug, oferta
handlowa, biezgce komunikaty, dane kontaktowe).

9.4.  Ochrona danych osobowych

CenCert przetwarza dane osobowe Subskrybentow zgodnie z ustawa z dnia 29 sierpnia 1997
r. o ochronie danych osobowych, bedaca implementacjg dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady.

CenCert zgtlosil zbior danych osobowych zgodnie z obowigzujacymi przepisami, a takze
wdrozyt i realizuje odpowiednie regulaminy zapewniajace ochrong¢ danych osobowych.

Subskrybenci sg informowani przy podpisywaniu umowy o przetwarzaniu przez CenCert ich
danych osobowych oraz o przystugujacych im w zwigzku z tym prawach.

9.5.  Zabezpieczenie wlasnosci intelektualnej

Firma Enigma Systemy Ochrony Informacji Sp. z 0.0. ma pelne prawo do dysponowania
majatkowymi prawami autorskimi odnoszacymi si¢ do niniejszej polityki certyfikacji.

Enigma Systemy Ochrony Informacji Sp. z 0.0. zezwala na wykorzystywanie polityki (w tym
drukowanie i kopiowanie) przez Subskrybentéw i innych odbiorcow ustug certyfikacyjnych,
w celach zwigzanych z wykorzystywaniem certyfikatow, tokendw OCSP i znacznikéw czasu
wystawianych przez CenCert.

9.6. Udzielane gwarancje

Nie dotyczy
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9.7.  Zwolnienia z domySlnie udzielanych gwarancji

Centrum Certyfikacji nie udziela Subskrybentom Zzadnych domyslnie udzielanych gwarancii,
poza gwarancjami ktore moga wynika¢ z obowiazujacych przepisow.

Wszelkie gwarancje udzielane przez Centrum Certyfikacji musza by¢ udzielane w formie
pisemnej, pod rygorem niewaznosci.

9.8.  Ograniczenia odpowiedzialnosci

Centrum Certyfikacji nie odpowiada za szkody wynikajace z nieprzestrzegania przez odbiorce
ustug zaufania zasad okreslonych w polityce certyfikacji, w szczegdlnosci za szkody
wynikajace z:

1) uzycia certyfikatu niezgodnie z zakresem okre§lonym w polityce wskazanej w
certyfikacie, w tym za szkody wynikajace z przekroczenia najwyzszej wartosci granicznej
transakcji, jezeli warto$¢ ta zostata wskazana w certyfikacie;

2) nieprawdziwosci danych zawartych w certyfikacie, podanych przez odbiorce ustug
zaufania uzywajgcego tego certyfikatu, chyba ze szkoda byla wynikiem niedotozenia
nalezytej starannos$ci przez dostawce ustug zaufania;

3) przechowywania lub uzywania przez odbiorcow ustug zaufania kluczy prywatnych do
sktadania podpisu elektronicznego, pieczgci elektronicznej w sposdb niezapewniajacy ich
ochrony przed nieuprawnionym wykorzystaniem.

Centrum Certyfikacji nie odpowiada za to, ze wystawiony certyfikat bedzie odpowiedni dla
potrzeb Subskrybenta ani ze bedzie poprawnie funkcjonowat w systemie, w ktérym
Subskrybent chce lub potrzebuje go uzyc.

W przypadku skrocenia okresu waznosci certyfikatow z winy Centrum Certyfikacji,
odpowiedzialnos¢ Centrum Certyfikacji ogranicza si¢ do zwrotu kosztéw wystawienia
certyfikatow, proporcjonalnie do skrocenia okresu waznosci.

Centrum Certyfikacji nie odpowiada za niedost¢pnos¢ ustugi OCSP, o ile w okresie
niedostepnosci dziatajg poprawnie ustugi informowania o statusie certyfikatow na podstawie
listy CRL.

Centrum Certyfikacji nie odpowiada za niedostgpnos¢ ustugi znakowania czasem, o ile okres
niedostepnosci nie narusza deklaracji dostepnosci ustugi okreslonej w rozdziale 6.8.
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Centrum Certyfikacji, $wiadczac ustugi zaufania, nie odpowiada za poprawne dziatanie
oprogramowanie uzywanego przez Subskrybenta. W szczegoélnosci przy $wiadczeniu ustugi
znakowania czasem, Centrum Certyfikacji nie odpowiada za poprawno$¢ wyliczenia skrétu
kryptograficznego z danych, ktére maja by¢ oznaczone czasem.

CenCert nie ponosi odpowiedzialnosci za terminowg obsluge wniosku o zmiang statusu
certyfikatu (uniewaznienie, zawieszenie lub uchylenie zawieszenia), ani za to, ze wniosek w
ogole zostanie obstuzony — jesli nie zostat on dostarczony do CenCert na wskazany w rozdz.
1.3 adres przeznaczony do przesylania wnioskow o zmiang statusu certyfikatow (adres
tradycyjny lub email, w zaleznos$ci od formy wniosku).

CenCert nie ponosi odpowiedzialnosci za utrate dostgpu Subskrybenta do klucza prywatnego
stuzacego do realizacji podpisoOw lub pieczgci, spowodowang blokada karty elektronicznej z
powodu btednie wprowadzonego kodu PIN i/lub PUK, przy przekroczeniu ustalonego limitu
btednych prob, o ktorym Subskrybent zostal poinformowany.

Laczna odpowiedzialno$¢ finansowa ENIGMA SOI Sp. z o.0. z tytulu $wiadczenia przez
CenCert ustug certyfikacyjnych nie moze przekroczy¢ 1000000 EUR. Wysokosé
jednorazowego odszkodowania z tytutu uzycia nieprawidtowego certyfikatu wydanego przez
CenCert nie moze przekroczy¢ 250 000 EUR.

9.9.  Przenoszenie roszczen odszkodowawczych

Centrum Certyfikacji zawarlo umowg¢ ubezpieczenia odpowiedzialnosci cywilnej za szkody
wyrzadzone odbiorcom ustug certyfikacyjnych, zgodnie z ustawg 0 ustugach zaufania.

9.10. Przepisy przejsciowe i okres obowigzywania
polityki certyfikacji

Przez okre$lenie poprzednie wersji polityki certyfikacji nalezy (w calym niniejszym
dokumencie) rozumie¢ Polityke certyfikacji dla certyfikatow kwalifikowanych w. 2.3 lub
wersje wczesniejsze, albo Polityke znakowania czasem i innych kwalifikowanych ustug
certyfikacyjnych w. 1.1 lub wersje wczesniejsze, w zaleznosci od kontekstu (czy dotyczy
wystawiania certyfikatow, czy OCSP lub znakowania czasem).
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Do 30.06.2017 moga by¢ stosowane procedury wystawiania certyfikatdbw zgodne z
poprzednimi wersjami polityki certyfikacji.

Niniejsza polityka certyfikacji obowigzuje w stosunku do certyfikatow wystawionych w
okresie jej obowigzywania. Certyfikaty wykorzystywane w celach dochodzeniowych lub
dowodowych po okresie ich wazno$ci, powinny by¢ wykorzystywane zgodnie z polityka
certyfikacji, w ramach ktorej zostaty wystawione.

W stosunku do ustugi kwalifikowanego znakowania czasem oraz ustugi wydawania
kwalifikowanych certyfikatow dla kwalifikowanych pieczeci elektronicznych, postanowienia
niniejszej polityki wchodza w zycie po wpisaniu CenCert na list¢ TSL przez organ nadzoru,
jako kwalifikowanego dostawce ustug w tym zakresie. Do tego momentu, dla ushlugi
znakowania czasem zastosowanie maja postanowienia ,,Polityki znakowania czasem i innych
kwalifikowanych ustug certyfikacyjnych w. 1.1”.

9.11. OkreSlanie trybu i adresow doreczania pism
Wszelkie pisma zwigzane z biezaca dziatalnoscig Centrum Certyfikacji powinny by¢

dostarczane pod adresem Centralnego Punktu Rejestracji.

Wszelkie pisma mogg by¢ takze dostarczane na adres siedziby Enigma Systemy Ochrony
Informacji Sp. z o.0.

9.12. Zmiany w polityce certyfikacji

Zasady zarzadzania polityka certyfikacji zostaty opisane w rozdziale 1.5.

9.13. Rozstrzyganie sporow

Wszelkie sprawy sporne dotyczace realizacji ustug zaufania CenCert, w tym skargi i
reklamacje, nalezy kierowa¢ do firmy Enigma Systemy Ochrony Informacji Sp. z 0.0. pod
adresem biuro@enigma.com.pl.
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9.14. Obowigzujace prawo

Dziatanie podsystemu certyfikacji podlega prawu Rzeczpospolitej Polskiej oraz Unii
Europejskiej.

9.15. Podstawy prawne

Zasady dziatania Centrum Certyfikacji sg zgodne z obowigzujacym prawem, a W
szczegOlnosci z przepisami zawartymi w nastepujacych aktach prawnych:

e Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca
2014 r. oraz wydanymi na podstawie tego rozporzadzenia decyzjami wykonawczymi
Komisji (UE).

e Ustawie zdnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej.

e Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

e Ustawie Kodeks karny.

e Ustawie Prawo autorskie.

9.16. Inne postanowienia

Nie wystepuja.
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