Informacje dla oséb odbierajacych certyfikat kwalifikowany do PIECZECI elektronicznej W TRYBIE ZDALNYM:

1.  Usluga zaufania polegajgca na wystawieniu kwalifikowanego certyfikatu jest Swiadczona przez Enigma Systemy
Ochrony Informaciji Sp. z 0.0., (zwana dalej ,Enigma”), pod markg CenCert. Ustuga jest Swiadczona na podstawie
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 (elDAS) oraz ustawy z dnia 5 wrze$nia 2016
r. 0 ustugach zaufania oraz identyfikacji elektronicznej.

2. Kwalifikowany certyfikat stuzy do sktadania oraz weryfikacji kwalifikowanych pieczeci elektronicznych. Pieczecie
sg sktadane w trybie zdalnym, za pomocg urzgdzen HSM posiadanych przez CenCert, kazdorazowo na zgdanie
Subskrybenta. Zgdania sktadania pieczeci sg przesytane w ramach aktywnej sesji pieczetowania. Nawigzanie
oraz przedtuzenie kazdej takiej sesji wymaga m.in. operacji z uzyciem podpisu kwalifikowanego jednej z
upowaznionych przez Subskrybenta osob.

3. Subskrybent powinien w miare potrzeby zarzadzaé zmianami na liScie os6b upowaznionych, zgtaszajgc zmiany
do CenCert z odpowiednim wyprzedzeniem.

4.  Otrzymujg Panstwo na nosniku USB plik zawierajgcy zaszyfrowane "dane stuzgce do aktywacji klucza do
sktadania pieczeci". Klucz do odszyfrowania tych danych bedzie przestany na podany adres mailowy.

5. Otrzymane "dane do aktywacji klucza stuzgcego do sktadania pieczeci" muszg by¢ bezpiecznie
przechowywane, w sposéb gwarantujgcy ich poufno$é oraz dostepnosé. CenCert nie posiada kopii tych danych.
Utrata (skasowanie) tych danych oznacza brak mozliwo$ci sktadania pieczeci przy uzyciu zakupionego
certyfikatu.

6. Zasady postugiwania sie kwalifikowanym certyfikatem, w tym prawa i obowigzki Enigma oraz Subskrybenta,
okreslone sg w Polityce dla kwalifikowanych ustug zaufania, dostepnej na stronie CenCert (www.cencert.pl). W
szczegolnosci rozdziat 4.5.2 polityki opisuje obowigzki Subskrybenta zwigzane z zabezpieczeniem klucza
prywatnego i procesu sktadania pieczeci, a rozdziat 9.8 okresla ograniczenia odpowiedzialnosci CenCert.

7.  Osoby uprawnione mogg w kazdej chwili zgtosi¢ wniosek o uniewaznienie certyfikatu. Szczegéty dotyczace
procedury uniewaznienia certyfikatu sg dostepne na stronie CenCert (www.cencert.pl). Zgodnie z
rozporzgdzeniem elDAS, CenCert ma obowigzek uniewazni¢ certyfikat nie pdzniej niz w ciggu 24 godzin od
otrzymania prawidtowego wniosku.

8.  Certyfikat powinien by¢ uniewazniony w kazdym przypadku, gdy zagrozone jest bezpieczenstwo certyfikatu lub
zwigzanych z nim kluczy (np. gdy dostep do danych aktywujgcych klucz ma osoba nieupowazniona).

9. Osoba postugujgca sie pieczecig jest zobowigzana do sprawdzenia danych w certyfikacie przed jego pierwszym
uzyciem. W przypadku btednych danych — jest zobowigzana do niezwlocznego kontaktu z CenCert w celu
uniewaznienia certyfikatu i otrzymania nowego, z poprawnymi danymi. Skfadanie pieczeci przy uzyciu certyfikatu
zawierajgcego nieprawdziwe dane jest czynem karalnym.

Podpis osoby odbierajgcej dane stuzgce do aktywaciji klucza
do skfadania pieczeci
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