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1 ZAWARTOSC PAKIETU PEM-HEART SIGNATURE DLA
SYSTEMU MACOS

Oprogramowanie PEM-HEART Signature dla systemu macOS jest dostepne do instalacji
z pliku o nazwie PH-X.X.X.X.dmg (gdzie X oznacza numer wersji) pobranego ze strony
http://www.cencert.pl

Do uruchomienia programu PEM-HEART Signature wymagane jest posiadanie systemu
macOS Monterey lub Ventura z najnowszymi dostepnymi poprawkami.

Po uruchomieniu pobranego pliku dmg w systemie macOS uzytkownik ma mozliwosc¢
zainstalowania oprogramowania PEM-HEART Signature oraz programu SafeNet
Authentication Client. Program SafeNet Authentication Client wymagany jest do obstugi
kart Thales IDPrime (biate karty).

Brak instalacji oprogramowania SafeNet Authentication Client spowoduje brak
mozliwosci podpisu takimi kartami
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2 BEZPIECZENSTWO PRODUKTU

Program powinien by¢ uzytkowany na komputerze, ktory jest pod kontrolg wtasciciela
certyfikatu. Komputer powinien byc¢ zabezpieczony przed dostepem przypadkowych
0sOb, posiadac zainstalowane aktualne oprogramowanie antywirusowe oraz biezace
aktualizacje systemu operacyjnego.

Podpisy elektroniczne nie moga byc¢ sktadane na komputerach, ktorych bezpieczenstwo
nie jest znane (np. komputery dostepne publicznie lub dla szerokiego grona osob,
komputery przypadkowych osoéb itd.).

Program powinien byC¢ uzytkowany w srodowisku, w ktorym kod programu jest
chroniony przed zmiang przez system operacyjny. Mozna to zrealizowac¢ wykorzystujac
systemy operacyjne oferujagce kontrole dostepu (Windows, Linux oraz MacOSX) czy tez
ustawiajac takie prawa dostepu do katalogow z plikami wykonywalnymi, aby
uzytkownik nie miat prawa modyfikacji zawartych w nich plikéw wykonywalnych.

Program powinien by¢ uzytkowany w srodowisku, w ktorym system operacyjny
Zabezpiecza przed mozliwoscia przechwytywania przez wrogie systemy danych
przesytanych przez porty komputera, jak rowniez danych wprowadzanych z klawiatury
komputera do okienek programu. Mozna to zrealizowac¢ wykorzystujgc systemy
operacyjne oferujgce kontrole dostepu (Windows, Linux oraz MacOSX) oraz zapewniajac
odpowiedni poziom ochrony komputera przed uprawnionymi uzytkownikami (ochrona
poprzez ustalenie odpowiednich praw dostepu oraz uaktualnianie na biezaco systemu
operacyjnego), nieuprawnionymi uzytkownikami oraz atakami z sieci komputerowej
(ochrona poprzez uaktualnianie na biezaco systemu operacyjnego, a w razie potrzeby
Zzastosowanie urzadzen typu firewall).

Program, pracujac jako ,bezpieczne urzadzenia do sktadania i weryfikacji bezpiecznych
podpisow elektronicznych”, nie moze byc¢ wykorzystywany w ,srodowisku publicznym” -
to jest w Srodowisku, w ktérym do oprogramowania w normalnych warunkach
eksploatacji moze miec¢ dostep kazda osoba fizyczna.

Komponent techniczny lub dostarczone do niego sterowniki, wchodzace obok
programu w sktad ,bezpiecznego urzadzenia do sktadania i weryfikacji bezpiecznych
podpisow elektronicznych”, posiadajg funkcje niszczenia danych stuzacych do sktadania
podpisdw (czyli klucza prywatnego) na zyczenie uzytkownika. Niszczenie wykonywane
jest w takim stopniu, aby uniemozliwic¢ odtworzenie tych danych na podstawie analizy
zapisOow w urzadzeniach, w ktorych byty tworzone, przechowywane lub stosowane.
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3 INSTALACIA

Paczki instalacyjne sg udostepniane poprzez strone internetowa Cencert:

https://www.cencert.pl/do-pobrania/oprogramowanie-do-podpisu/

3.1 INSTALACJA DLA SYSTEMU MACOS

Paczka pakietu Pem-Heart dla MacOS dystrybuowana jest poprzez format .dmg -
zawiera on pliki instalacyjne i deinstalatory.

Pem-Heart posiada wsparcie dla systemdw MacOS w wersjach: 13 (Ventura)
i 14 (Sonoma)

Ponizsza instrukcja powstata w oparciu o system MacOS Ventura.

> > X S

PEM-Heart Signature SafeMet Authentication Uninstall PEM-Heart Uninstall SafeMet
3.9.18.19.pkg Client 10.8.pkg Signature Authentication Client 10.8

Rysunek 1 Paczka pakietu Pem-Heart dla MacOS

3.1.1 INSTALACJA POPRZEZ MENEDZERA PLIKOW

Instalacje nalezy przeprowadzac z konta o uprawnieniach administratora. Zalecane jest,
aby przed rozpoczeciem instalacji zakonczy¢ dziatanie wszystkich aplikacji poza
niezbednymi dla dziatania systemu operacyjnego.
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W menedzerze plikdw Finder nalezy zlokalizowac w strukturze plikdw miegjsce z plikiem
instalacyjnym PEM-HEART Signature. Nalezy uruchomi¢ plik, spowoduje to
Zzainicjowanie instalatora.

_— - - =1

! [ W] e Instalacja pakietu PEM-HEART Signature &

Instalator pakietu PEM-HEART Signature

® Wstep Instalator podpowie Ci kroki niezbedne do zainstalowania
tego oprogramowania.

M\

cencert

Dalej

Rysunek 2 Instalator pakietu Pem-Heart - okno startowe
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1. W pierwszym etapie instalacji uzytkownik musi zaakceptowac umowe licencyjna.
Tres¢ umowy licencyjnej moze zosta¢ wydrukowana (opcja "Drukuj..")
lub zachowana na dysku komputera (opcja "Zachowaj...").

Umowa licencyjna na oprogramowanie

WStF;D UMOWA LICENCY JMA
programu PEM-HEART Signature w. 3.9.x
® Licencja
Miniajsza wmowa licencyjna (zwana dalej Umowsg) stanowi prawnie wiazgcs umows pomiadzy
osobg flzyczng (zwang dale] Uzytkownikien) bedacy wiasciclelem certyfikatu
kwalifikowanego CenCert | firmg EMIGMA Systemy Ochrony Informacji Sp. z c.o. (zwang
dals) ENIGMA4), kidre] przedmictem jest oprogramowanie komputerowe wymisnione w tytule
Umowy (zwane dals) Oprogramawaniem), wypredulowans przez EMIGME.

1. EMIGMA péwiadcza, 2e posiada prawe do udzislania boency na Oprogramowsanie w
zakresie ckraslonym Umows.

2. EMIGMA udziela Uzytkownikowi licench na whytkowanie Oprogramowania w zakresie
osreglonym Umowg. Licencja jest nieprzenosna, niswylgozna | udzialona na czes
waimnodc certyfikatdw kwalifikkowanych CenCert posiadanych przez Uzytkownika.

3. Uzytkownik Oprogramaowsania oirzymuje nastepujgce uprawnenia licencyjne:

a. Prawo do zamstalowania | wykorzystywania Oprogramowania na dowalne|
Bczibée komputertw z systemem oparacyinym Windows/LinuxMAC w wersp
zgodne| z dekumentacjy Oprogramowania, ped warunkem e z kerde)
instalac)i Oprogramowania bedg korzystad jedynie Uzytkownicy bedgoy
wiascicielami waznych kwalifkowanych centyfikatdw CenCart,
b. Prawo do wykonywania kopii ewaryjnych dyskiw zawierajgcych program.
4. Oprogramowenie jest licencjonowane jako jeden produkt | nie mode byt rozdzislans

w celu zainstalowania b wykorzystywania razmych programéw na rdenych
komputerach, z nastepupgcymi wyjatkami:
a. Dolgczona w postaci elektroniczne] dokumentacja moze byé
cencer,f wykorzystywana na innych komputerach Uzythownika,

Drukuj... Zachowaj... Wroe Dalej

Rysunek 3 Instalator pakietu Pem-Heart - umowa licencyjna

Klikniecie przycisku "Dalej" spowoduje wyswietlenie okna z prosba o akceptacje umowy
licencyjnej.

Aby kontynuowac instalowanie oprogramowania, musisz zaakceptowad
warunki Umowy licencyjnej na oprogramowanie.

Aby kontynuowac, kliknij w Akceptuje. Aby anulowac instalacje i zamknagc
Instalator, kliknij w Nie akceptuje.

Przeczytaj Licencie Mie akceptuje Akceptuje

Rysunek 4 Instalator pakietu Pem-Heart - akceptacja umowy licencyjnej
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2. Nastepnie potwierdzi¢ zamiar instalacji poprzez klikniecie przycisku Instaluj
i wpisanie hasta do konta uzytkownika - proces instalacji zostanie rozpoczety.
W tym momencie jest rowniez mozliwa zmiana miejsca docelowego instalacji
klikajac w ,,Zmien miejsce instalacji...”.

] « Instalacja pakietu PEM-HEART Signature 8

Instalacja standardowa na Macintosh HD"

Wstep Ta rzecz zajmie 276,5 MB miejsca na dysku.

Licencja Aby wykonac instalacje standardows oprogramowania na

Miejsce docelowe dysku ,Macintosh HD" kliknij w Instaluj.

* Rodza) Instalacji

Zmier miejsce instalacji...

\. cencert

Wrad Instaluj

Rysunek 5 Instalator pakietu Pem-Heart - informacja o instalacji
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3. Instalator przystapi do instalacji oprogramowania. Po zakonczonym procesie
zostanie wyswietlony ekran podsumowujacy. Klikniecie przycisku "Zamknij"
zakonczy dziatanie instalatora.

] « Instalacja pakietu PEM-HEART Signature &

Instalacja 7ostata zakoncrona.

Wstep

Licencja

Migjsce docelowe
Rodzaj instalacji

Instalacja

Instalacja przebiegta pomysinie.

Oprogramowanie zostato zainstalowane.

#® Podsumowanie

M\

cencert

Zamknij

Rysunek 6 Instalator pakietu Pem-Heart - podsumowanie instalacji
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3.1.2 INSTALACJA PROGRAMU SAFENET CLIENT

Po zakonczonej instalacji oprogramowania PEM-HEART Signature nalezy zainstalowac
program SafeNet firmy Thales, obstugujacy karty IDPrime. Zalecane jest nie pomijac
instalacji oprogramowania SafeNet w celu zapobieganiu ewentualnym problemow
z obstuga kart z certyfikatami Cencert.

Instalacje nalezy przeprowadzac z konta o uprawnieniach administratora. Zalecane jest,
aby przed rozpoczeciem instalacji zakonczy¢ dziatanie wszystkich aplikacji poza
niezbednymi dla dziatania systemu operacyjnego.

W menedzerze plikdw Finder nalezy zlokalizowac w strukturze plikdw miejsce z plikiem
instalacyjnym programu SafeNet Authentication Client. Uruchomienie pliku spowoduje
zainicjowanie instalatora. Klikniecie przycisku "Dalej" spowoduje wyswietlenie okna
Z umowa licencyjna.

® D & Instalacja pakietu SafeNet Authentication Client &)

Instalator pakietu SafeNet Authentication Client

Welcome to the macOS Installation Program. You will be

® Wstep guided through the necessary steps to install this software.
Licencja
: IMPORTANT:
Jiejsce docelowe For more details, see the SafeNet Authentication Client

zaj instatacii Administrator Guide.

THALES Dalej

Rysunek 7 Instalator pakietu SafeNet Authentication Client - okno startowe
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1. W pierwszym etapie instalacji uzytkownik musi zaakceptowac¢ umowe
licencyjna.

[ W] » Instalacja pakietu SafeNet Authentication Client &

Umowa licencyjna na oprogramowanie

English

THALES SOFTWARE LICENSE TERMS

Wstep

# Licencja
. SafeNet Authentication Client
Wiejsce docelowe
X » Legal natice:
dza) Instalac)l
Thalas software iz not sold; rather, copies of Thales software are licensed all
Istalacia the way through the distribution channel to the end user. UNLESS YOU
1 HAVE ANOTHER AGREEMENT DIRECTLY WITH THALES THAT
Podsumowanie CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE
THALES SOFTWARE, THE TERMS AND CONDITIONS OF THE
APPLICABLE LICENSE AGREEMENTS BELOW APPLY TO YOU. Please
read the agreements applicable for the products you want to use. Please be
caraful to read the agreemaent for the software you want to use.

LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT
CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE
CONTENTS THEREOF AND/OR BEFORE DOWNLOADING OR
INSTALLING THE SOFTWARE PROGRAM. ALL ORDERS FOR AMD USE
OF SOFTWARE SUPPLIED BY Thales DIS CPL USA, Inc. (or any of its
affiliatas - aAithar nf theam rafarred tn az "THAI FS™ ARF AND SHAL L RF

THALES Drukuj... Zachowaj... Wrac Dalej

Rysunek 8 Instalator pakietu SafeNet Authentication Client - umowa licencyjna

Po kliknieciu "Dalej" uzytkownikowi zostanie wyswietlone okno z prosba o potwierdzenie
akceptacji umowy licencyjnej.

Aby kontynuowaé instalowanie oprogramowania, musisz zaakceptowad
warunki Umowy licencyjnej na oprogramowanie.

Aby kontynuowad, kliknij w Akceptuje. Aby anulowac instalacje | zamknagc
Instalator, kliknij w Nie akceptuje.

Przeczytaj Licencje Mie akceptuje Akceptuje

Rysunek 9 Instalator pakietu SafeNet Authentication Client - akceptacja umowy licencyjnej
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2. Nastepnie potwierdzi¢ zamiar instalacji poprzez klikniecie przycisku Instaluj
i wpisanie hasta do konta uzytkownika - proces instalacji zostanie rozpoczety.
W tym momencie jest rowniez mozliwa zmiana miejsca docelowego instalacji
poprzez klikniecie w ,Zmien miejsce instalacji...”.

O ‘@ Instalacja pakietu SafeNet Authentication Client (w)

Instalacja standardowa na ,Macintosh HD"

Wstep Ta rzecz zajmie 30,6 MB miejsca na dysku.

Licencja Aby wykona¢ instalacje stardardowg oprogramowania na

Miejsce docelowe dysku ,Macintosh HD" kliknij w Instaluj.

® Rodzaj instalacji

Zmien miejsce instalacji...

THALES Wroé Instaluj

Rysunek 10 Instalator pakietu SafeNet Authentication Client - informacja o instalacji
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3. Instalator przystapi do instalacji oprogramowania. Po zakonczonym procesie
instalacji zostanie wyswietlony ekran podsumowujacy. Klikniecie przycisku
"Zamknij" zakonczy dziatanie instalatora.

® e @ Instalacja pakietu SafeNet Authentication Client (]
Instalacja zostata zakoriczona.
Wstep

Licencja

Miejsce docelowe

Rodzaj instalacji

* Instalacja Instalacja przebiegta pomysinie.

® Podsumowanie : .
Oprogramowanie zostato zainstalowane.

THALES | Zamknij |

Rysunek 11 Instalator pakietu SafeNet Authentication Client - podsumowanie instalacji

Po witozeniu do czytnika nowej (jeszcze nie aktywowanej) karty Thales, uzytkownik
zostanie poinformowany przez system MacOS o koniecznosci zmiany PINu do karty. Nie
nalezy tego robic¢ - brak znajomosci PINu transportowego, proba wykonania operacji
zmiany PINu ze “zgadywaniem” jego poprzedniej wartosci zakonczy sie zablokowaniem
karty.

Jezeli uzytkownik zakupit certyfikat rSign, to w tym momencie nalezy uruchomic
program PEM-HEART Konfiguracja rSign w celu aktywacji certyfikatu. Procedura
aktywacji certyfikatu rSign zapomoca programu PEM-HEART Konfiguracja rSign zostata
opisana w dokumencie ,Dokumentacja uzytkownika PEM-HEART Signhature wraz
z opisem aplikacji mobilnej rSign” dostepnym na stronie http://www.cencert.pl
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