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1 Wstep

Oprogramowanie PEM-HEART Signature stuzy do sktadania i weryfikacji kwalifikowanych podpisow
elektronicznych dla dokumentéw w systemach rodziny Windows (XP SP3/2003/2008/Vista/7/8/2012), Linux
(Debian od wersji 5.0, Ubuntu od 8.04) oraz MacOSX (minimum wersja 10.6).

Oprogramowanie PEM-HEART Signature z komponentem technicznym w postaci czytnika i karty z kluczem
kwalifikowanym stanowi cato$¢ i jest w mys$l ustawy o podpisie elektronicznym, bezpiecznym urzgdzeniem do
sktadania i weryfikacji kwalifikowanych podpisow elektronicznych.

Mozliwe jest takze: znakowanie czasem podpisu, sktadanie podpisow wielokrotne réwnolegtych (kazdy podpis
niezalezny od pozostatych) oraz kontrasygnaty (podpis pod dokumentem i wczes$niejszymi podpisami), tworzenie
postaci LONG podpisu (podpis oznakowany czasem i uzupetniony o listy CRL lub OCSP w celu ulatwienia
poézniejszej weryfikacji), podpisywanie dokumentdow XML zawierajacych zataczniki, a takze zmiana kodu PIN do
karty oraz odblokowanie karty kodem PUK.

PEM-HEART Signature wykonuje podpis elektroniczny w formatach: XAdES zgodnym ze specyfikacja
techniczng ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES), CAJES CMS i CAdES S/IMIME
zgodnych ze specyfikacja techniczng ETSI TS 101 733 Electronic Signature Format (CAdES to skrot od CMS
Advanced Electronic Signatures) oraz PAdES (norma ETSI TS 102 778) - PDF Advanced Electronic
Signatures. Standardy te zostaty okre§lone przez European Telecommunications Standards Institute. Formaty te
okreslajg strukturg pliku zawierajacego podpis. Wybor okreslonego formatu pociagga za soba wymaganie na
oprogramowanie, ktore bedzie w stanie zweryfikowaé poprawnosé takiego podpisu.

Oprogramowanie umozliwia wykonywanie podpisow elektronicznych otaczajacych, gdzie zarowno podpis jak i
podpisany plik jest zawarty w jednym pliku wyjsciowym, jak i podpiséw odtaczonych, gdzie podpis jest zawarty w
oddzielnym pliku. A takze istnieje mozliwo$¢ dolaczenia ,,typu zobowigzania” (Commitment type indication):
potwierdzenie  pochodzenia, potwierdzenie  otrzymania, potwierdzenie  dostarczenia, potwierdzenie
wyslania/nadania, formalne zatwierdzenie (proof od aproval), potwierdzenie utworzenia.

PEM-HEART Signature moze weryfikowa¢ wszystkie dokumenty zawierajace podpisy elektroniczne zgodne z
wyzej wymienionymi formatami, a takze formaty stosowane przez dziatajagce w Polsce inne kwalifikowane centra
certyfikacji.

Niniejszy dokument opisuje procedury instalacji oprogramowania PEM-HEART Signature.
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1.1 Wspierane systemy operacyjne

Ponizej przedstawiono tabelg wspieranych systemow operacyjnych.

System Jadro/Wersja Srodowisko graficzne Architektura
Windows XP SP3/2003/2008/Vista/7/8 - 32 i 64-bit
MacOSX 10.6 Cocoa framework 64 bit
Debian 5.0.5 GNOME 2.22.3 32 bit
GNOME 2.22.3
Ubuntu 8.04.2 PL |2.6.24-23-generic KDE 3.5.10 32 bit
Xfce 4.4.2
. GNOME 2.26.1 .
Ubuntu 9.04 PL 2.6.28-19-generic <DE 35.10 32 bit
. GNOME 2.28.1 .
Ubuntu 9.10 2.6.31-14-generic KDE 432 32 bit
Ubunty 10.04 2.6.32-22-gener!c GNOME 2.30.0 39 bit
2.6.32-23-generic KDE 4.4.2
Ubuntu 10.10 2.6.35-23-generic GNOME 2.32.0 39 bit
2.6.35-22-generic KDE 4.5.1
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2 Bezpieczenstwo produktu

2.1 Cele i funkcje zabezpieczen

Program zapewnia sktadanie i weryfikacj¢ bezpiecznych podpiséw elektronicznych, zgodnych z ustawa o podpisie
elektronicznym, dla dokumentéw w systemach Windows, Linux oraz MacOSX.

2.2 Zasady bezpiecznego uzytkowania produktu

Program ma stuzy¢ do skladania i weryfikacji bezpiecznych podpiséw elektronicznych (rownowaznych wedlug
prawa na mocy Ustawy o podpisie elektronicznym z podpisem odr¢cznym), nalezy wigc przestrzegaé nastepujacych
warunkéw uzytkowania:

1.

Program powinien by¢ uzytkowany w §rodowisku, w ktorym kod programu jest chroniony przed zmiang przez
system operacyjny. Mozna to zrealizowa¢ wykorzystujac systemy operacyjne oferujace kontrole dostepu
(Windows XP/2003/2008/Vista/7/8, Linux oraz MacOSX) oraz ustawiajgc takie prawa dostepu do katalogdéw z
plikami wykonywalnymi, aby uzytkownik nie mial prawa modyfikacji zawartych w nich plikow
wykonywalnych.

. Program powinien by¢ uzytkowany w §rodowisku, w ktérym system operacyjny zabezpiecza przed mozliwoscia

przechwytywania przez wrogie systemy danych przesytanych przez porty komputera, jak réwniez danych
wprowadzanych z klawiatury komputera do okienek programu. Mozna to zrealizowa¢ wykorzystujac systemy
operacyjne oferujace kontrole dostepu (Windows XP/2003/2008/Vista/7/8, Linux oraz MacOSX) oraz
zapewniajac odpowiedni poziom ochrony komputera przed uprawnionymi uzytkownikami (ochrona poprzez
ustalenie odpowiednich praw dostgpu oraz uaktualnianie na biezgco systemu operacyjnego), nieuprawnionymi
uzytkownikami oraz atakami z sieci komputerowej (ochrona poprzez uaktualnianie na biezaco systemu
operacyjnego, a w razie potrzeby, zastosowanie urzadzen typu firewall).

. Program pracujac jako ,bezpieczne wurzqdzenia do skladania i weryfikacji bezpiecznych podpisow

elektronicznych”, nie moze by¢ wykorzystywany w ,,srodowisku publicznym”, to jest w srodowisku, w ktorym do
oprogramowania w normalnych warunkach eksploatacji moze mie¢ dostep kazda osoba fizyczna.

. Komponent techniczny lub dostarczone do niego sterowniki, wchodzace obok programu w sktad ,,bezpiecznego

urzqdzenia do skladania i weryfikacji bezpiecznych podpisow elektronicznych”, posiadaja funkcje niszczenia
danych stuzacych do sktadania podpisow (czyli klucza prywatnego) na zyczenie uzytkownika. Niszczenie
wykonywane jest w takim stopniu, aby uniemozliwi¢ odtworzenie tych danych na podstawie analizy zapisow w
urzadzeniach, w ktorych byly tworzone, przechowywane lub stosowane.
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3 Instalacja w systemie Windows

<-!> Uwaga!

Instalacje nalezy przeprowadza¢ z konta o uprawnieniach administratora. Zalecane jest, aby przed
rozpoczgciem instalacji zakonczy¢ dzialanie wszystkich aplikacji poza niezb¢dnymi dla dziatania
systemu operacyjnego.

Instalacja przeprowadzana jest na przyktadzie systemu Windows 7.

Do przeprowadzenia instalacji nalezy umiesci¢ nosnik instalacyjny w odpowiednim dla niego napedzie/urzadzeniu.
Program instalacyjny powinien uruchomi¢ si¢ automatycznie. Jesli funkcja autostartu w systemie jest wylagczona
nalezy uruchomi¢ plik setup.exe z gléwnego katalogu noénika instalacyjnego.

Program instalacyjny wys$wietli okno powitalne, przedstawione ponizej, nalezy w nim wcisng¢ przycisk Dalej, co
spowoduje kontynuacje procesu instalacji oprogramowania PEM-HEART Signature.

' 14} PEM-HEART 3.9 SIGNATURE

Witamy w kreatorze instalacji
oprogramowania PEM-HEART

Kreator zainstaluje oprogramowanie PEM-HEART na tym
komputerze. Aby kontynuowad, kliknij przycisk Dalej.

iéﬂlGﬂ'\ﬂ wersja 3.9.9.19

[ Dpalej> ][ wyisce |

Rysunek 1 Okienko powitalne instalatora
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W nastgpnym oknie ustalany jest katalog instalacyjny oprogramowania. Domys$lnym katalogiem instalacji jest
C:\Program Files\PEM-HEART SIGNATURE\ lub w systemie 64-bitowym C:\Program Files (x86)\PEM-HEART
SIGNATURE\. Aby zmieni¢ domyslny katalog nalezy poprzez przycisk Przeglgdaj wskazaé inny katalog instalacji.
Dostgpna jest rowniez opcja umieszczenia skrotu do programu na pulpicie.

B s O | =)

Katalog instalacji

Wskaz katalog, lub pozostaw domysiny

Katalog programu FEM-HEART:

|C :\Program Files (x86)\PEM-HEART SIGNATUREY Przegladaj

Utworz skrot do programu na Pulpicie.

[ <wstece || Dalgg= | [ wysce |

Rysunek 2 Konfiguracja katalogu instalacji

Po nacis$nieciu przycisku Dalej> w kolejnym oknie mozliwe jest ustalenie zakresu instalowanych komponentow
aplikacji.

Instalacja dodatkowych komponentdw

Zainstaluj oprogramowanie ENCARD
Zainstaluj sterowniki do czytnikaw

Zarejestruj certyfikaty w systemie

[ <wsteez |7 Baieiz | [ wyide |

Rysunek 3 Wyboér komponentéw dodatkowych
Do wyboru sg trzy opcje:

1. Zainstaluj oprogramowanie ENCARD - program stuzacy do zarzadzania obiektami znajdujacymi si¢ na kartach z
interfejsem PKCS#11 oraz do konfiguracji kart obstugiwanych przez biblioteke interfejsu Microsoft CryptoAPI.

2. Zainstaluj sterowniki do czymikow - instalacja obstugi czytnikdéw kart firmy Gemalto.

3. Zarejestruj certyfikaty w systemie - rejestracja w systemie Windows certyfikatow urzedow certyfikacyjnych
CenCert Centrum Certyfikatow Kwalifikowanych oraz Narodowego Centrum Certyfikacji NCCert.
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Domyslnie zaznaczone sg wszystkie opcje. Jako obowigzkowe komponenty dodatkowe zostang takze zainstalowane
biblioteki Microsft Visual C++ Redistributable Package. Jesli jaki$ komponent jest juz zainstalowany w systemie to

opcja instalacji bedzie nieaktywna.

Aby przej$¢ do nastepnego kroku nalezy klikngé Dalej. Spowoduje to wy$wietlenie okna gotowosci do instalacji
oprogramowania.

Po ustawieniu wszystkich parametréw nalezy wcisng¢ przycisk Instaluj, co spowoduje rozpoczecie instalacji

oprogramowania.

Jesli zaznaczona zostata opcja instalacji komponentow dodatkowych zostanie wyswietlone nast¢pujace okno:

[

j!_{‘ﬁ PEM-HEART 3.9 SIGNATURE

Instalacja

Instalator jest gotowy do rozpoczeda instalaci.

| Kliknij przycisk Instaluj aby rozpoczaé instalowanie oprogramowania PEM-HEART.
W celu dokonania zmian opdi instalagi kiknij przydsk Wstecz, Klikniede przyoisku
Wryjsde spowoduje zakonczenie dzialania instalatora.

[ cwstece || Instalg | [ wygsce

Rysunek 4 Okienko gotowosci do instalacji

j!_{‘ﬁ PEM-HEART 3.9 SIGNATURE

(eS|

Operacja instalacji oprogramowania.

Prosze czekad, instalator instaluje oprogramowanie PEM-HEART. Moze to potrwad
kilka minut.

Stan: Inicjowanie instalacji

1
L]

h
[i
r
!
=

Rysunek 5 Instalacja aplikacji

10
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F Ny
%) PEM-HEART 3.9 SIGNATURE 5

Instalacja dodatkowych
komponentow.

PEM-HEART

Przed zakoriczeniem instalatora zostang uruchomione instalatory
zewnetrzne do zainstalowania kemponentéw dodatkowych
wymaganych do prawidlowego dziatania aplikaci.

< Wetecz Dalej= Whyjscie

Rysunek 6 Instalacja komponentéw dodatkowych

W kolejnych krokach bgda instalowane wybrane komponenty oraz komponent obowigzkowy.

Instalacja certyfikatow urzgdow CenCert oraz NCCert w magazynie certyfikatow systemu operacyjnego.

() PEM-HEART 3.9 SIGNATURE ===

Instalacja certyfikatow w Systemie

PEM-HEART
I Po nacisnieciu przycisku Dalej zostanie uruchomiony proces
@ rejestraci w systemie Autocertyfikatu ROOTa Kwalifikowanego
MNCCERT oraz zaswiadczenia certyfikacyinego CENCERT.
cencert

< Wstecz | Wyjscie
g =

Rysunek 7 Okno instalacji certyfikatow

Po zakonczeniu instalacji certyfikatow kolejnym krokiem jest instalacja oprogramowania i sterownikow do

czytnikow kart.

11
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Instalacja oprogramowania obslugi Kart

PEM-HEART

Po nadsniedu przycsku Dalej zostanie uruchomiony proces

@ instalacji oprogramowania do obstugi karty elektronicznej.
cencert

Wyjscie

Rysunek 8 Instalacja oprogramowania i sterownikéw do czytnikéw kart

Zostanie nastepnie wySwietlone okienko instalatora oprogramowania Encard do zarzadzania kartami w systemie.

~

ENCARD
-

Prosze czekad | system Windows korfiguruje produld ENCARD.
115

Trwa zbieranie wymaganych informacii...

Rysunek 9 Instalator programu Encard
Kolejnym instalowanym komponentem sa sterowniki do czytnika kart Gemalto.

PEM-HEART 3.8 SIGNATU

Instalacja sterownikéw czytnika

PEM-HEART

Po nacisniecu przycisku Dalej zostanie uruchomiony proces
@ instalacji sterownika czytnika.
cencert

Wyjsde

Rysunek 10 Okno informacyjne instalacji sterownikow do czytnika kart

Ponizej pokazane jest okienko wyswietlane podczas instalacji sterownikow.

12
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PC-CCID
g |

Pleaze wait while Windows configures PC-CCID
| ey
¥

Gathering reguired information...

Rysunek 11 Okienko instalatora sterownikow

Ostatnim instalowanym komponentem sg biblioteki Microsoft Visual C++.

.
5 PEM-HEART 3.0 SIGNATURE SR

Instalacja komponentéw systemu

PEM-HEART

Po nacisnieciu przycisku Dalej zostanie uruchomiony proces

@ instalacji Microsoft Visual C++ Redistributable Package
cencert

< Wstecz Wyjscie

Rysunek 12 Okno informacyjne Instalacji bibliotek Microsoft Visual C++

Po nacisnieciu przycisku Dalej biblioteki sg instalowane w systemie operacyjnym.

Zakonczenie instalacji jest sygnalizowane jest wyswietleniem ponizszego okna.

.
1) PEM-HEART 3.9 SIGNATURE =5

I Operacja instalacji
oprogramowania PEM-HEART

PEM-HEART zostala ukonczona.

@nceﬁ

Kliknij Zakoncz aby zakonczyc dzialanie instalatora.

< Watecz Zakoncz Wyjscie

Rysunek 13 Zakonczenie instalacji

13
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Nacisnigcie przycisku Zakoricz konczy proces instalacji programu PEM-HEART 3.8 SIGNATURE.

Po instalacji w Menu Start systemu bedzie dostgpna pozycja jak na rysunku ponize;j:

. PEM-HEART SIGMATURE
P4 PEM-HEART- SIGNATURE
. Deokurmnentacja
ﬁ;] Dokumentacja PEM-HEART SIGH

m

Rysunek 14 Skrot do oprogramowania w Menu Start

Jesli zaznaczona zostata opcja instalacji skrotu na pulpicie to zostanie na nim umieszczona ikonka programu.

RT-
SIGNATLRE

Rysunek 15 Skrot do programu na pulpicie

14
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3.1 Usuwanie oprogramowania z systemu

W celu usunigcia, modyfikacji lub naprawy programu nalezy uruchomié aplikacje zarzadcy oprogramowania
systemu (Menu Start->Panel sterowania->Programy i funkcje) lub tez ponownie plik instalatora

Widok w systemie Windows 7 zostat przedstawiony na ponizszym rysunku.

(R=Nao |
@\J'f‘ » Pand sterowania » Wizystioe elementy Panelu sterowana »  Programy | funkgje v |4y
Stroos ghéwna Panely ~ oy « < X
adinis Odinstaly) lub zmeen program
Widndet! ciinetalowsns Aby cdnstalowsd program, 2amnacs 5o na licie, 8 nastepnie kidkng proycnk Odnstaluy Zrvien hub Nopraw
aktualizace
B Wigcs lub wylgcs funkge
systemu Windows Orgenzyy »  Odnstaky Zrmed  Napraw -
Nazwa Wydaw<a Zainstalow... Rozmear Wersys
e w mele s [ B B ] B [ 2
- = @ " = | | man B n
.l_ IE - e LR o mE o (8 B
L e B B I B B - N - L EmE BN
[ & W = =n " ma - . .
= EE B N DS = o P == &
o . .- [ = I BB | ] §
® DEM-HEART 3.9 SIGNATURE Fracma Sustemy Ochromy bfor.. ma amm W
= FE RN EEN R Odinstalyj b LR - -
B E . = =g . E Zrmien vatica - s =08 A
o * :
bl 8 Ss | Nagrow - u =
as am | Ol |

Rysunek 16 Widok aplikacja zarzadcy oprogramowania systemu Windows 7
Do wyboru sg opcje:
1. Odinstaluj- wybor tej opcji umozliwia bezposrednie przeprowadzenie operacji usuwania programu z systemu.

2. Zmien - wybranie tej opcji umozliwia wybdr przeprowadzenia operacji modyfikacji, naprawy lub usuwania
programu.

3. Napraw - wybranie tej opcji umozliwia przeprowadzenie operacji naprawy programu — przywrdcenia stanu
aplikacji tuz po instalacji.

15
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Po uruchomieniu pliku instalatora zostanie wy$wietlone ponizsze okno:

g — )
1] PEM-HEART 3.9 SIGNATURE S

Modyfikuj, Napraw lub Usun instalacje.

Wbierz rodzaj operacii ktdra cheesz wykonad,

Modyfikuj

Pozwala uzytkownikom modyfikowad komponenty zainstalowanego
oprogramowania.

HNapraw

Maprawia bledy w ostatniej instalacji oprogramowania PEM-HEART -
bfedne lub zagubione pliki, skroty do plikdw i wpisy w rejestrze.

Usun
Usuwa oprogramowaniec PEM-HEART z Twojego komputera.

Rysunek 17 Okno wyboru operacji instalatora
Operacje wykonywane przez te opcje sa opisane na powyzszym rysunku.

W kolejnych podrozdzialach zostang opisane przebiegi kazdej z wyzej wymienionych procedur instalatora
programu.

3.1.1 Usuwanie

W przypadku wybrania przycisku Usuri w programie zarzadcy instalacji systemu Windows zostanie wyswietlone
okno z ponizszym komunikatem, po zaakceptowaniu ktérego zostanie od razu uruchomiona procedura usuwania
programu.

Programy i funkgje

l . Czy na pewno chcesz odinstalowad program PEM-HEART 3.9 SIGNATURE?

[C] Mie pokazuj tego okna dialogowego w przysziosci [ Tak ] [ Nie ]

Rysunek 18 Komunikat po wybraniu opcji usuwania programu

Po wyborze opcji usunigcia programu zostanie wyswietlone nastepujace okno:

16
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%) PEM-HEART 3.9 SIGNATURE . [

Usun

Instalator jest gotowy &by usunad oprogramowanie,

Kliknij przycisk Usur aby usunad PEM-HEART z Twojego komputera. Klikniecie
przycisku Wyjsce spowoduje zakonczenie dziafania programu.

[ cwstec || usun | [ wysce

b X

Rysunek 19 Okno instalatora z opcja usuwania programu

Po nacis$nieciu przycisku Usun zostanie rozpoczgta procedura usuwania programu.

. "
) PEM-HEART 3.9 SIGNATURE - [

Operacja usuwania oprogramowania.

Prosze czekad, instalator usuwa oprogramowanie PEM-HEART. Moze to potrwad
kilka minut.

Stan: Trwa usuwanie skrotow

< Wstecz

)
J

=

Rysunek 20 Przebieg procedury usuwania programu

Po zakonczeniu procedury usuwania programu zostanie wyswietlone okno informacyjne.
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155 pent-rearT 30 SIONATURE = fﬂm
I - R -~ PEM 5

I}

Operacja usuwania
I oprogramowania PEM-HEART
PEM-HEART zostala ukonczona.

encert

Kliknij Zakoricz aby zakoniczyd dzialanie instalatora.

Rysunek 21 Okno zakonczenia usuwania programu

3.1.2 Modyfikacja

Po wyborze opcji modyfikacji zostanie wy$wietlone nastepujace okno:

%) PEM-HEART 3.9 SIGNATURE - 5

Instalacja niestandardowa

Whybierz komponenty, ktdre maja zostad zainstalowane.

Kliknij komponent, ktérego opcje instalacji chcesz zmienic.

(Oprogramowanie PEM-HEART PEM-HEART - bezpieczne urzadzenie do
=3 ~ | Dokumentacja skiadania i weryfikadji podpisdw |
b =) = | Aplikacje dodatkowe

Ten kompaonent wymaga OKB wolnego

| migjsca, Wybrano 0z 2z
I podkomponentdw. Wybrane
podkomponenty wymagaja OKE.

Lokalizacja oprogramowania PEM-HEART: -
C:\Program Files (x86)\PEM-HEART SIGMATUREY, Przegladaj

| kesy | | Dysi | [ cwste |[ Dalej> | [ wyjsce

Rysunek 22 Okno instalatora z opcja modyfikacji programu

Mozliwe jest zaznaczenie komponentéw programu, ktére maja by¢ usunigte - do wyboru jest dokumentacja
programu lub komponenty dodatkowe.

Po nacisnieciu przycisku Dalej> zostanie rozpoczgta procedura modyfikacji instalacji programu.
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F — B
%) PEM-HEART 3.9 SIGNATURE [
Instalacja
Instalator jest gotowy do rozpoczeda instalagi.
Izl_ Kliknij przycisk Instaluj aby rozpoczad instalowanie oprogramowania PEM-HEART.
W celu dokenania zmian opgji instalaci kiknij przycisk Wstecz. Klikniede przycisku
Wyjsce spowoduje zakoriczenie dziatania instalatora. )
[ cwstece |[ Imstelby | [ wysce |

Rysunek 23 Przebieg procedury modyfikacji programu

Po zakonczeniu procedury modyfikacji zostanie wyswietlone okno informacyjne.

s — e — R
) PEM-HEART 3.9 SIGNATURE [

I Operacja modyfikacji
oprogramowania PEM-HEART

PEM-HEART zostala ukonczona.

@ncerf

Klikrij Zakoricz aby zakofczyé dzialanie instalatora.

< Wstecz Zakoricz Wyjsde

Rysunek 24 Okno zakonczenia modyfikacji

19



Dokumentacja administratora

PEM-HEART Signature Wersja 1.4

3.1.3 Naprawa

Po wyborze opcji naprawy zostanie wyswietlone nastepujace okno:

@ )
1] PEM-HEART 3.9 SIGNATURE - S

Napraw

Instalator jest gotowy do naprawy instalaci.

Kliknij przycisk Napraw aby naprawic instalacje oprogramowania PEM-HEART na
Twoim komputerze, W celu dokonania zmiany w ustawieniach instalaci kliknij
przycisk Wstecz, Klikniede przydsku Wyjsde spowoduje zakonczenie dziafania
instalatora.

[ < Wstecz ][ Mapraw ] [ Wyjscie ]

Rysunek 25 Okno instalatora z opcja naprawy programu

Po nacisnieciu przycisku Napraw zostanie rozpoczeta procedura naprawy instalacji programu.

%) PEM-HEART 3.9 SIGNATURE (=2
e —

Operacja naprawa instalacji oprogramowania.

Prosze czekad, instalator naprawia oprogramowanie PEM-HEART. Moze to potrwad
kilka minut.

Stan: Trwa kopiowanie nowych plikdw

#
L
I
f
=
1
ST

Rysunek 26 Okno przebiegu naprawy

Po zakonczeniu procedury naprawy zostanie wyswietlone okno informacyjne.
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(LN E ey e—— ]

Operacja naprawa instalacji
oprogramowania PEM-HEART
PEM-HEART zostala ukonczona.

Kliknij Zakoncz aby zakonczyd dzialanie instalatora.

< Wetecz Whyjscie

Rysunek 27 Okno zakonczenia naprawy
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4 Instalacja w systemie Linux

D
4 Uwaga!

Instalacje nalezy przeprowadzac z konta o uprawnieniach administratora. Zalecane jest,
aby przed rozpoczeciem instalacji zakonczy¢ dziatanie wszystkich aplikacji poza
niezbednymi dla dzialania systemu operacyjnego.

Instalacja przeprowadzana jest na przyktadzie systemu Ubuntu 10.04.

W systemowym menadzerze pakietow (np. Synaptic czy gdebi), poprzez terminal z linii komend lub
poprzez uruchomienie bezposrednio w menedzerze plikow (np. Nautilus).

4.1 Instalacja poprzez menadzera plikow

W menadzerze nalezy zlokalizowaé w strukturze plikow miejsce, w ktorym znajdujg si¢ pliki instalacyjne
PEM-HEART Signature (ptyta CD, no$nik USB itp.).

o
Miejsca v b 4 4| |/l comp | Pobrane | PEM-HEART 3.8
S U—— S —

B e e e e

— System plikow (TTTBERENETA  libpesclitel 160 pescd 1.6.0 i386.  pemheart-signature-
=i Siec deb i386.deb deb 3.8.3-15.i386.deb

. Stacja dyskietek
& Kosz

7 Dokumenty

& Muzyka

= Obrazy

@ Wideo

il Pobrane

Zaznaczono "libccid_1.3.12_i386.deb” (59,8 KB) A.

Rysunek 28 Widok Menadzera plikow Nautilus

Po zlokalizowaniu plikéw nalezy zainstalowa¢ pakiety w kolejnosci:
1. libpsclitel_[nr_wersji]_i386.deb (w wersji wyzszej niz 1.6.0)
2. libccid_[nr_wersji]_i386.deb oraz pcsd_[nr_wersji]_i386.deb

3. pemheart-signature-[nr_wersji].i386.deb

22



Dokumentacja administratora

PEM-HEART Signature Wersja 1.4

W przypadku proby instalacji programu PEM-HEAT Signature bez wczesniejszej instalacji tych
pakietéw zostanie wyswietlony komunikat 0 braku spetnienia zaleznosci.

Instalacji dokonujg¢ si¢ poprzez uruchomienie (dwuklik) danego pliku. Otwarty zostanie wtedy domyslnie
skojarzony menadzer pakietow.

[ ——

[ 4 [ < || comp Pobrane || PEM-HEART 3.8
L L e e

libcoid_1.3.12_i386. libpesclitel_1.6.0_ pesod_1.6.0_i386. pemheart-signature-
deb i386.deb deb 3.8.3-15.i386.deb

Instalator pakietow - pemheart-signature

Pakiet: pemheart-signature Zainstaluj pakiet

Stan:  Wszystkie zaleznosci s3 speinione
Opis | szczegély Zawarte pliki

Oprogramowanie do skladania i weryfikacji bezpiecznego
podpisu elektronicznego

ENIGMA 501 5p. 2 0.0,

Rysunek 29 Otwarcie pliku w menadzerze pakietow gdebi-gtk

Po wciénigciu przycisku Zainstaluj pakiet zostaje on instalowany w systemie.

| * gdebi-gtk
oprg
pod Instalowanie pemheart-signature
enc
Instalowanie "pemheart-signature-3.8.3-15.i386.deb"...
+ [Terminal

[ Automatyczne zamkniecie po udanym wprowadzeniu zmian

Rysunek 30 Instalacja pakietu

Po zakonczeniu instancji zostanie wy$wietlony odpowiedni komunikat i okno instalatora moze zostac¢
zamknigte.

Po instalacji dostep do programu jest mozliwy poprzez menu kontekstowe plikow lub tez poprzez menu
programéw systemu:
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43 Programy Miejsca Sys

{'.v Akcesona

(' AN
-
E
. ‘!L Ha
R B M
':i )
(]

Przetwarzanie wyzwalaczy dla ure [
ureadahead will be reprofiled on
Przetwarzanie wyzwalaczy dla man|™
root@comp-desktop: /home/comp/Pob
.8.3-15.1386.deb

Zaznaczenie poprzednio niezaznac m
(0dczytywanie bazy danych ... 1=

Rysunek 31 Widok programu w Menu Programy

4.2 Instalacja poprzez lini¢ komend

Ponizej przedstawiono opcje¢ instalacji PEM-HEART Signature poprzez lini¢ komend.

Po uruchomieniu okna terminala nalezy zlokalizowa¢ w strukturze plikow miejsce, w ktorym znajdujg si¢
pliki instalacyjne (ptyta CD, no$nik USB itp.). Po zlokalizowaniu plikow nalezy zainstalowac pakiety w
kolejnosci:

1. libpsclitel_[nr_wersji]_i386.deb (w wersji wyzszej niz 1.6.0)
2. libccid_[nr_wersji]_i386.deb oraz pcsd_[nr_wersji]_i386.deb
3. pemheart-signature-[nr_wersji].i386.deb

W przypadku proby instalacji programu PEM-HEAT Signature bez wczeséniejszej instalacji tych
pakietow zostanie wyswietlony komunikat o braku spetnienia zaleznoSci.

Instalacja pakietow dokonywana jest za pomoca komendy dpkg —-i <nazwa pliku deb>

PlIIK EQy 1 WIOOK

(o) )

Rozpakowanie pakietu zastepujacego libccid ...
Konfigurowanie libccid (1.3.12) ...

Przetwarzanie wyzwalaczy dla man-db...

root@comp-desktop: /home/comp/Pobrane/PEM-HEART 3.8# dpkg -1 pcscd 1.6.0 1386.deb
(0dczytywanie bazy danych ... 144973 plikow i katalogdéw obecnie zainstalowanych.
)

Rozpakowanie pcscd (z pcscd 1.6.0 1386.deb) ...

Konfigurowanie pcscd (1.6.8) ...

Przetwarzanie wyzwalaczy dla ureadahead...

ureadahead will be reprofiled on next reboot

Przetwarzanie wyzwalaczy dla man-db...

root@comp-desktop: /home/comp/Pobrane/PEM-HEART 3.8# dpkg -i pemheart-signature-3
.8.3-15.1386.deb

Zaznaczenie poprzednio niezaznaczonego pakietu pemheart-signature.

(0dczytywanie bazy danych ... 144986 plikéw i katalogow obecnie zainstalowanych.
)

Rozpakowanie pemheart-signature (z pemheart-signature-3.8.3-15.1386.deb) ...
Konfigurowanie pemheart-signature (3.8.3.15) ...

Przetwarzanie wyzwalaczy dla hicolor-icon-theme...
root@comp-desktop: /home/comp/Pobrane/PEM-HEART 3.8#%

Rysunek 32 Widok terminala podczas instalacji pakietow
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4.3 Usuwanie oprogramowania z systemu

Do usunie¢cia oprogramowania z systemu mozna wykorzystac terminal z linig komend lub tez uruchomi¢
menadzer pakietow.

Uwagal

Nie nalezy usuwac pakietu libpcsclite, poniewaz jest on w stosunku zalezno$ci do wielu
komponentéw systemu i jego usuniecie moze grozi¢ niestabilnoscia pracy systemu
operacyjnego.

4.3.1.1 Usuwanie oprogramowania poprzez lini¢ komend

Po uruchomieniu okna terminala nalezy usuna¢ pakiety libccid, pcsd oraz pemheart-signature.
Deinstalacja pakietow dokonywana jest za pomocg komendy dpkg -r <nazwa pakietu>

4.3.1.2 Usuwanie oprogramowania poprzez menadzera pakietow

Po uruchomieniu menadzera pakietow (w przyktadzie wykorzystano Synaptic) nalezy zaznaczy¢ pakiety
do usunigcia.

Menedzer pakietow Synaptic

m sl 'Pakiety v Zainstalowana v Najnowsza wersja Opis

| Administracja systemem ' 4 ca-certificates 20090814 20090814 Wspdine certyfikaty CA

| Administracja systemem (1® |[]  gns3 0.6.1-1 graphical network simulator

Administracja systemem (1 [ libconvert-pem-peri 0.07-2 Perl module for reading/writing encrypted ASN.1 PE

| Administracja systemem (U
Bazy danych
Bazy danych (universe)
Biblioteki
Biblioteki (multiverse)
Biblioteki (universe)
Biblioteki - Tworzenie )
Biblioteki - Tworzenie (mull N— >
Biblioteki - Tworzenie (univ| Oprogramowanie do skladania i weryfikacji bezpiecznego podpisu elektronicznego
Biblioteki - stare

| Biblioteki - stare (universe}
Czcionki

Czcionki (multiverse) v

pemheart-signature 3.8.3.15 Oprogramowanie do skladania i weryfikacji bezpied
tinyca 0.7.5-2 simple graphical program for certification authority

| Pobierz zrzut ekranu |

ENIGMA SOI Sp. z 0.0.

Rysunek 33 Widok menadzera pakietow

Poprzez kliknigcie prawym przyciskiem myszki na nazwe pakietu nalezy wybra¢ opcje usuniecia pakietu.
Nalezy tak postapi¢ z pakietami: libccid, pcsd oraz pemheart-signature. Po zaznaczeniu pakietow nalezy
zatwierdzi¢ zmiany poprzez przycisk Zastosuj i zostanie rozpoczety proces usuwania pakietow z systemu.
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5 Instalacja w systemie MacOSX

D
4 Uwaga!

Instalacj¢ nalezy przeprowadza¢ z konta o uprawnieniach administratora. Zalecane jest,
aby przed rozpoczeciem instalacji zakonczy¢ dziatanie wszystkich aplikacji poza
niezbednymi dla dzialania systemu operacyjnego.

Instalacja przeprowadzana jest na przyktadzie systemu MacOSX 10.6 EN

W menadzerze plikow Finder nalezy zlokalizowa¢ w strukturze plikow miejsce, w ktorym znajduje si¢
plik instalacyjny PEM-HEART Signature (ptyta CD, nosnik USB itp.).

PEM-HEART_Signature_3.8.3-16_5etup

o s T = s Lo R . B q
DEVICES Harme 4 Date Modified Size Kind
Macintash HD F1 instalator PEM-HEART Sianature.pkg 2011-01-10 12:5% 13.3 MB Installer package

B imisk
Remote Disc
' PEM-HEART Signature_3.8.3-16_Setup
PLACES
E Deskrop
£} amroziewicz
i Applications

Documents

SEARCH FOR
Today

-) Yesterday

=) Past Week

(&1 Al Immages

(& All Movies

L] Al Diocuments

Rysunek 34 Lokalizacja pakietu insolacyjnego w strukturze plikow
Nastepnie nalezy uruchomic plik instalacyjny. Zostanie wtedy wy$wietlone okno instalatora.

H Install PEM-HEART Signature

Welcome to the PEM-HEART Signature Installer

& Introduction

You will be guided through the steps necessary to
install this software.

@I'ICE

Rysunek 35 Rozpoczecie procesu instalacji oprogramowania

Bach (" Continue )
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Po wecisnieciu przycisku kontynuacji w kolejnym oknie instalacji mozna wybra¢ zmiane katalogu
instalacji z domyslnej lokalizacji.

¥4 Install PEM-HEART Signature

Standard Install on “Macintosh HD"

© Introduction

© Destination Select This will take 32,9 MB of space on your computer.
© Installation Type Click Install to perform a standard installation of
® Instal this software on the disk “Macintosh HD".

CenCG (" Change Install Location... )

( GoBack ) { Install

Rysunek 36 Kontynuacja instalacji

Po wcisnieciu przycisku instalacji oprogramowanie jest instalowane w systemie. Zakonczenie instalacji
jest sygnalizowane wyswietleniem okna jak na rysunku ponize;j.

¥4 Install PEM-HEART Signature

The installation was completed successfully.

© Introduction

© Destination Select
© Installation Type
© Installation

© Summary The installation was successful.

The software was installed.

M\

cence

Go Back ( Close 2

Rysunek 37 Zakonczenie instalacji

Po zamknieciu okna instalatora oprogramowanie PEM-HEART Signature jest dostepne do dziatania w
systemie MacOsX.
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Applications

L) 22 =] m | ome o  #-
DEVICES Name

=! Macintosh HD @ iTunes

£ iDisk 5 in.Tb

) Remote Disc & Mail

PEM-HEART_Signature_3.8.3-16_Setup - @ OnyX

= O opera
FLACES 71 PEM-HEART.Signature
B Desktop W Photo Booth

& gmroziewicz % Platypus

7.~ Applications 3 Preview

“§ Documents ) Qt Creator

¢ SEARCH FOR @ QuickTime Player

=) Today @ Safari

) Yesterday Stickies

) Past Week [E&) System Preferences
(& All Images 7 TextEdit

. 2 @ Time Machine

(&) All Movies

o TrueCrypt
L&l All Documents (”m"*"' -IYP!

1 of 42 selected, 268,2 GB available

Date Modified
2010-11-02
2010-11-02
2009-07-24
2010-10-16
2010-07-02
Today, 09:31
2009-07-06
2009-05-18
2009-07-15,
2010-11-24
2009-05-21

2009-05-22

2009-05-19

2009-06-27,

2009-06-27

2009-07-31 »
2010-12-08 °

V

Rysunek 38 Widok zainstalowanego programu w katalogu aplikacji

5.1 Usuwanie oprogramowania z systemu

Aby usuna¢ oprogramowanie z systemu nalezy usung¢ program PEM-HEART _Signature z katalogu

aplikaciji.
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6 Logi z operacji kartowych na systemie
WINDOWS

Oprogramowanie podczas operacji na karcie z zaktadki Karta tworzy logi wywotywanych operacji
kartowych celem ewentualnej diagnostyki. Oczywiscie PINy/PUKi wprowadzane w aplikacji nie sg
nigdzie zapisywane. Log zawiera operacje wywotywanych funkcji z interfejsu PKCS#11 — interfejsu
dostepu do karty oraz polecenia wysytane do karty.

| 1 PEM-HEART Signature

Karta

PEM-HEART 3.9

Zmier PIN

‘ Signature

Odblokuj karte

Funkcje podstawowe
Furkcje zaawansowane

Karta

@nlcmﬁ Usbwienia...] [ Zamknij

Rysunek 39 Operacje kartowe

Logi sa zapisywane w katalogu domowym uzytkownika np. C:\ Documents and Settings\user.

Sa to pliki o nazwie enigmap11-pemheart_signer-DATA-GODZINA.log np. enigmap11-
pemheart_signer-20140228-165453.log

W przypadku problemow aktywacji karty, zmiany PINu takie logi bedg pomocne w diagnostyce
problemow jakie ewentualnie mogg wystepowac podczas operacji na Karcie.

Oprogramowanmie umozliwia wiaczenie logowania dla innych operacji np. PODPIS pod dokumentem.
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Celem wlaczenia dodatkowego logowania nalezy wywotac¢ okno do konfiguracji biblioteki PKCS#11.
Opcja dostepna ze skrotu Menu Start->Programy->Encard->Konfiguracja ENCARD PKCS#11

, EMCARD
iL Koenfiguracja EMCARD PECS#11 (64-bitowej)

A

;J,; Konfiguracja ENCARD PEC5E11

Rysunek 40 Dostepne opcje konfiguracji biblioteki PKCS#11

Wybranie opcji konfiguracji spowoduje wywotanie okna do konfiguracji biblioteki PKCS#11

[ Konfiguracia ENCAm-:- N\
ENIGMA

A ]
ENCARD PKCS#11
[V apisuj wywiokywane funkcie do plikus

C:\logviL-$a-$d-$t log D

Zapizu] do pliku takze polecenia wyawkane do karty

Jegl nazwa pliku pozostanie pusta, to komunikaty trafig na
standardowe wyidcie breddw [stderr), oczpwigcie, jedl biblioteka
zostanie zatadowana w programie konsoli.

1 Do logu trafiajg wazystkie informacie, w szczegdlnodcl zamartodd
» o obiektow prwatrych, Mie 3 logowane jedenie podawane PIMy [w
przypadku logowania polecen do karty zastepowane ¢3 znakami #<).

Inne opcie

Max. liczba rozpoznawanypch tokenow na jedne| karcie: 3=

|| Podbaczaj karte w trybie widgcznpnm.
Opcja 2wigksza bezpieczensztwo danpch na karcie, uniemozlivia bowiem
daoztep do karty dla intych pragramdu, ale powoduje bredy, je8l captnik jest
JUZ Zajgty przez inny program.

Infarmacie o wersji
i EMCARD PECSHI1,
- [C] EMIGHA Spstermy Ochramy Infarmacii Sp. 2 o.0.
wersia 4.05.86 [20714021707]

[ ok [ ok |

Rysunek 41 Konfiguracja biblioteki PKCS#11

Zaznaczenie opcji Zapisuj wywolywanie funkcje do pliku bedacej jednocze$nie nazwa ramki stuzy do
skonfigurowania zapisu do pliku logu wszystkich informacji w szczegdlnosci zawartosci obiektow
prywatnych. Podawane PIN-y nie sg zapisywane — w przypadku logowania polecenia do karty sa
zastgpowane znakami XX.

Do ustalenia potozenia i nazwy pliku logu stuzy przycisk (...). Jesli nazwa pliku pozostanie pusta, to
komunikaty trafig na standardowe wyjscie btedow (stderr), jesli biblioteka zostanie zatadowana w
programie konsoli.

Biblioteka akceptuje w nazwie pliku specjalne makra, ktore umozliwiajg zapis do réznych plikow logu w
zaleznosci od aplikacji, ktora jg zataduje, czasu i daty biezacej, wersji biblioteki i1 innych. Nacis$nigcie
przycisku ,,?” znajdujacego si¢ przy nazwie pliku logowania powoduje wyswietlenie dialogu
konfiguracyjnego zawierajacego list¢ wszystkich makr:

e $A - nazwa pliku aplikacji fadujacej biblioteke (bez $ciezki i rozsz.).
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$L - nazwa pliku zatadowanej biblioteki (bez $ciezki i rozszerzenia).
$l - nazwa wewngtrzna biblioteki.

$D - data zatadowania biblioteki w postaci YYYY-MM-DD.

$d - data zatadowania biblioteki w postaci YYYYMMDD.

$T - czas zatadowania biblioteki w postaci hh-mm-ss.

$t - czas zaladowania biblioteki w postaci hhmmss.

$K - numer kompilacji biblioteki (np. 2008080901).

$V - wersja glowna biblioteki (np. 2.0).

3V - petna wersja biblioteki (np. 2.01.2.2).

$$ - znak $.

W dolnej czgsci dialogu konfiguracyjnego wyswietlana jest przyktadowa nazwa pliku logu w zaleznoS$ci
od ustalonych makr. Aby zamkng¢ dialog konfiguracyjny nalezy ponownie wcisnaé przycisk ,,?”.

Zaznaczenie opcji Zapisuj do pliku takze polecenia wysytane do karty powoduje umieszczanie w pliku
logow rowniez polecen wysytanych do karty.

W ramce Inne opcje nalezy ustali¢ maksymalng liczbe rozpoznawanych tokenow na jednej karcie.
Zaznaczenie opcji Podlgczaj karte w trybie wylgcznym stuzy do zwigkszenia bezpieczenstwa danych na
karcie, uniemozliwia, bowiem dostep do karty dla innych programéw. Ustawienie tej opcji moze
powodowac btedy w przypadku, gdy czytnik jest juz zajety przez inny program.
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