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1 Wstep

Oprogramowanie PEM-HEART Signature stuzy do sktadania i weryfikacji kwalifikowanych
podpiséw elektronicznych dla dokumentéw w systemach rodziny Windows, Linux (Debian od
wersji 5.0, Ubuntu od 8.04) oraz MacOSX (minimum wersja 10.6).

Oprogramowanie PEM-HEART Signature z komponentem technicznym w postaci czytnika i
karty z kluczem kwalifikowanym stanowi cato$¢ i jest w mysl ustawy o podpisie
elektronicznym, bezpiecznym urzgadzeniem do sktadania i weryfikacji kwalifikowanych
podpisdéw elektronicznych.

Mozliwe jest takze: znakowanie czasem podpisu, skfadanie podpiséw wielokrotne
réwnolegtych (kazdy podpis niezalezny od pozostatych) oraz kontrasygnaty (podpis pod
dokumentem i wczesniejszymi podpisami), tworzenie postaci LONG podpisu (podpis
oznakowany czasem i uzupetniony o listy CRL lub OCSP w celu utatwienia pdzZniejszej
weryfikacji), podpisywanie dokumentéw XML zawierajgcych zataczniki, a takze zmiana kodu
PIN do karty oraz odblokowanie karty kodem PUK.

PEM-HEART Signature wykonuje podpis elektroniczny w formatach: XAdES zgodnym ze
specyfikacjg techniczng ETS/ TS 101 903 XML Advanced Electronic Signatures (XAdES),
CAdES CMS i CAdES S/MIME zgodnych ze specyfikacjg techniczng ETSI TS 101 733
Electronic Signature Format (CAdES to skrét od CMS Advanced Electronic Signatures) oraz
PAdES (norma ETSI TS 102 778) - PDF Advanced Electronic Signatures. Standardy te
zostaty okreslone przez European Telecommunications Standards Institute. Formaty te
okreslaja strukture pliku zawierajgcego podpis. Wybér okreslonego formatu pocigga za sobg
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wymaganie na oprogramowanie, ktére bedzie w stanie zweryfikowad poprawnos¢ takiego
podpisu.

Oprogramowanie umozliwia wykonywanie podpiséw elektronicznych otaczajgcych, gdzie
zaréwno podpis jak i podpisany plik jest zawarty w jednym pliku wyjsciowym, jak i podpiséw
odtgczonych, gdzie podpis jest zawarty w oddzielnym pliku. A takze istnieje mozliwosc
dotaczenia ,typu zobowigzania” (Commitment type indication): potwierdzenie pochodzenia,
potwierdzenie otrzymania, potwierdzenie dostarczenia, potwierdzenie wystania/nadania,
formalne zatwierdzenie (proof od aproval), potwierdzenie utworzenia.

PEM-HEART Signature moze weryfikowaé¢ wszystkie dokumenty zawierajgce podpisy
elektroniczne zgodne z wyzej wymienionymi formatami, a takze formaty stosowane przez
dziatajgce w Polsce inne kwalifikowane centra certyfikacji.

Niniejszy dokument opisuje procedury instalacji oprogramowania PEM-HEART Signature.

2 Bezpieczenstwo produktu

2.1 Cele i funkcje zabezpieczen

Program zapewnia sktadanie i weryfikacje bezpiecznych podpiséw elektronicznych, zgodnych
z ustawg o podpisie elektronicznym, dla dokumentéw w systemach Windows, Linux oraz
MacOSX.

2.2 Zasady bezpiecznego uzytkowania
produktu

Program ma stuzy¢ do sktadania i weryfikacji bezpiecznych podpiséw elektronicznych
(rébwnowaznych wedtug prawa na mocy Ustawy o podpisie elektronicznym z podpisem
odrecznym), nalezy wiec przestrzegac nastepujgcych warunkéw uzytkowania:

1. Program powinien by¢ uzytkowany w Srodowisku, w ktérym kod programu jest chroniony
przed zmiang przez system operacyjny. Mozna to zrealizowa¢ wykorzystujgc systemy
operacyjne oferujgce kontrole dostepu, Linux oraz MacOSX) oraz ustawiajgc takie prawa
dostepu do katalogéw z plikami wykonywalnymi, aby uzytkownik nie miat prawa
modyfikacji zawartych w nich plikéw wykonywalnych.

2. Program powinien by¢ uzytkowany w S$rodowisku, w ktérym system operacyjny
zabezpiecza przed mozliwoscia przechwytywania przez wrogie systemy danych
przesytanych przez porty komputera, jak réwniez danych wprowadzanych z klawiatury
komputera do okienek programu. Mozna to zrealizowaé¢ wykorzystujagc systemy
operacyjne oferujgce kontrole dostepu (Windows, Linux oraz MacOSX) oraz zapewnhiajac
odpowiedni poziom ochrony komputera przed uprawnionymi uzytkownikami (ochrona
poprzez ustalenie odpowiednich praw dostepu oraz uaktualnianie na biezgco systemu
operacyjnego), nieuprawnionymi uzytkownikami oraz atakami z sieci komputerowej
(ochrona poprzez uaktualnianie na biezgco systemu operacyjnego, a w razie potrzeby,
zastosowanie urzadzeh typu firewall).

3. Program pracujac jako ,bezpieczne urzgdzenia do sktadania i weryfikacji bezpiecznych
podpiséw elektronicznych”, nie moze by¢ wykorzystywany w ,srodowisku publicznym”, to
jest w Srodowisku, w ktérym do oprogramowania w normalnych warunkach eksploatacji
moze mie¢ dostep kazda osoba fizyczna.
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4. Komponent techniczny lub dostarczone do niego sterowniki, wchodzace obok programu w
sktad ,bezpiecznego urzadzenia do skifadania i weryfikacji bezpiecznych podpiséw
elektronicznych”, posiadajg funkcje niszczenia danych stuzacych do skifadania podpiséw
(czyli klucza prywatnego) na zyczenie uzytkownika. Niszczenie wykonywane jest w takim
stopniu, aby uniemozliwi¢ odtworzenie tych danych na podstawie analizy zapiséw w

urzadzeniach, w ktérych byty tworzone, przechowywane lub stosowane.
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3 Instalacja w systemie Windows
g

v Uwaga!

Instalacje nalezy przeprowadza¢ z konta o uprawnieniach administratora.
Zalecane jest, aby przed rozpoczeciem instalacji zakohczy¢ dziatanie wszystkich
aplikacji poza niezbednymi dla dziatania systemu operacyjnego.

Instalacja przeprowadzana jest na przyktadzie systemu Windows 10.

Do przeprowadzenia instalacji nalezy umiesci¢ nosnik instalacyjny w odpowiednim dla niego
napedzie/urzadzeniu. Program instalacyjny powinien uruchomié¢ sie automatycznie. Jesli
funkcja autostartu w systemie jest wytgczona nalezy uruchomi¢ plik pemheart-signature.exe
z gtéwnego katalogu nos$nika instalacyjnego.

Program instalacyjny wyswietli okno wyboru komponentéw do zainstalowania. DomysSinie
zainstalowane zostang sterowniki do czytnikéw oraz oprogramowanie ENCARD w wersji 32
bitowej. Mozna pomina¢ instalacje czesci komponentéw lub zmieni¢ wersje oprogramowania
ENCARD, odznaczajgc lub zaznaczajgc pola z ich nazwami. Po dokonaniu wyboru, nalezy

Zainstaluj sterowniki do czytnikéw

Zainstaluj oprogramowanie ENCARD w wersji 32 bitowej

[] Zainstaluj oprogramowanie ENCARD w wersji 64 bitowe;
Wersja: 3.9.15.39

€n|G m Q QZainstaluj Zambknij

wybrac przycisk Zainstaluj.

Rysunek 1 Okno wyboru komponentdéw do zainstalowania

Nastepnie program instalacyjny wyswietli okno powitalne, w ktérym nalezy wybrac
przycisk Dalej, co spowoduje kontynuacje procesu instalacji oprogramowania PEM-
HEART Signature.
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ﬁ nstalator produktu PEM-HEART 3.9 SIGNATURE = =

Kreator instalacji produktu PEM-HEART
3.9 SIGNATURE — Zapraszamy!
PEM-HEART

Kreator instaladji zainstaluje produkt PEM-HEART 3.9
SIGNATURE na tym komputerze. Kliknij przycisk Dalej, aby

’ \ kontynuowad, lub Anuluj, aby zakoriczyé prace Kreatora
cencert e o

Rysunek 2 Okno powitalne instalatora

Program instalacyjny wyswietli okno umowy licencyjnej uzytkownika
oprogramowania. W celu kontynuowania procesu instalacji, nalezy zapoznac sie ze
wspomniang umowa, zaakceptowad jg zaznaczajac pole w dolnej czesci ekranu, a
nastepnie wybrac przycisk Dalej.

E nstalator produktu PEM-HEART 3.9 SIGNATURE - X
Umowa licencyjna uzytkownika oprogramowania

Przeczytaj uwainie poniisza umowe licencying

UMOWA LICENCYJNA
programu PEM-HEART Signature w. 3.9.x

Niniejsza umowa licencyjna (zwana dalej Umowa) stanowi prawnie wiazaca
umowe pomiedzy osobgq fizyczng (zwana dalej Uzytkownikiem) bedaca
wiascicielem certyfikatu kwalifikowanego CenCert i firma ENIGMA
Systemy Ochrony Informaciji Sp. z 0.0. (zwana dalej ENIGMA), ktdrej
przedmiotem jest oprogramowanie komputerowe wymienione w tytule
Umowy (zwane dalej Oprogramowaniem), wyprodukowane przez ENIGME.

[] akceptuje warunki Umowy licencyinej

Wstecz Dalej Anuluj

Rysunek 3 Okno umowy licencyjnej uzytkownika oprogramowania

Nastepne okno pozwala na wybranie katalogu, w ktérym zostanie zainstalowany
program. Domyslnie w systemie 64-bitowym instalacja odbywa sie w katalogu C:\
Program Files (x86)\PEM-HEART SIGNATURE\ zas$ w systemie 32-bitowym w katalogu
C:\Program Files\PEM-HEART SIGNATURE)\. Katalog mozna zmieni¢ wybierajac
przycisk Zmien. Po zmianie katalogu lub zaakceptowaniu domysinych ustawien,
nalezy wybra¢ przycisk Dalej, co spowoduje kontynuacje procesu instalacji.
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#8 Instalator produktu PEM-HEART 3.9 SIGNATURE — e

Folder docelowy

Kliknij przycisk Dalej, aby zainstalowac w folderze domysinym, lub Kiiknij przycisk Zmieri, aby
wybrac inny folder, i

Zainstaluj produkt PEM-HEART 3.9 SIGNATURE w folderze:

|c: \Program Files (x86)\PEM-HEART SIGNATURE)

| Zmied...
[Astworz ikone dla tago programu na pulpicie,

[A zarejestryj certyfikaty w systemie.

Wstecz |[ Daleg | | Anuly |

Rysunek 4 Konfiguracja katalogu instalacji

E Instalator produktu PEM-HEART

ZImier folder docelowy
Przejdz do folderu docelowego

3.9 SIGNATURE X

Szukaj w: [me-rm'rsmmm v| I =3

(Jexe
(CJoTHER

Nazwa folderu:
C:\Program Files (x86)\PEM-HEART SIGNATURE\

o] [ s |

Rysunek 5 Konfiguracja katalogu instalacji cd.
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Po ustawieniu wszystkich parametréw instalacji, program instalacyjny wejdzie w tryb
gotowosci do instalacji. Mozna wykorzysta¢ przycisk Wstecz, aby ponownie ustawic
czes$¢ parametrow. Jezeli wszystkie parametry zostaty ustawione poprawnie, nalezy
wybrac przycisk Zainstaluj, co spowoduje rozpoczecie instalacji oprogramowania
PEM-HEART Signature.

2

Wszystko gotowe do zainstalowania produktu PEM-HEART 3.9 SIGNATURE

Kliknij przycisk Zainstaluj, aby rozpoczac instalacje. Kliknij przydsk Wstecz, aby przejrzec
lub zmieni¢ dowolne ustawienia instalagji. Kliknij przydsk Anuluj, aby zakoriczy¢ prace
kreatora,

wstec Ay

Rysunek 6 Okno gotowosci do instalacji

Instalowanie produktu PEM-HEART 3.9 SIGNATURE

Czekaj, az Kreator instalagji zainstaluje produkt PEM-HEART 3.9 SIGNATURE.

Status: Kopiowanie nowych plikdw.

Rysunek 7 Instalacja aplikacji

10
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Zakonczenie procesu instalacji oprogramowania PEM-HEART Signature
sygnalizowane jest wyswietleniem ponizszego okna. Wybranie przycisku Zakoncz
zamknie program instalacyjny i zostanie wyswietlone okno informujgce o
koniecznosci ponownego uruchomienia komputera.

9 Instalator produktu PEM-HEART 3.9 SIGNATURE - X

Kreator instalacji produktu PEM-HEART
3.9 SIGNATURE ukoriczyt prace

PEM-HEART |

@encert

Kliknij przydsk Zakoricz, aby zakoriczyd prace Kreatora
instalacji.

witecz Ao

Rysunek 8 Zakonczenie instalacji

ﬁ PEM-HEART 3.9 SIGNATURE Instalacja - >

Operacja zakonczona sukcesem

Musisz uruchomi¢ ponownie komputer, aby korzystac z zainstalowanego
oprogramowania.

@ n IG m g :-_._-Uruchorn ponownie [ Zamknij _

Rysunek 9 Okno informujace o koniecznosci ponownego uruchomienia komputera

11
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Po instalacji w Menu Start systemu bedzie dostepna pozycja jak na rysunku ponizej:

- PEM-HEART - SIGNATURE

Administrator - Dokumentacja PE...

Konfigurator PEM-HEART
PEM-HEART Aktywacja kart
PEM-HEART Konfiguracja rSign
PEM-HEART Odnowienie certyfikatu
PEM-HEART SIGNATURE

g}:‘ Uzytkownik - Dokumentacja PEM-...

Rysunek 10 Skrét do oprogramowania w Menu Start

Jesli zaznaczona zostata opcja instalacji skrétu na pulpicie to zostanie na nim umieszczona
ikonka programu.

(o
PEM-HEART
SIGNATURE

Rysunek 11 Skrét do programu PEM-HEART Signature na pulpicie

.-l-.-l-.-'-
]-""'-f Aby aplikacja poprawnie dziatata na systemie Windows 7 nalezy zainstalowacd
aktualizacje systemu KB4474419 oraz KB4490628.

Jezeli po ich zainstalowaniu, uruchomieniu ponownym komputera i uruchomieniu
apliakcji pojawia sie komunikat informujacy o problemie weryfikacji podpisu pod kodem
programu nalezy klikng¢ aplikacje PEM-HEART Signature prawym przyciskiem myszy,
wybrac ,,Wtasciwosci”, a nastepnie w zaktadce ,,Podpisy cyfrowe” wybraé podpis i
nacisnac przycisk ,Szczegéty”. Powinna wyswietli¢ sie informacja ze podpis zostat
poprawnie zweryfikowany. Po tej operacji aplikacja powinna dziata¢ poprawnie.

12
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3.1 Usuwanie oprogramowania z systemu

W celu usuniecia, modyfikacji lub naprawy programu nalezy uruchomi¢ aplikacje zarzadcy
oprogramowania systemu (Menu Start->Panel sterowania->Programy i funkcje) lub

tez ponownie plik instalatora Widok w systemie Windows 10 zostat przedstawiony na

ponizszym rysunku.

1y Programy i funkde — O X
« v 4 [y > Panelsterowania > Programy > Programy i funkcje O e Progr r
Strona gtéwna Panelu . . -
Stemwfm Qdinstaluj lub zmien program
Aby odinstalowa¢ program, zaznacz go na liscie, a nastgpnie Klikni cisk Odinstaluj, Zmien lub Napraw.
Wyswietl zainstalowane v prog 9 €pl ij prayt I} p
aktualizacje
Wiacz lub wylacz funkcje
% e i Organizyj ~  Odinstalyj  Zmief - @
Zainstaluj program z sieci Nazwa Wydawca Zainstalow.. Rozmiar Wersja @
[ PEM-HFART 20 SIGNATIRE T Enigmasystemy Ochrony inform.. 02032021 195MB_ 391543 | ©
i Odinstaluj l =
y pny Informacji S... Wersja produktu: 3.9.15.43
A Rozmiar: 195 MB

T

Rysunek 12 Widok aplikacja zarzagdcy oprogramowania systemu Windows 10

Do wyboru dostepne sa nastepujgce opcje:
1. Odinstaluj - wybor tej opcji umozliwia przeprowadzenie operacji odinstalowywania
programu z systemu.

2. Zmien - wybranie tej opcji umozliwia wybdr przeprowadzenia operacji naprawy lub
odinstalowywania programul.

Po uruchomieniu pliku instalatora zostanie wyswietlone okno wyboru operacji
instalatora.

Do wyboru sg opcje:

Napraw - wybranie tej opcji umozliwia przeprowadzenie operacji naprawy programu -
przywrécenia stanu aplikacji tuz po instalacji

Odinstaluj- wybér tej opcji umozliwia bezposrednie przeprowadzenie operacji usuwania
programu z systemu.

13
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® PEM-HEART 3.9 SIGNATURE Instalagja = X

Modyfikuj instalacje

@nIGmf-‘l Napraw Odinstaluyj  Zamknij |

Rysunek 13 Okno wyboru operacji instalatora

W kolejnych podrozdziatach zostang opisane przebiegi kazdej z wyzej wymienionych
procedur instalatora programu.

3.1.1 Usuwanie

W przypadku wybrania przycisku Usun w programie zarzadcy instalacji systemu Windows
zostanie wyswietlone okno z ponizszym komunikatem, po zaakceptowaniu ktérego zostanie
od razu uruchomiona procedura usuwania programul.

Po wyborze opcji usuniecia programu zostanie wyswietlone nastepujgce okno:

& PEM-HEART 3.9 SIGNATURE Instalacja

Postep instalacji

Przetwarzanie: PEM-HEART 3.9 SIGNATURE

ENIGMA M|

Rysunek 14 Przebieg procedury usuwania programu

14
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Po zakonczeniu procedury usuwania programu zostanie wyswietlone okno informujgce o
koniecznosci ponownego uruchomienia programu.

ﬂ’ PEM-HEART 3.9 SIGNATURE Instalacja = >

Operacja zakonczona sukcesem

Musisz uruchomi¢ ponownie komputer, aby korzysta z zainstalowanego
oprogramowania.

@nlcmﬂ Uruchom ponownie| | Zamknij

Rysunek 15 Okno informujgce o koniecznosci ponownego uruchomienia komputera

3.1.3 Naprawa

Po wyborze opcji naprawy zostanie rozpoczeta procedura naprawy instalacji programu.

ﬂ PEM-HEART 3.9 SIGNATURE Instalacja - x

@encert

Postep instalacji

Przetwarzanie: ENCARD 4.3

€niGmA |

Rysunek 16 Okno przebiegu naprawy

15
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Po zakonczeniu procedury naprawy zostanie wyswietlone okno informujgce o koniecznosci
ponownego uruchomienia komputera.

Rysunek 17 Okno informujgce o koniecznosci ponownego uruchomienia komputera
ﬂ PEM-HEART 3.9 SIGNATURE Instalacja - x

Operacja zakonczona sukcesem

Musisz uruchomic ponownie komputer, aby korzystac z zainstalowanego
oprogramowania.

@n IG m ﬂ Uruchom ponownie | | Zamknij |
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4 Instalacja w systemie Linux

Uwaga!
Instalacje nalezy przeprowadzac z konta o uprawnieniach
administratora. Zalecane jest, aby przed rozpoczeciem instalacji

zakonczy¢ dziatanie wszystkich aplikacji poza niezbednymi dla dziatania
systemu operacyjnego.

Instalacja przeprowadzana jest na przyktadzie systemu Ubuntu 20.04
LTS.

W systemowym menadzerze pakietéw (np. Oprogramowanie Ubuntu) lub poprzez
terminal z linii komend.

Operacje instalacji pakietu nalezy poprzedzi¢ zainstalowaniem wymaganych

pakietéw: pcscd oraz libncurses5. Mozna to zrobic¢ przy uzyciu komend:
sudo apt-get install pcscd
sudo apt-get install libncurses5

4.1 Instalacja poprzez menadzera plikow

W menadzerze nalezy zlokalizowac w strukturze plikdw miejsce, w ktérym znajduja
sie pliki instalacyjne PEM-HEART Signature (ptyta CD, nosnik USB itp.).

17
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{it Home Downloads
0 Recent ."
m
% Starred pemheart-
signer_
{it Home 3.9.16.22-...
[ Desktop

[E Documents
J1 Music

[&] Pictures
= Videos

M Trash

+ Other Locations

Rysunek 18 Widok Menadzera plikéw

Instalacji dokonuje sie poprzez uruchomienie (dwuklik) danego pliku. Otwarty
zostanie wtedy domyslinie skojarzony menadzer pakietéw.

18
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pemheart-signer 7 [m| X

pemheart-signer
Oprogramowanie PEM-HEART SIGNATURE

Oprogramowanie PEM-HEART SIGNATURE

(Converted from a rpm package by alien version 8.95.)

Details

3.9.16.224.9
11.02.2022

License Proprietary
Source pemheartsigner_3.9.16.22-4.9_amd64.deb
Download Size 0 bytes

Rysunek 19 Okno z instalacjg

Po wcisnieciu przycisku Zainstaluj PEM-HEART Signature zostaje zainstalowany w
systemie.
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pemheart-signer

= a x

pemheart-signer
Oprogramowanie PEM-HEART SIGNATURE

Installing 20%

Oprogramowanie PEM-HEART SIGNATURE

(Converted from a rpm package by alien version 8.95.)

Details

3.9.16.224.9
11.02.2022

Proprietary

pemheart-signer_3.9.16.22-4.9_amd64.deb
0 bytes

Rysunek 20 Instalacja

Po zakonczeniu instalacji zostanie wyswietlony odpowiedni komunikat i okno
instalatora moze zosta¢ zamkniete.

Na koniec nalezy zainstalowac program Safenet Authentication Client, aby umozliwi¢
korzystanie ze wszystkich dostepnych kart. Plik instalacyjny mozna znalez¢ na
stronie cencert.pl.

-~

g
Uwaga!

Safenet Authentication Client podczas instalacji wymaga posiadania
zainstalowanego w systemie pakietu libgdk-pixbuf2.0-0.

Po instalacji dostep do programu jest mozliwy poprzez menu kontekstowe plikéw Iub
tez poprzez menu programow systemu:
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Additional Driv... ile: Firefox web Br... Language Supp... Livepatch PEM-HEART Ca...

- 9

PEM-HEART Co... PEM-HEART Re.. PEM-HEARTRS.. PEM-HEART Sig... Power Statistics SafeNet Authe...

R @ B

SafeNet Authe... Settings Software & Up... Software Upda... Startup Applic... Text Editor

Rysunek 21 Widok programu w Menu Programy

4.2 Instalacja poprzez linie komend

Ponizej przedstawiono opcje instalacji PEM-HEART Signature poprzez linie
komend.

Po uruchomieniu okna terminala nalezy zlokalizowa¢ w strukturze plikdw miejsce, w
ktérym znajduja sie pliki instalacyjne (ptyta CD, nosnik USB itp.).

Oprogramowanie dystrybuowane jest w postaci pakietu instalacyjnego (plik z
rozszerzeniem .deb):

PH-3.9.13.25_amd64.deb

Aby zainstalowac¢ pakiet "PEM-HEART Signature" w systemie Ubuntu 20.4 LTS,
nalezy wywotac polecenie:
sudo dpk -i PH-3.9.13.25_amd64.deb

4.3 Usuwanie oprogramowania z systemu

Do usuniecia oprogramowania z systemu mozna wykorzystac terminal z linig
komend lub tez uruchomi¢ menadzer pakietéow.

4.3.1.1 Usuwanie oprogramowania poprzez linie komend

Deinstalacja PEM-HEART Signature dokonywana jest za pomocg komendy:

sudo apt-get purge pemheart-signer
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4.3.1.2 Usuwanie oprogramowania poprzez menadzera
pakietéow

Po uruchomieniu menadzera pakietéw (w przyktadzie wykorzystano
Oprogramowanie Ubuntu) nalezy znalez¢ w zaktadce Zainstalowane pemheart-
signer, a nastepnie klikng¢ Usun.

Przegladarka Przegladarka czcionek GNOME wyswietla obecnie zainstalowane czcionki na
d b czcionek GNOME komputerze w postaci miniatur. Aby zobaczy¢, jak dana czcionka prezentuje sie ...
C * ¥
—
y . Software & Updates The Software & Updates app is a utility for configuring which apt repositories your
| ﬁ * hk computer uses for updates and how frequently your computer checks for updat...
Y Software Updater Software Updater checks for updates using apt and let you choose which updates
"ji Ak to install.
Aw_
P
Terminal Terminal srodowiska GNOME to emulator terminala dajacy dostep do powtoki
ik systemu UNIX, umozliwiajac wykonywanie programéw zainstalowanych na komp...
Zrzut ekranu GNOME Zrzut ekranu GNOME to proste narzedzie umozliwiajace wykonanie zdjecia ekranu
L2 2 2 komputera. Moga to by¢ zrzuty catego ekranu, dowolnego programu lub zaznacz...
Dodatki
core The core runtime environment for snapd 5
Usun
Ibus Table Ibus-table is an input method framework For table-based input Usuf
*hhh methods. Mostly it is used For Chinese input methods such as zh... S
pemheart-signer Oprogramowanie PEMHEART SIGNATURE (Converted from a rpm

\{r package by alien version 8.95.) Usun

Rysunek 22 Widok menadzera pakietéw
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5 Instalacja w systemie MacOSX

-
-~

.-I

Uwaga!

Instalacje nalezy przeprowadzac z konta o uprawnieniach
administratora. Zalecane jest, aby przed rozpoczeciem instalacji
zakonczy¢ dziatanie wszystkich aplikacji poza niezbednymi dla dziatania
systemu operacyjnego.

Instalacja przeprowadzana jest na przyktadzie systemu MacOS Big Sur.

W menadzerze plikéw Finder nalezy zlokalizowac w strukturze plikdw miejsce, w
ktérym znajduje sie plik instalacyjny PEM-HEART Signature (ptyta CD, nosnik USB
itp.).

Nazwa

& PH-39.13.28.dmg 92,2MB obraz dysku

Dokumenty

Pobrane rzeczy

Rysunek 23 Lokalizacja pakietu instalacyjnego w strukturze plikéw

Nastepnie nalezy uruchomi¢ plik instalacyjny. Zostanie wtedy wyswietlone okno
instalatora.
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[ N J [} PEM-Heart Signature 3.9.13.28 (2019.12.11)

PEM-Heart Signature
3.9.13.28.pkg
90,2 Mb

Rysunek 24 Widok pliku instalacyjnego

& w Instalacja pakietu i

Instalator pakietu

® Wstep Instalator podpowie Ci kroki niezbgdne do zainstalowania
tego oprogramowania.

N\

cence

Dalej

Rysunek 25 Okno powitalne instalatora

Program instalacyjny wyswietli okno umowy licencyjnej uzytkownika
oprogramowania. W celu kontynuowania procesu instalacji, nalezy zapoznac sie ze
wspomniang umowa i klikng¢ przycisk Dalej.

[ w Instalacja pakietu a

Umowa licencyjna na oprogramowanie

Wstep UMOWA LICENCYJNA
programu PEM-HEART Signature w. 3.9.x
® Licencja
Niniejsza umawa licencyjns (zwana dale] Umawa) stancwi prawnie wis2qes umows pomisdzy
osobg flzyczng (zwang dale] Uzy bedaca
lwalifikowanego CenCert | firmg EMIGMA Systemy Ochrony Informacjl Sp. 2 6.0 :mnq
dale] ENIGMA), kidrej st w tywls

Umawy {zwana dale] Oprogramewaniem), wyprodukowane przez ENIGME.

1. ENIGMA ofwiadczs, 2a posisda praws do udzislania bcanci na Oprogramawanie w

zakresle ckresionym Umaws.

2 ENIGMA udziela L ikowi licenc na 0 w zakresia
okrelonym Umawa. Licencja jest nisprzencéna, niswylacana | udzislona na czas
wainoddi certy CenCert przez L

3 Uzytkownik O ntrzymu]s licencyjne:

a. Prawo do ania Oy ng dowaine|
liczble komputerdw z a,sxemam operacyjnym Wlnd:malhnun’M.AC W wers
zgodne| z e z katdej

instalacii ouogamnwana bgdy korzystaé Mnls Uzytknwm:y bedgey

waznych enCart,
b. Prawo do wykonywania kogii awaryinych dysko w zmmarajq:ycn program.
4. Oprogramawanie jest ||m|nnnmne Jaka jeden produkt | nie moze byt rezdzielans
w oeh réznych prog na rétnych
komputerach, z nasbgp\wyml wyjgtkami:

a D W postaci moze bye
na innych [

Drukuj... Zachowaj... Wréé Dalej

Rysunek 26 Okno z umowag licencyjng
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Aby kontynuowac instalacje nalezy zaakceptowaé wczesniej przeczytang umowe
licencyjng klikajgc przycisk Akceptuje.

Aby kontynuowa¢ instalowanie oprogramowania, musisz zaakceptowad
warunki Umowy licencyjnej na oprogramowanie.

Aby kontynuowac, kliknij w Akceptuje. Aby anulowac instalacje | zamknac
Instalatora, kliknij w Nie akceptuje.

Przeczytaj Licencjg Nie akceptuje Akceptuje

Rysunek 27 Akceptacja Umowy licencyjnej

@ & Instalacja pakietu a8
Instalacja standardowa na ,Macintosh HD"

Wstep Ta rzecz zajmie 202 MB miejsca na dysku.

Licencja Aby wykonaé instalacje standardowa oprogramowania na
it el dysku ,Macintosh HD*, kliknij w Instaluj.

® Rodzaj instalacji

(@ —
cence Zmien miejsce instalacii...

Wréc Instaluj

Rysunek 28 Konfiguracja katalogu instalacji

Po wcisnieciu przycisku Instaluj oprogramowanie jest instalowane w systemie.

w Instalacja pakietu &}
Instaluje
Wstegp
Licencja
Miejsce docelowe
Rodzaj instalacji PI’ZVQOIOWUJ'Q
® Instalacja
L J

M\

cence

Rysunek 29 Instalacja
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Zakohczenie instalacji jest sygnalizowane wyswietleniem okna jak na rysunku
ponizej.

[ ] « Instalacja pakietu a8

Instalacja zostata zakoriczona.

Wstep

Licencja
Miejsce docelowe

Rodzaj instalacji

Instalacja

Instalacja przebiegta pomyséinie.

Oprogramowanie zostato zainstalowane.

® Podsumowanie

@nce

Rysunek 30 Zakonczenie instalacji

Po zamknieciu okna instalatora oprogramowanie PEM-HEART Signature jest dostepne
do dziatania w systemie MacOs.
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e ® i Aplikacje = B = 0 & ==~ o~ Q
@ AirDrop -

i _Z on,_e4
@ Ostatnie “ - * A -
A Aplikacie A\

Album App Store.app AppCode.app Automator.app CLion.app CMake.app Dom.app Dyktafon.app FaceTime.app
[=] Biurko Z czcionkami.app

Y Dokumenty

@ Pobrane rzeczy

* 7 B £ S O

@ Sieé GarageBand.app Gietda.app iMovie.app Kalendarz.app Kalkulator.app Keynote.app Konfigurator Kontakty.app Ksigzki.app
PEM-HEART.app

!

® Czerwony ll
N IE
- [ 11 ]
@® Pomaraficzowy asa @ L @ . >
Zéity
Launchpad.app Lokalizator.app Mail.app Mapy.app Meld.app Microsoft Remote Mission Muzyka.app Nalepki.app
@ Zielony Desktop.app Contral.app
@ Niebieski
@ Purpurowy s 2 Hl / ’ ‘rp
® Szary b % I| -
@D Wszystkie tagi... Narzgdzia Notatki.app Numbers.app Pages.app PEM-Heart PEM-HEART PEM-HEART PemHeart for Photo Booth.app
7 rzeczy Aktywa..kart.app Odnowi.ikatuapp  Signature.app WebClient.app
\ @®
?‘ ©) —ea ®© e () % .Ar
e 3 g 3
Pobieranie Podcasty.app Podglad.app Preferencje Przypomnienia.ap Python 3.9 QuickTime Safari.app Siri.app
obrazéw.app systemowe.app P 7 rzeczy Player.app

.
ﬁ / @ @& ﬂ d @ ¥
Stownik.app Szachy.app TextEdit.app Time TV.app Visual Studio Wiadomosci.app Xcode.app Zdjecia.app
Machine.app Code.app

Rysunek 31 Widok zainstalowanych programdw w katalogu aplikacji

5.1 Usuwanie oprogramowania z systemu

Aby usung¢ oprogramowanie z systemu nalezy usungc¢ programy: Konfigurator PEM-
HEART, PEM-HEART Aktywacja kart, PEM-HEART Odnowienie certyfikatu oraz PEM-
HEART Signature z katalogu aplikacji.

6 Logi z operacji kartowych na
systemie WINDOWS

Oprogramowanie umozliwia wtaczenie logowania dla operacji na karcie np. PODPIS
pod dokumentem.

Celem witaczenia dodatkowego logowania nalezy wywota¢ okno do konfiguracji
biblioteki PKCS#11.

Opcja dostepna ze skrétu Menu Start->Programy->ENCARD->Konfiguracjia ENCARD
PKCS#11
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B evoaro
ENCARD Zarzadca Kart

Instrukga ENCARD - Zarzadca Kart

Kenfiguraga ENCARD PKCS#11

Odinstaluj pakiet EMCARD 4.3

Rysunek 32 Skrét do oprogramowania konfiguracji biblioteki PKCS#11 w Menu Start

Wybranie opcji konfiguracji spowoduje wywotanie okna do konfiguracji biblioteki
PKCS#11.

Zaznaczenie opcji Zapisuj wywotywanie funkcje do pliku (Rysunek 33) bedacej
jednoczesnie nazwg ramki stuzy do skonfigurowania zapisu do pliku logu wszystkich
informacji w szczegdlnosci zawartosci obiektéw prywatnych. Podawane PIN-y nie sg
zapisywane - w przypadku logowania polecenia do karty sg zastepowane znakami
XX.

Do ustalenia potozenia i nazwy pliku logu stuzy przycisk (...). Jesli nazwa pliku
pozostanie pusta, to komunikaty trafiag na standardowe wyjscie btedéw (stderr), jesli
biblioteka zostanie zatadowana w programie konsoli.

Biblioteka akceptuje w nazwie pliku specjalne makra, ktére umozliwiajg zapis do
réznych plikéw logu w zaleznosci od aplikacji, ktéra jg zataduje, czasu i daty
biezacej, wersji biblioteki i innych. Nacisniecie przycisku ,,?” znajdujacego sie przy
nazwie pliku logowania powoduje wyswietlenie dialogu konfiguracyjnego
zawierajgcego liste wszystkich makr:

« $A - nazwa pliku aplikacji tadujgcej biblioteke (bez Sciezki i rozsz.).

« $L - nazwa pliku zatadowanej biblioteki (bez Sciezki i rozszerzenia). [ $I -
nazwa wewnetrzna biblioteki.

e $D - data zatadowania biblioteki w postaci YYYY-MM-DD.

* $d - data zatadowania biblioteki w postaci YYYYMMDD.

e $T - czas zatadowania biblioteki w postaci hh-mm-ss.

e $t - czas zatadowania biblioteki w postaci hhmmss.

*  $K - numer kompilacji biblioteki (np. 2008080901).

e $V - wersja gtéwna biblioteki (np. 2.0).

« $v - petna wersja biblioteki (np. 2.01.2.2).

e $$-2znak $.
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_E}. Konfiguracja: ENCARD PKCS#11 - X

ENIGMA

~
ENCARD PKCS#11
Pokaz ustawienia:  dla biezacego uzytkownika v
Zapisuj wywolywane funkcie do pliku:
| D:VYogi\SL-$v-$A-8d-5t.log m >

[:I Zapisuj do pliku takze polecenia wysyfane do karty

[[] zapisuj wywotania funkdji PC/SC

[[] zapisuj dodatkowe informacie o strukturze karty i jej obstudze

el Jesli nazwa pliku pozostanie pusta, to komunikaty trafia na standardowe

wyjsde bledéw (stderr), oczywiSde, jesli biblioteka zostanie zaladowana w
programie konsoli.

| Do logu trafiajg wszystkie informacje, w szczegdlnosd zawartosc obiektdw
« \ prywatnych. Nie sq logowane jedynie podawane PINy (w przypadku
= logowania poleceri do karty zastepowane sa znakami XX).

Inne opcje
D Wiacz szyfrowanie poleceri pomiedzy biblioteka PKC5#11 a karta

[

O

Maksymalna liczba rozpomawanych tokendw na jednej karde: 3
[:] Ukryj czytniki z nierozpoznanymi tokenami

Potozenie pliku konfiguracyjnego Enigma Cloud

Informacje o wersji:
ENCARD PKCS#11,
‘_I (C) ENIGMA Systemy Ochrony Informadii Sp. z 0.0.
wersja 4.3.3.134 (2021022301)

Przywroé oK Anuluj Zastosuj

Rysunek 33 Konfiguracja biblioteki PKCS#11

Wersja 1.6

Zaznaczenie opcji Zapisuj do pliku takze polecenia wysytane do karty powoduje

umieszczanie w pliku logéw réwniez polecen wysytanych do karty.

7 Konfiguracja Proxy z poziomu administratora
w systemie Windows

Aby skonfigurowac Proxy z poziomu administratora nalezy w Menu Start wyszukac

Edytor Rejestru.

Nastepnie w polu zaznaczonym na Rysunku 34 wpisac:

Komputer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\Enigma SOI\

PEMHEART_SIGNER\3.9\PROFILE\[NAZWA_PROFILU]

Domyslnym profilem przy instalacji jest CENCERT_KWALIFIKOWANY.
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B Edytor rejest

Plik Edyga Widok Ulubione Pomoc

JKomputenHKEY_LOCAL MACHINE\SOFTWARE\WOW6432Node\Enigma SOI\PEMHEART, SIGNERSS QSPROFILESCENCEKT KWALIFIKOWANVI

Clients A || Nazwa
v | Enigma SOI a¥) (Domysina)
ENCARD p)

PEMHEART
PEMHEART_ACTIVATOR
PEMHEART_RECERT
PEMHEART_RSIGN_CONFIGURATION

~ | PEMHEART SIGNER

vi39
License
v | PROFILE
CENCERT_KWALIFIKOWANY
Settings
SAO
ESET {E;]Verslun
Funk Software, Inc
Google
Intel
JavaSoft
JetBrains
JreMetrics
KeyStore Explorer
Krajowa Izba Rozliczeniowa S.A.
Kyocera Mita
Logitech
Macromedia
Microsoft
Mozilla
MozillaPlugins
NVIDIA Corporation
oDBC
Pantaray
Policies
PowerPivot
Pulse Secure
PWPW SA.
Python
RegisteredApplications
Unizeto
Vim
Xerox
SYSTEM

PEM-HEART Signature

Wersja 1.6

- x

Typ Dane
REG_SZ (wartos¢ nie ustalona)

REG_SZ CA\Program Files (x86)\PEM-HEART SIGNATURE\EXE\DB_NEW\
REG_SZ pemheart

REG_DWORD 0x00000000 (0)

REG_DWORD 0x00000000 (0)

REG_DWORD 0x00000000 (0)

REG_DWORD 0x00000000 (0)

REG_SZ enigmap11.dil

REG_DWORD 0x00000000 (0)

REG_DWORD 0x00000001 (1)

REG_DWORD 0x00000001 (1)

REG_DWORD 0x00000005 (5)

REG_SZ 39

Rysunek 34 Widok Edytora Rejestru

Nastepnie nalezy doda¢ nowy klucz do wybranego profilu o nazwie PROXY jak na

Rysunku 35.

S

Enigma SOI
ENCARD
PEMHEART
PEMHEART_ACTIVATOR
PEMHEART_RECERT
PEMHEART_RSIGN_CONFIGURATION
~ PEMHEART_SIGNER
v & 39

; License
v | PROFILE
- v | CENCERT_KWALIFIKOWANY
SRV
. PROXY
“ . Settings

Rysunek 35 Widok rejestru po stworzeniu klucza PROXY

W kolejnym kroku we wczesniej stworzonym kluczu PROXY, nalezy stworzy¢ klucz

HTTP, jak na rysunku 36.
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Enigma S0I

ENCARD
PEMHEART
PEMHEART_ACTIVATOR
PEMHEART_RECERT
PEMHEART_RSIGN_CONFIGURATION
PEMHEART_SIGNER

3.9

License

v | PROFILE

v | CENCERT_KWALIFIKOWANY
. SRV

v | PROXY

Settings
SAD

Rysunek 36 Widok rejestru po stworzeniu klucza http

Nastepnie otwieramy klucz HTTP i klikamy prawy->Nowy->Wartos$¢ ciggu i nadajemy
ciggowi nazwe ADDR, jak na rysunku 37.

ﬁ Edytor rejestru

Plik Edycja Widok Ulubione Pomoc

Komputer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node'\Enigma SOIN\PEMHEART_SIGNER\3.9,PROFILE\CENCERT_KWALIFIKOWANY\PROXY\HTTP

v

v

ENCARD
PEMHEART

PEMHEART_ACTIVATOR
PEMHEART_RECERT
PEMHEART_RSIGN_CONFIGURATION

PEMHEART _

3.9

SIGNER

License
~ | PROFILE
v | CENCERT_KWALIFIKOWANY

v

SRV
PROXY

: HTTP

A

Nazwa Typ Dane
-{"](Dumys’lna) REG_SZ (wartos¢ nie ustalona)
ab| ADDR REG_SZ

Rysunek 37 Rejestr po dodaniu ciggu ADDR do klucza HTTP

W kolejnym kroku uzupetniamy adres Proxy, najezdzajgc na pole ADDR i klikajgc
prawy przycisk myszy, a nastepnie Modyfikuj. W polu Dane wartosci wpisujemy
adres jak na rysunku 38.
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Nazwa Typ
ab) (DomyéIna) REG_SZ
8| ADDR REG_SZ

Edytowanie ciagu X

Mazwa wartosci;

ADDR

Dane wartosci:

OK Anuluj

Rysunek 38 Okno z uzupetnianiem ciggu ADDR

Analogicznie tworzymy pole z numerem portu klikajac prawym przyciskiem myszy
Nowy->Wartos¢ DWORD (32-bitowa) o nazwie PORT. Nastepnie najezdzamy na nig i
klikamy prawym przyciskiem myszy oraz Modyfikuj.

!

(L WL IR L) s -DTOWE >'<
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Rysunek 39 Okno z uzupetnianiem ciggu PORT

Nastepnie nalezy uzupetni¢ Dane wartosci w odpowiednim Systemie.
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