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Nowe opcje: dodatkowa forma podpisu (nha tronie 39) oraz diagnostyka karty (rozdziat 6.4).
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Grzegorz Mroziewicz

Zmiany: weryfikacja podpisu przez

Adobe Reader xml (rozdziat 4.2.1)

1.7

11.12.2012

Grzegorz Mroziewicz
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1 Wstep

Oprogramowanie PEM-HEART Signature stuzy do sktadania i weryfikacji kwalifikowanych podpisow
elektronicznych dla dokumentow w systemach rodziny Windows (XP SP3/2003/2008/Vista/7/8), Linux
(Debian od wersji 5.0, Ubuntu od 8.04) oraz MacOSX (minimum wersja 10.6).

Oprogramowanie PEM-HEART Signature z komponentem technicznym w postaci czytnika i karty z
kluczem kwalifikowanym stanowi cato$¢ i jest w mysl ustawy o podpisie elektronicznym, bezpiecznym
urzqdzeniem do sktadania i weryfikacji kwalifikowanych podpisow elektronicznych.

Mozliwe jest takze: znakowanie czasem podpisu, sktadanie podpisow wielokrotne roéwnolegtych (kazdy
podpis niezalezny od pozostatych) oraz kontrasygnaty (podpis pod dokumentem i wczesniejszymi
podpisami), tworzenie postaci LONG podpisu (podpis oznakowany czasem i uzupetniony o listy CRL lub
OCSP w celu utatwienia pozniejszej weryfikacji), podpisywanie dokumentéw XML zawierajacych
zataczniki, a takze zmiana kodu PIN do karty oraz odblokowanie karty kodem PUK.

PEM-HEART Signature obstuguje nastepujace formaty podpisow elektronicznych:

= XAdES - zgodnie ze specyfikacja techniczng ETSI TS 101 903 XML Advanced Electronic
Signatures (XAdES)

» CAdES CMS i CAdES S/IMIME - zgodnie ze specyfikacja techniczng ETSI TS 101 733 Electronic
Signature Format (CAdES to skrot od CMS Advanced Electronic Signatures)

= PAdES (norma ETSI TS 102 778) - PDF Advanced Electronic Signatures. Standardy te zostaty
okreslone przez European Telecommunications Standards Institute.

Formaty te okreslaja strukture pliku zawierajagcego podpis. Wybodr okreslonego formatu pociaga za soba
wymaganie na oprogramowanie, ktére bedzie w stanie zweryfikowa¢ poprawnos¢ takiego podpisu.

Oprogramowanie umozliwia wykonywanie podpiséw elektronicznych otaczajacych, gdzie zar6wno podpis
jak i podpisany plik jest zawarty w jednym pliku wyj$ciowym, jak i podpiséw odtaczonych, gdzie podpis jest
zawarty w oddzielnym pliku. A takze istnieje mozliwo$¢ dotaczenia ,,typu zobowigzania” (Commitment type
indication): potwierdzenie pochodzenia, potwierdzenie otrzymania, potwierdzenie dostarczenia,
potwierdzenie wystania/nadania, formalne zatwierdzenie (proof od aproval), potwierdzenie utworzenia.

PEM-HEART Signature pozwala weryfikowa¢ wszystkie dokumenty zawierajace podpisy elektroniczne
zgodne z wyzej wymienionymi formatami, a takze formaty stosowane przez inne, dziatajace w Polsce,
kwalifikowane centra certyfikacji.
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2 Bezpieczenstwo produktu

2.1 Cele i funkcje zabezpieczen

Program zapewnia sktadanie i weryfikacj¢ bezpiecznych podpiséw elektronicznych, zgodnych z ustawa o
podpisie elektronicznym, dla dokumentéw w systemach Windows, Linux oraz MacOSX.

2.2 Zasady bezpiecznego uzytkowania produktu

Program ma shizy¢ do skladania i weryfikacji bezpiecznych podpiséw elektronicznych (rownowaznych
wedtug prawa na mocy Ustawy o podpisie elektronicznym z podpisem odrgcznym), nalezy wiec przestrzegac
nastepujacych warunkow uzytkowania:

1. Program powinien by¢ uzytkowany w §rodowisku, w ktorym kod programu jest chroniony przed zmiana
przez system operacyjny. Mozna to zrealizowaé wykorzystujac systemy operacyjne oferujace kontrole
dostepu (Windows XP/2003/2008/Vista/7/8, Linux oraz MacOSX) oraz ustawiajgc takie prawa dostepu do
katalogéw z plikami wykonywalnymi, aby uzytkownik nie mial prawa modyfikacji zawartych w nich
plikéw wykonywalnych.

2. Program powinien by¢ uzytkowany w $rodowisku, w ktorym system operacyjny zabezpiecza przed
mozliwoscia przechwytywania przez wrogie systemy danych przesytanych przez porty komputera, jak
rowniez danych wprowadzanych z klawiatury komputera do okienek programu. Mozna to zrealizowac
wykorzystujac systemy operacyjne oferujace kontrole dostepu (Windows XP/2003/2008/Vista/7/8, Linux
oraz MacOSX) oraz zapewniajac odpowiedni poziom ochrony komputera przed uprawnionymi
uzytkownikami (ochrona poprzez ustalenie odpowiednich praw dost¢pu oraz uaktualnianie na biezaco
systemu operacyjnego), nieuprawnionymi uzytkownikami oraz atakami z sieci komputerowej (ochrona
poprzez uaktualnianie na biezaco systemu operacyjnego, a w razie potrzeby, zastosowanie urzadzen typu
firewall).

3. Program pracujac jako ,bezpieczne urzqdzenia do skladania i weryfikacji bezpiecznych podpisow
elektronicznych”, nie moze by¢ wykorzystywany w ,.Srodowisku publicznym”, to jest w $rodowisku, w
ktérym do oprogramowania w normalnych warunkach eksploatacji moze mie¢ dostgp kazda osoba
fizyczna.

4. Komponent techniczny lub dostarczone do niego sterowniki, wchodzace obok programu w skiad
»bezpiecznego urzqdzenia do skladania i weryfikacji bezpiecznych podpisow elektronicznych”, posiadaja
funkcje niszczenia danych stuzacych do sktadania podpiséw (czyli klucza prywatnego) na zyczenie
uzytkownika. Niszczenie wykonywane jest w takim stopniu, aby uniemozliwi¢ odtworzenie tych danych
na podstawie analizy zapisow w urzadzeniach, w ktorych byty tworzone, przechowywane lub stosowane.
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3 Definicje

W dokumencie nastepujace pojecia zostalty uzyte w znaczeniu okreslonym ponizej w tabeli.

Definicja Opis definicji
Certyfikat Certyfikat spetniajacy warunki okre§lone w Ustawie o podpisie elektronicznym,
kwalifikowany  |wydany przez kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne. Art.

5.2 Ustawy o podpisie elektronicznym stanowi, ze: "Dane w postaci
elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym
przy pomocy waznego kwalifikowanego certyfikatu sq rownowazne pod
wzgledem  skutkow  prawnych  dokumentom  opatrzonym  podpisami
wlasnorgcznymi, chyba ze przepisy odrebne stanowiq inaczej".

Punkt zaufania

Zaufany klucz publiczny stuzacy do weryfikacji §ciezek certyfikatow. Kazda
sciezka certyfikatow musi konczy¢ si¢ w jednym z punktow zaufania. Punkty
zaufania s3 przekazywane w formie autocertyfikatow (certyfikatow
wystawionych dla samego siebie) lub zaswiadczen -certyfikacyjnych
(certyfikatow wystawionych przez inny urzad). Zaufanie do punktéw zaufania
ustalane jest metodami poza kryptograficznymi, np. bezpieczna dystrybucja
wraz z oprogramowaniem, zaufany kurier itp. Dla podpisow kwalifikowanych
sciezka certyfikacji musi konczy¢ si¢ na glownym urzedzie certyfikacyjnym dla
infrastruktury bezpiecznego podpisu elektronicznego w Polsce.

PKI (Public Key

System wystawiania i dystrybucji certyfikatow, kluczy publicznych i list

— Distinguished
Name)

Infrastructure) uniewaznionych certyfikatow.
Identyfikator Identyfikator zgodny ze sktadnia X.509 pozwalajacy na jednoznaczna
wyrozniajacy (DN |identyfikacje uzytkownika certyfikatu w ramach uzytkownikow obstugiwanych

przez jeden urzad ds. certyfikatow. W kazdym certyfikacie zapisany jest
identyfikator wyrdzniajacy uzytkownika (wtasciciela klucza publicznego) oraz
identyfikator wyrdzniajgcy wystawcy certyfikatu (Centrum Certyfikacji Kluczy,
ktore wystawito certyfikat).

Lista CRL —
Certificate
Revocation List)

Wiadomos¢ elektroniczna podpisana przez urzad ds. certyfikatow, zawierajaca
numery uniewaznionych certyfikatow. Lista CRL jest sposobem na dystrybucje
w systemie PKI informacji o uniewaznionych certyfikatach.

Lista ARL (ang.
Authority
Revocation List)

Lista ta zawiera numery uniewaznionych zaswiadczen certyfikacyjnych. Lista
ARL jest sposobem na dystrybucje w systemie PKI informacji o
uniewaznionych urze¢dach certyfikacji.

Serwer datowania

Serwer wystawiajacy znaczniki czasu dla
oprogramowanie PEM-HEART podczas
znakowaniem czasu.

zadan wysylanych przez
zabezpieczania wiadomosci ze

Serwer list
CRL/ARL

Serwer, z ktorego PEM-HEART pobiera listy CRL/ARL punktu zaufania, dla
ktorego skonfigurowany jest serwer. Listy CRL/ARL sa pobierane
automatycznie podczas przetwarzania wiadomosci, gdy sa potrzebne nowsze niz
posiadane.

Serwer proxy

Serwer posredniczy w transferze danych pomiedzy uzytkownikiem a serwerami
zdalnymi. Uzycie proxy zwicksza bezpieczenstwo, poniewaz jego praca
realizowana jest w warstwie aplikacyjnej modeli ISO/OSI, i jako taka moze
analizowac logiczng zawarto$¢ pakietow, a nie jedynie ich formalng zgodno$¢ ze
standardem.

Tabela 1. Tabela definicji

Wersja 1.9
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4 Praca z aplikacja

W dokumencie opisano i przedstawiono prac¢ z aplikacjag w systemie Windows 7. Wersje dla systemoéw
Linux oraz MacOSX dziatajg w sposob identyczny, natomiast wyglad okien programu jest specyficzny dla
danego systemu.

Aplikacje uruchamia si¢ poprzez skroty w Menu Start lub na pulpicie. Ikonka programu wyglada jak na

7]

rysunku ponizej:

PEM-HE&RT-
SIGMATLIRE

Rysunek 1 Ikonka programu

Po uruchomieniu aplikacji zostanie wyswietlone okno jak przedstawiono ponizej na rysunku:

(12 pem-HEART Signa“_ll!;. il
Funkcje podstawowe PE M - H EART 3 | 9

Signature
Funkcje podstawowe
Funkcje zaawansowane
Karta
EnicmA (ustawienia...] [ zami ]

Rysunek 2 Widok okna gléwnego
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Uruchomienie programu jest rOwniez dostepne poprzez systemowe menu kontekstowe (prawy przycisk
myszki na wybranym dokumencie lub dokumentach) zaréwno dla plikow niepodpisanych (jedynie opcja
ztozenia podpisu) jak i dla dokumentow zawierajacych podpisy elektroniczne (domyslnie sg to: *.pem, *.sig,
*.xades, *.SignPro).

Otwérz
Medialnfo

n PEM-HEART Signature  » ‘Wenyfikuj
I-Zip 4 Dodaj podpis

gh  Skanuj Oznakuj czasem

Otwdrz za pomoca 4 Dodaj kontrasygnate
S -
2yfru) Pokaz atrybuty podpisu
Udostepnij 4 Pokaz podpisany dokurment

Rysunek 3 Menu kontekstowe dla dokumentow

Dalej w biezgcym rozdziale zostang opisane czynno$ci zwigzane z funkcjami podstawowymi programu,
czyli ze sktadaniem i weryfikacja podpisow elektronicznych.

W rozdziale 5 zostang opisane funkcje zaawansowane programu — takie jak sktadanie kontrasygnaty,
podpisu dodatkowego, znakowania czasem oraz sktadania podpisow dla dokumentéw XML.

W rozdziale 6 zostang opisane funkcje obstugi kart kryptograficznych.

W rozdziale 7 zostanie opisana konfiguracja parametrow pracy programu.
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4.1 Podpisywanie

Podpisywanie plikow za pomoca bezpiecznego podpisu elektronicznego daje uzytkownikowi w mysl ustawy
0 podpisie elektronicznym pewnos$¢, ze podpis ten jest przyporzadkowany wytacznie do osoby sktadajacej
ten podpis oraz jest dodany w taki sposob, ze jakakolwiek pozniejsza zmiana dokumentu podpisanego jest

rozpoznawalna. Wszelkie skutki prawne ztoZenia takiego podpisu majg skutek jak podpis odreczny.

Podpisywanie plikow bezpiecznym podpisem elektronicznym moze by¢ wykorzystywane przy autoryzacji
dokumentow i zabezpieczaniu przed modyfikacjg (np. prac autorskich, uméw, komunikacji z urzedami, ZUS

itp.).

Aby podpisa¢ plik nalezy wybra¢ przycisk z listy zaktadek funkcji podstawowych w oknie gtéwnym

programu. Po jego wybraniu zostanie wyswietlone okno wskazywania plikow do podpisania.

e e ——

-:--El-ﬂ

d Podpis elektroniczny

ENIGMA

9 3 » X = 4

Dodaj plik  Dodaj katalog  Usuri plik  Wyczysc liste  Prezentuj dokument  Pokaz pomoc
Lista plikow

Plik

Katalogi wyjsciowe
(@ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem.

() Zapisz plik z podpisem w nastepujacym katalogu:

Opcie... Dalej = H Anuluj

- ______________________

Rysunek 4 Wybér pliku lub plikow do podpisania

Nastepnie nalezy wybra¢ plik (poprzez ikonke g) lub wszystkie pliki z katalogu wraz z podkatalogami (poprzez

XY
ikonke —d)

10
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g % B X O 2

Dodaj plk  Dodaj katalog  Usun plik  Wyczyscliste  Prezentuj dokument  Poka# pomoc

Wersja 1.9

Lista plikow
Flik
Ditmp@filesave.png

DAtmpPporownaniebd

D:vtmpdsprawozdanie.pdf

Rysunek 5 Po wybraniu plikéw do podpisania

1

Do obstugi listy plikow stuza przyciski: \é - skasowanie wybranej pozycji oraz X - usuniecie
wszystkich wybranych pozyciji.

Po wybraniu plikow mozna (w opcjach zapisu pliku na dole okna wyboru plikéw) zdefiniowa¢ katalog, w
ktorym pliki podpisane maja zosta¢ umieszczone. W przypadku, gdy ten katalog zostat okreslony w opcjach
konfiguracji programu, zostanie on automatycznie wpisany w pole Zapisz plik z podpisem w nastepujgcym
katalogu.

Mozliwe jest rowniez okres$lenie opcji formy podpisu poprzez przycisk Opcje, znajdujacy si¢ w lewym
dolnym rogu okna wyboru plikow. Szczegoty pozostatych opcji sktadania podpisu (w tym wyboru algorytmu
oraz jego typu, a takze skojarzenia plikdéw o danych rozszerzeniach z okreslonymi parametrami podpisu)
zostaty opisane w rozdziale 7 o konfiguracji programu.

Wecisnigcie przycisku Dalej > spowoduje wyswietlenie okienka zawierajagcego komunikat o koniecznosci
potwierdzenia uzycia kluczy prywatnych uzytkownika do wykonania podpisu (a takze pobrania znacznika
czasu jesli zostata wybrana taka forma podpisu). Jest to wymaganie stawiane przez ustawe o podpisie
elektronicznym.

SR
P PEM-HEART Signature [

Uwaga! Klucz prywatny zostanie uzyty do wykonania podpisu zgodnego z ustawa
l % o podpisie elektronicznym

Rysunek 6 Potwierdzenie wykonania podpisu

Po zatwierdzeniu komunikatu zostanie wySwietlone okno, w ktorym nalezy wpisa¢ kod PIN,
zabezpieczajacy dostep do kluczy kryptograficznych na no$niku.

I PEM-HEART Signature LB

Wprowadzanie PIN-u

Podaj PIN do kartyftokenu z kluczem do podpisywania

| [ ok ][ Andy

Rysunek 7 Podawanie hasla

11
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Po podaniu poprawnego hasta program wykonuje podpisywanie dokumentu. Wynik dziatania prezentowany
jest w oknie podsumowujacym. W zaleznosci od wybranego formatu podpisu plik wynikowy moze mieé
rozszerzenie .xades (format XAdES) lub .sig (formaty CAdES CMS oraz S/IMIME). W przypadku plikow pdf
z wybranym podpisywaniem w formacie PAdES rozszerzenie pliku nie jest zmieniane.

F ™

J Podpis elektroniczny

€ENiGMmA

3| )
i .
Prezentuj dokument Pokaz raport  Pokaz pomoc

Zakonczono operacje podpisywania

Plik

4 Q Ditmp@ifilesave.png

Podpis zostat zapisany w pliku:
Davtmpifilesave.png.xades

4+ @ Diatmpdifos.bin

Podpis zostat zapisany w pliku:
Dvtmp9ifos.binxades

4 |° D:tmp@iporéwnanie bt

Podpis zostatl zapisany w pliku:
Divtmp9iporéwnanie. bt xades

Rysunek 8 Prezentacja wyniku podpisywania

Poprzez ikonki i menu kontekstowe dostgpne jest wyswietlenie raportu z przetwarzania danego pliku oraz
wyswietlenie zawarto$ci dokumentu.

Zakonczono operacje podpisywania

Plik

Fl

a ChUsershadmin\Desktop\ca_nccert.crt
H ~

Podpis zostat zapisany w pliku: ez ok et
ChUsershadmin\Desktoptca_nccert.crtxades

4 o C\Users\admin'\Desktophca_testowe.crt

[] Wyswietl raport przetwarzania

Rysunek 9 Menu raportéw

Wybranie opcji raportu spowoduje wyswietlenie okienka, w ktorym prezentowane sg informacje o przebiegu

danego procesu. Raport mozna zapisa¢ do pliku tekstowego. Ponizej przedstawiono raport z pomys$lnego
przebiegu sktadania podpisu.
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r R
PEM-HEART Signature — (2 |

] =

-—-- RAPORT Z ZABEZPIECZANIA WIADOMOSCI: 2012.06.09 17:03:58 UTC -
uzyto profilu: CENCERT_KWALIFIKOWANY

Ci\Users\bartek\Documents'bartek_comp. txt : OK

[Zapisz do pliku] [ Zamknij

Rysunek 10 Okienko raportu

W przypadku, gdy dokument zostat juz wczesniej podpisany i program wykryje obecnos¢ podpisanego pliku
w katalogu docelowym zostanie wyswietlone okno z wyborem opcji zastgpowania istniejgcego dokumentu.

F B
PEM-HEART Signatu_nl [
. Uwaga

Plik o nazwie: fos.bin.xades juz istnije.
Czy cheesz go zastapic nowym plikiem?

2 Zastgp
Kentynuuj nadpisujac ten plik

2 Zastap wszystkie
Kontunuuj nadpisujac wszystkie pliki

2 Nie zastepuj

Pomin ten dokument

2 Zmien nazwe
Wprowad: nowa nazwe dekumentu

2 Przerwij
Pomin wszystkie dokumenty

Rysunek 11 Opcje zastepowania

W przypadku niepowodzenia operacji sktadania podpisu w oknie podsumowania zostanie wy$wietlony
powdd niepowodzenia.
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Zakonczono operacje podpisywania
Plik
4 @ Ch\Usershadmin\Desktop\ca_nccert.crt

Biad wykonania podpisu: Z zadnego serwera nie udato sie pobrad znacznika czasu !!!

Rysunek 12 Blad podpisywania

Doktadniejsze przyczyny sa umieszczane w raporcie przetwarzania.

M Raport

— RAPORT 7 ZABEZPIECZANIA WIADCOMOSCI: 2012,06.06 20:22:48 UTC —

Blad nawigzania potaczenia

Blad pobrania znacznika czasu: blad operadii sisciowych

Bltad nawigzania pofaczenia

Blad pobrania znacznika czasu: blad operadii sisciowych

Btad pobrania znacznika czasu: Z zadnego serwera nie udalo sie pobrac znacznika czasu 11!

C:\Users'admin'\Desktopica_nccert.crt ; Z Zadnego serwera nie udalo sie pobrac znacznika czasu |11

Rysunek 13 Raport z opisem bledow
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4.2 Weryfikacja podpisu

Weryfikacja podpisu umozliwia stwierdzenie czy dokument zostat podpisany przez dang osobg, nie zostat
zmodyfikowany oraz czy jego podpis jest wazny.

Aby zweryfikowa¢ podpis nalezy uzy¢ przycisku g z okna glownego aplikacji. Zostanie wyswietlone
okno wyboru plikow. Okno to jest identyczne z opisanym w poprzednim rozdziale. Za pomoca przyciskow
nalezy wybra¢ dokumenty do weryfikacji. Widok listy dokumentow w oknie dodawania plikow jest
domyslnie filtrowany do rozszerzen plikéw zawierajacych podpisy elektroniczne: *.pem, *.sig, *.xades,
*.SignPro. Filtr ten mozna zmieni¢ na wys$wietlenie tylko plikow pdf lub tez wszystkich plikow.

Ponizej przedstawiono okno po wyborze podpisanego pliku.

P ™

) wenfikadia podpisu €niGmA

¥ = v X £ ?

Dodaj plk Dodaj katalog  Usun plik  Wyczyscliste  Prezentuj dokument  Pokaz pomoc

Lista plikdw

| Divtmp@4hdokument. bt xades

Crzas weryfikadii Katalogi wyjsciowe

@ weryfikuj podpisy na czas zapisany w znaczniku czasu (jezeli brak znacznika czasu, uzyj biezacego czasu systemowego)

() weryfikuj podpisy na podany czas: 11 grudzien 2012 09:17:10
Data: Godzina:

11-12-2012 09:17:10 =

l weryfikuj H Anuluj

Rysunek 14 Wybranie plikow do weryfikacji

Weryfikacji dokumentu (lub wielu dokumentow) dokonuje si¢ po uzyciu przycisku Weryfikuj. Podobnie jak
w przypadku podpisu mozna wskaza¢ w jakim katalogu maja zosta¢ umieszczone pliki wynikowe operacji.
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W przypadku, gdy weryfikowany jest dokument z podpisem odtaczonym i plik z podpisem nie znajduje si¢
w tym samym katalogu co plik weryfikowany zostanie wyswietlone okno z komentarzem informujacym o
tym. Za pomocg menu kontekstowego lub dwukrotnego klikni¢cia na danej pozycji mozna wskazaé
potozenie dokumentu.

W Wkaz potozenie dokumentdw
Mie wszystkie dokumenty odigczone zostaly odnalezione, Wskaz polozenie dokumentdw umieszczonych na ponizsze] liscie.

Dokument Potozenie dokumentu
4 C:h\Users\bartek\Desktop\bartek_comp.txt.xades
| c\Users\bartek\Desktop\bartek_comp.txt _ 4 Nie znaleziono,
| Wskaz dokument l

Rysunek 15 Wskazywanie dokumentu dla podpisu odlgczonego

Wyniki weryfikacji prezentowane sa w oknie jak na rysunku ponize;j.
a) wenikada pocdpisy €nicmA
S J E B | 2

Prezentuj dokument  Atrybuty podpisu  Pokaz certyfikat Pokazraport  Pokaz pomoc

Weryfikacja zak

4 | é Divtmp94'deokument.bd.xades

4 j Podpis poprawnie zweryfikowany.
Certyfikat jest certyfikatern kwalifikowanym
4 Podpisany przez
Kraj: PL
Irnie: Grzegorz
Mazwisko: Mroziewicz
Mazwa powszechna: Grzegorz Mroziewicz
Murmer seryjny: PESEL: S—
4 :,"N Znacznik czasu (2012-12-11 08:17:05 (UTC) )
4 Wystawiony przez :
Mumer seryjny: MNrwpisu: 12
Kraj: PL
Organizacja: ENIGMA 501 5p. z 0.0,
Mazwa powszechna: CenCert Centrum Kwalifikowanych Znacznikéw Czasu

[ Zamknij ] ’Utwérz postad LDNG] [Utwdrz postac archiwalng

Rysunek 16 Wynik weryfikacji

Przycisk Utworz posta¢ LONG mozliwe jest przeksztatcenie podpisywanego dokumentu do tego formatu.
Operacja jest opisana w podrozdziale 4.3.

Wynik weryfikacji oznaczany jest kolorowymi symbolami dla wyraznego jego odroznienia. Kolor zielony
oznacza petne powodzenie weryfikacji.
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Kolor zotty oznacza czg¢sciowe powodzenia operacji - np. podpis jest poprawny, ale niemozliwe byto
pobranie aktualnych list CRL, aby sprawdzi¢ jego waznos¢.

4 Ch\Usershbartel Desktopfrejzap tetxades

4 Podpis nie w petni zweryfikowany. Brak aktualnej listy ARL.

Kolor czerwony oznacza niepowodzenie weryfikacji podpisu.

4 E ChUsers\bartek\Desktop\bartek_comp.txt.xades

4 Podpis niepoprawny. Niezgodne skréty z podpisu i dokumentu.

Szczegdlnym przypadkiem jest weryfikacja pliku podpisanego podpisem kwalifikowanym, zakonczona
wynikiem prawidlowym ale z zastrzezeniem czasowej waznosci wyniku weryfikacji.

Przypadek ten zdarza si¢ wtedy, gdy spelnione sg wszystkie ponizsze warunki:

o weryfikowany podpis nie zostal opatrzony znacznikiem czasu lub Zaden ze znacznikdéw czasu nie
zostal w petni lub czesciowo zweryfikowany

o uzytkownik nie posiada listy CRL wystawionej po czasie ztozenia podpisu potrzebnej do pelnej
weryfikacji certyfikatu uzytkownika. Data wystawienia listy CRL obecnej w bazie programu jest
wczesniejsza od daty, na ktorg podpis jest weryfikowany (domys$lnie, w przypadku braku
pozytywnie zweryfikowanego znacznika czasu, jest to czas systemowy uzytkownika

e uzytkownik nie posiada odpowiedzi OCSP potrzebnej do peilnej weryfikacji certyfikatu
uzytkownika. (np. brak potaczenia internetowego)

W zastrzezeniu o wartosci dowodowej podpisu podana jest data wystawienia posiadanej listy CRL (przyktad
na rysunku ponizej). Pozostale szczegoty wyniku weryfikacji sa dostepne w raporcie przetwarzania.

(#2 PEM-HEART Signature N —c—
T werttaca podrie ENIGMA
N " L ._I u ?

Prezentuj dokument  Atrybuty podpisu  Pokaz certyfikat Pokaz raport =~ Pokaz pomoc
Weryfikacja zakoriczona
4| o) Dtmp94\dokument 1.tdxades
Podpis poprawnie zweryfikowany.
Wynik weryfikacji ma wartosc dowodowa, o ile podpis zostat zlozony przed 2012-12-11 07:36:13 (UTC)
Certyfikat jest certyfikatemn kwalifikowanym
4 Podpisany przez:
Kraj: PL
Imig: Grzegorz
MNazwisko: Mroziewicz
Mazwa powszechna: Grzegorz Mroziewicz
Numer seryjny:

4

Uwaga!

Co najmniej jeden z weryfikowanych podpisdw nie zostat oznakowany czasem. Podpisy oznaczone jako poprawnie zweryfikowane majg wartosd
dowodowa, o ile potrafimy udowodnic, Ze zostaty ztoZzone przed okreslonym czasem.

Utwdrz postad LONG | (Utwdrz postac archiwalng

Rysunek 17 Weryfikacja podpisu z zastrzezeniem jego waznosci

17



Dokumentacja uzytkownika
PEM-HEART Signature

Wersja 1.9

Poprzez ikonki oraz menu kontekstowe mozna znalez¢ szczegdtowe informacje na temat przebiegu

weryfikacji i jego wynikow:

Weryfikacja zakoriczona

4 | é ChUsershadmin\Desktop\ca_nccert.crtxades

4 } Podpis poprawnie zweryfikowany.
Certyfikat jest certyfikatem kwalifikowanym

4 Podpisany przez 4
Kraj: PL
Imig: Bartosz Zygmunt B

Prezentuj dokurnent

[s] Pokaz certyfikat
Pokaz atrybutu podpisu

Wyswietl raport przetwarzania

Mazwisko: 5ajnaj

Rysunek 18 Opcje menu kontekstowego

Po wybraniu prezentacji certyfikatu wyswietlane jest okienko z certyfikatem podpisujacym:

PEM-HEART Signature

(2l

EJ Szczegoty certyfikatu

4 Wystawca
Numer seryjny: Nr wpisu: 11
Kraj: PL
Organizacja: Enigma S0l sp. z o.0.
Nazwa powszechna: CenCert Centrum Certyfikatow Kwalifikowanych
4 Podmiot
Kraj: PL
Imig: Bartosz Zygmunt
Nazwisko: Sajnaj
Nazwa powszechna: Bartosz Zygmunt Sajnaj
Nurner seryjny: PESEL: TiSET=
4 Waznosc
wazny od : 2012-01-30 13:51:39 (UTC)
wazny do : 2014-01-30 13:51:39 (UTC)
4 Klucz publiczny
RSA (2048 bittow)
4 Wersja certyfikatu
3
4 Numer seryjny
040F2D1AB606B242 (HEX)

> Rozszerzenia

(Eksportuy | [ zamies |

Rysunek 19 Prezentacja certyfikatu

18
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Opcja wyswietlania atrybutow podpisu stuzy do wyswietlenia okienka z ich listg. Atrybuty sg to dodatkowe
dane, ktore sg dotgczane do podpisu, czyli np. skrot certyfikatu klucza podpisujacego, czas ztozenia podpisu,
skrot z podpisywanego dokumentu i inne.

[ PEM-HEART Signature [

") Atrybuty podpisu
2

Ostrzezenie
Dane zawarte w atrybutach podpisu elektronicznego nie moga by¢ jednoznacznie interpretowane przez aplikacje
weryfikujaca podpis. Ich interpretaga nalezy do uzytkownika,

Atrybuty podpisane

Signing time (rzekomy czas zltoZzenia podpisu)
2012,00.06 20:43:06 UTC

Signing certificate (certyfikat klucza podpisujacege)
Skrot certyfikatu: F7B73363EF9FBAC3A IFEESSC37CDAC 17ASFASIFS (HEX)

Data object format
<wades:DataObjectFormat ObjectReference="#Ref_3520630277_3"><xades:MimeType >application/x-x509-ca-cert </

4 L1 2

Rysunek 20 Okno atrybutow podpisu
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Poprzez opcje menu kontekstowego Wyswietl raport przetwarzania (Rysunek 18) mozna uzyska¢ informacje
0 przebiegu i stanach weryfikacji. Ponizej przedstawiono okno takiego raportu:

VIS FIRGLIE SUTEN LS LY IR

Weryfkaga certyfikatu nr HEX; Mimssomssien
Wystawiony dla: "Kraj=PL; Imig=""umm; Nazwisko 2y Nazwa powszechna s s Numer seryjny ==

Wystawiony przez: ™umer seryjny=Nr wpisu: 11; Kraj=PL; Organizacja=Enigma 50I sp. z 0.0.; Nazwa powszechna=CenCert
Centrum Certyfikatow Kwallﬁkowanych

Wainy od; ML TZIEREmitdo = . o

Certyfikat poprawnie zweryfikowany

Weryfikacja certyfikatu nr HEX: 3A0F4ECOEAFSE7E 1CA3BEF2530A69A4C 13458 2F 7

Wystawiony dla: T™umer seryjny=Nr wpisu: 11; Kraj=PL; Crganizacja=Enigma SOI sp. z 0.0.; Nazwa powszechna=CenCert Centrum
Certyfikatow Kwalifikowanych”™

Wystawiony przez: "Kraj=PL; Organizacja=Minister wlascwy do spraw gospodarki; Nazwa powszechna=Narodowe Centrum
Certyfikagji (MCCert)”

Wazny od: 2011.04.06 07:37:04 do: 2016.04.06 23:53:59

Certyfikat poprawnie zweryfikowany

Weryfikacja certyfikatu nr HEX: 62470D04C 32488042756 C3F8 16BF2ERB32EFD719

Wystawiony dla;: "Kraj=FL; Organizacja=Minister wlascivwy do spraw gospodarki; Nazwa powszechna=Narodowe Centrum Certyfikagj
(MNCCert)”

Wystawiony przez: Kraj=PL; Organizacja=Minister wlasciwy do spraw gospodarki; Nazwa powszechna=Narodowe Centrum
Certyfikacjii (NCCert)"™

Waziny od: 2009.10.26 06:57:01 do: 2020.10.26 23:59:59

Certyfikat poprawnie zweryfikowany

Podpis poprawnie zweryfikowany

Flik z podpizem : D:\imp34\dokument. txt. xades

- Wszystkie podpisy zostaty eweryfikowane poprawnie.
Podpisane dokumenty : E
- D \tmpS4idokument. et

Zapisz |[ Zamknij

Rysunek 21 Raport z weryfikacji

W raporcie umieszczane sg takie informacje jak:

Dane o czasie weryfikacji.
Prezentacja kompletnej Sciezki certyfikacji wraz z danymi certyfikatow.
Stan weryfikacji wraz z danymi listy CRL.

Status weryfikacji.
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4.2.1 Weryfikacja plikow PDF zabezpieczonych w formacie PAJES

d Uwagal!

Do prawidtowego wyswietlania informacji o podpisie oraz jego weryfikacji potrzebny Adobe
Acrobat Reader w wersji 10.x lub nowszej. Wczesniejsze wersje Adobe Acrobat Reader nie
rozpoznaja prawidtowo formatu podpisu.

Aby program Adobe Acrobat Reader poprawnie wyswietlat informacje na temat weryfikacji
podpisu, nalezy go skonfigurowac zgodnie z instrukcja podang w rozdziale 8.

Wyboér w konfiguracji programu (Rysunek ) formatu podpisu PAdES jako domys$lnego dla plikoéw PDF
skutkuje zapisaniem podpisu w tym pliku bez zmiany jego rozszerzenia.

Tak podpisany plik mozna weryfikowa¢ zarowno poprzez oprogramowania PEM-HEART Signature jak i
programy do wyswietlenia tego typu plikow. Jednak programy te musza obstugiwac podpis elektroniczny
zgodny z normg ETSI TS 102 778.

Jako przyktad mozna poda¢ wynik otwarcia podpisanego pliku pdf w programie Adobe Acrobat Reader i po
rozwini¢ciu panelu podpisu zostanie wy$wietlona zaktadka Podpisy, w ktorej przedstawiony bedzie wynik
weryfikacji.

@ Podpisano. Wszystkie podpisy s3 poprawne, !/7;
|1;J Podpisy K]
[P E=- S e e g Funkcje programu HP ProtectTools
B Wersja 1: F |przez Bartosz Zyg Sajnaj Ponizsza tabela wymienia kluczowe funkcje modutéw HP ProtectTools.
Podpis jest prawichowy: :

. . . Modut Fodstawowe funkcje
Dokument nie zostal zmieniony po zastosowaniu tego podpisu

Podpisane przez biezacego uzytkownika

]@&w\

El Szczegély padpisu
Szczeg6ly zatwierdzenia...
Ostatnio sprawdzone: 2012.06.07 11:00:00 +02'00'
Pole: Signature_Thu Jun 07 10:58:13 2012 (podpis niewidoczny)
Klikni, aby wyswietlic te wersje,

Czas zlozenia podpisu zostat pobrany z zegara na komputerze os|

Program Credential Manager for HP ProtectTools

»  Program Password Manager usywany jest jako osobisty zbiér

hasel, usprawnisjacy proces logowania dzieki funkeji Single Sign
On (Jednokrotne logowanie], ktora automatycznie zapamigtuje i
stosuje poswiadczenia uzytkownika.

«  Jednokroine logowanie pozwala takzs na dodsthows ochrong

poprzez polaczenie riznych technologi zabezpieczen, tskich jak
Java™ Card i technologie biometryczne w oelu unisrzyisiniania
uzytkownika

«  Przechowywane hasla chronione s3 poprzez szyfrowanie

i moga owo poprzez
uzycie urzadzenia uwierzytsinisjscage, takisgo jak karty Java
Card ezy biometryka

UWAGA:  Funkcja Credential Manager znajduje sigw opc Password

Rysunek 22 Widok weryfikacji w pliku pdf (Adobe Acrobat Reader wersja 10.1.3)

W celu sprawdzenia szczegbtow certyfikatu podpisujacego nalezy klikna¢ napis Szczegdly zatwierdzenia i
zostanie otwarte okno jak na rysunku ponizej:
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-
Przeglad certyfikatdw I

==

szczeqoly odnosza sie do zaznaczonego wpisu.

[7] Pokaz wszystkie znalezione éciezki certyfikacji

Okno dialogowe umoiliwia wyswietlanie szczegolow dotyczacych certyfikatu i caly laficuch jego powiazan. Pokazane

= Narodowe Centrum Certy Podsumowamel Szczegoly | Uniewaznienie | Zaufanie | Lasady | Informacje prawne

= CenCert Centrum Cer
Bartosz Zygmunt L_|_

4 L 2

Wydane przez:

Wazny od:
Wazny do:

Planowane uzycie:

Bartosz Zygmunt 5ajnaj

CenCert Centrum Certyfikatéw Kwalifikowanych
Enigma 501 sp. z 0.0,
2012/01/30 15:51:39 +02'00°

2014/01/30 15:51:39 +02'00"

Podpisz dokument

Eksportu...

@ ‘Wybrana sciezka certyfikatu jest prawidbowa:

2012/06,/07 10:59:13 +02'00"
Model zatwierdzania: Shell

Czynnosci zwigzanych ze sprawdzaniemn sciezek i uniewaznieniami dokonano wg czasu ztozenia podpisu:

b -

Rysunek 23 Okno podgladu certyfikatu podpisujacego

Wigcej informacji na temat tego typu podpisu i jego obstugi w dokumentach pdf nalezy szuka¢ w

materiatach udostepnianych przez firm¢ Adobe.

4.3 Rozszerzanie formy podpisy. Posta¢ LONG i archiwalna

Format LONG podnosi bezpieczenstwo dtugoterminowego przechowywania podpisanych elektronicznie
dokumentow, poprzez umozliwienie weryfikacji podpisu elektronicznego po dtugim czasie (wiele lat) od
jego ztozenia. W dokumencie przetworzonym dodawane sa wszystkie niezbedne informacje do jego
weryfikacji (podpis, znaczniki czasu, listy CRL i/lub OCSP). Taki podpis jest wazny do momentu, gdy
najp6zniej ztozony pod dokumentem znacznik czasu jest wazny.

Rozszerzanie podpisu do postaci archiwalnej pozwala dodatkowo zabezpieczy¢ si¢ przed utratg utraty
bezpieczenstwa uzytych algorytmow kryptograficznych w przysztosci.

d Uwagal!

Konwersja jest mozliwa tylko w wypadku poprawnej weryfikacji podpisu dokumentu.
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Aby przeksztatci¢ podpis pliku do formatu LONG nalezy po weryfikacji dokumentu wybra¢ przycisk Utworz
posta¢ LONG.

[0 pen-reanr sgnators | e =
) wervikacs podpisu €nicmA

5| J LI O 2

Prezenmj-dokument Atrybuty podpisu  Pokaz certyfikat Pokazraport  PokaZ pomoc

Weryfikacja zak

4 |§ DAtmpS4\dokument.bd xades

4 j Pedpis poprawnie oweryfikowany.
Certyfikat jest certyfikatem kwalifikowanym
4 Podpisany przez
Kraj: PL
Imie: Grzegorz
MNazwisko: Mroziewicz
Mazwa powszechna: Grzegorz Mroziewicz
Mumer seryjny: PESEL: s
4 ':,b Znacznik czasu (2012-12-11 08:17:05 (UTC) )
4 Wystawiony przez:
Murner seryjry: Mrwpisu: 12
Kraj: PL
Organizacja: ENIGMA 501 Sp. z 0.0,
Mazwa powszechna: CenCert Centrum Kwalifikowanych Znacznikdw Czasu

i Zamknij ] [UtwérzposBéLONG] [Utwérzposmé archiwalng

Rysunek 24 Okno po weryfikacji podpisu

Zostanie wyswietlona lista plikow, ktore zostaly poddane weryfikacji i na niej mozna zaznaczy¢, ktore
podpisane pliki zostang przeksztatcone.

w Przeksztatcanie do postaci LONG

Lista plikéw z podpisami

Dt p94dokument.btxades

Rysunek 25 Lista plikow do przeksztalcania

Zatwierdzenie listy plikow 1 rozpoczecie procedury odbywa si¢ za pomoca przycisku Utworz posta¢ LONG.
Ponizej przedstawiono fragment okna z wynikiem operacji:

H Przeksztatcanie do postaci LONG

Zakoniczono konwertowanie do postaci LONG

Fl | Dtmp94idekument.bd xades

Postad LOMG zostata zapisana w pliku:
Dsvtmp94idokument bt xades

Rysunek 26 Konwersja do formatu LONG

23



Dokumentacja uzytkownika

PEM-HEART Signature Wersja 1.9

5 Funkcje zaawansowane

Dla przywotania funkcji zaawansowanych programu nalezy klikng¢ napis Funkcje zaawansowane w menu
gléwnym programu.

Funkcje zaawansowane

Rysunek 27 Widok opcji zaawansowanych

Kazda z funkcji zostanie ponizej opisana ponizej w osobnym rozdziale.

5.1 Dodawanie podpisu

Opcja ta pozwala na dodanie podpisu do juz podpisanego pliku np. dokument podpisywany przez jego
wszystkich autoréw. Kazdy dodawany w ten sposob podpis jest rownorzedny.

Aby doda¢ podpis nalezy wykorzysta¢ systemowe menu kontekstowe dla dokumentu lub z programu uzy¢
L.
przycisku .

Operacja dodawania podpisu wykonywana jest tak samo jak skladanie podpisu opisanego juz we
wcezesniejszym rozdziale z tym, ze lista plikow do wyboru jest filtrowana i zawiera tylko dokumenty
zawierajace podpis (z rozszerzeniami wymienionymi w rozdziale poprzednim [15]).

Klikni¢cie na przycisk Opcje dostepny podczas wskazywania pliku pozwala na wybranie jedynie formy
podpisu (czyli podpisu bez lub ze znacznikiem czasu) z tego wzgledu, Zze pozostate opcje sa juz okreslone
przez format dokumentu, dla ktérego dodawany jest podpis.
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5.2 Kontrasygnata

Kontrasygnata jest to dodatkowe ztozenie podpisu w dokumencie przez druga osobe, potwierdzajace jego
wazno$¢ 1 przenoszace petna odpowiedzialno$¢ prawna na podpisujacego.

W programie PEM-HEART Signature ztozenie kontrasygnaty podpisu odbywa si¢ w podobny sposob jak
podpisywanie pliku. Aby ja doda¢ nalezy wykorzysta¢ systemowe menu kontekstowe dla dokumentu lub z

programu uzy¢ przycisku

Nastepnie w oknie wskazywania plikow nalezy wybra¢ dokument, na ktérym ma by¢ ztozona kontrasygnata.
Lista widocznych plikéw jest domyslnie filtrowana i wysSwietlane sa tylko te zawierajace podpisy
elektroniczne. Po zatwierdzeniu wybranego pliku w kolejnym kroku programu zostanie zweryfikowana
waznos¢ podpisu tego pliku.

Po weryfikacji podpisu zostanie wyswietlone okno przedstawiajace jej wynik. Zlozenie kontrasygnaty jest
takze mozliwe w przypadku zakonczenia si¢ weryfikacji wynikiem niepomy$lnym. Od uzytkownika zalezy
czy ztozy podpis pod takim dokumentem.

;
PEM-HEART Signature _ [E=TER

; !_.7 Sktadanie kontrasygnaty En |.G m ﬁ

B % B X J ?

Dodaj plkk  Dodaj katalog  Usun plik  Wyczyscliste  Prezentuj dokument  Poka: pomoc

Lista plikow

Dvtrmp94hdokument 1.t xades

Rysunek 28 Skladanie kontrasygnaty

Do ztozenia kontrasygnaty nalezy wybra¢ przycisk Dodaj kontrasygnate i po jego uzyciu dokument zostanie
kontrasygnowany.

Szczegbty procesu sktadania kontrasygnaty mozna wyswietli¢ za pomoca menu kontekstowego programu i
opcji raportu z przetwarzania.

,
PEM-HEART Signature 1 [EER e

i ,_.7 Sktadanie kontrasygnaty En IG m ﬂ

Zakoriczono dodawanie kontrasygnaty

4 ° D\vtmp@4dokument 1 bt.xades

Kotrpodpisy zostaly zapisane w pliku:
Divtmp94idokument _1.bt.xades

Rysunek 29 Komunikat o wyniku skladania kontrasygnaty
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Wynik weryfikacji pliku kontrasygnowanego przedstawiono na rysunku ponizej.
‘g Sktadanie kontrasygnaty

S = A s

Prezentuj dokument  Atrybuty podpisu  Pokai certyfikat Pokairaport  Pokai pomoc

€niGmA

Weryfikacja zakorniczona

4 g Devtrnp9ddokument 1 be.xades
4 j Podpis poprawnie zweryfikowany.
Wynik weryfikacji ma wartoé¢ dowodowa, o ile podpis zostat zlozony przed 2012-12-11 09:06:13 (UTC)
Certyfikat jest certyfikatemn lwalifikowanym
4 Podpisany przez
Kraj: PL
Imie: Grzegorz
Nazwisko: Mroziewicz
Mazwa powszechna: Grzegorz Mroziewicz
Numer seryjny: @ e-—
. j Kont_rasygnata pqprawnie zweryfikowana, . )
Wynik weryfikacji ma wartos¢ dowedowa, o ile kentrpodpis zostat ztozona przed 2012-12-11 09:06:13 (UTC)
4 Podpisana przez:
Kraj: PL
Imie: Grzegorz
Nazwisko: Mroziewicz
MNazwa powszechna: Grzegorz Mroziewicz
Numer seryjny: i e—

Uwagalll

Co najmniej jeden z weryfikowanych podpisdw nie zostat oznakowany czasem. Podpisy oznaczone jako poprawnie zweryfikowane majg wartosé dowodowa, o ile
potrafimy udowodnic, ze zostaly ztozone przed okreslonym czasem,

T T

Rysunek 30 Weryfikacja kontrasygnowanego pliku
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5.3 Znakowanie czasem

Program umozliwia oznakowanie czasem juz istniejacego w dokumencie podpisu elektronicznego. Operacja
ta polega na dodaniu nowego znacznika czasu do kazdego z podpiséw wystepujacych w dokumencie.
Znaczniki czasu sg pobierane z serwera datowania CenCert.

Dodanie znacznika czasu do dokumentu gwarantuje, ze dokument elektroniczny istniat w momencie
0znaczania go czasem oraz stanowi dowod, iz od tego momentu dokument nie byt zmodyfikowany.

1 Uwaga!

W wersji podstawowej pakietu istnieje limit 2 darmowych znacznikéw czasu na dzien do
wykorzystania. Aby moc korzysta¢ z wigkszej ilo$ci nalezy zamowic

Dla dodania znacznika nalezy uzy¢ systemowego menu kontekstowego lub uzy¢ przycisku EE=48 z menu
glownego. Po wyborze dokumentu (lub wielu dokumentow), ktérego podpisy majg by¢ oznakowane i
zatwierdzeniu operacji, znacznik czasu jest pobierany z serwera datowania i dodawany jest nastgpnie do
dokumentu.

1y
.J Znakowanie czasem

™y u 4?

Zakonczono operacje znakowania czasem

Flik
4 0 C\Users\bartek\Desktop'franek.docx.xades

Znacznik czasu zostat zapisany w pliku: C\Users\bartek\Desktop\franek docaxades

Rysunek 31 Zakonczenie operacji dodawania znacznika czasu

Szczegoly procesu mozna wyswietlic za pomoca menu kontekstowego programu i opcji raportu z
przetwarzania.
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5.4 Podpisywanie dokumentu XML z zalacznikami

Program umozliwia roéwniez podpisywanie plikow XML, wraz z wyborem miejsca (wezla XML) w
strukturze dokumentu, w ktorej ma zosta¢ umieszczony podpis. Opcja podpisywanie dokumentow XML

dostgpna jest poprzez przycisk z menu funkcji zaawansowanych.

Do wybranego dokumentu XML mozna dotacza¢ zataczniki (pliki graficzne, inne dokumenty XML, pliki
tekstowe, itp.).

(¥ PEM-HEART Signature - ‘ am [E=EERS)
,ﬂ Podpis elektroniczny
/4 ENIGMA

¥ W B X ¢ g 2

Dodaj plik  Dodaj katalog  Usuri plik  Wyczysc liste  Dodaj zatacznik  Prezentuj dokument  Pokaz pomoc

Lista dok 6w XML oraz zak ikéw

Plik Migjsce zhozenia podpisu

4 | D:\trp@@\testl xml Ma koricu dokumentu saml -
& Dtmp2izatgcznik-(1).bd
& Dtmp2izatgcznik-(2).bd

Katalogi wyjsciowe
@) Zapisz plik z podpisem w katalogu z oryginalnym dokumentem.

() Zapisz plik z podpisem w nastgpujgcym katalogu:

e

i — - —

Rysunek 32 Plik XML z dodanymi zalacznikami
Kolejnym krokiem, zanim zostanie ztozony podpis, powinno by¢ wskazanie z listy miejsca w strukturze
dokumentu XML, w ktorym zostanie umieszczony podpis.

Lista dokumentéw XML oraz zalacznikow
Plik Miejsce ztoZzenia podpisu

Q:\docbook\repository\ph38sign_user\ph38sign_userxml  Na koricu dokumentu xmi -
Na koricu dokumentu yxml
@& Dodaj nowy ...

Rysunek 33

Program dostarczany jest z domyslng konfiguracja pozwalajaca umieszcza¢ podpisy XML na koncu
dokumentu. W przypadku gdy istnieje potrzeba umieszczenia podpisu w innym miejscu struktury XML,
nalezy najpierw odpowiednio skonfigurowa¢ nowe miejsce sktadania podpisu. Wybranie pozycji Dodaj
nowy spowoduje wyswietlenie okna konfiguracji miejsca sktadania podpisu.
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A Konfiguracjia podpisu xml

Zdefiniowane miejsca zhoZenia podpisu w dokumendie xml: Dodawanie nowej konfiguracji

Ma koncu dokumentu xml Nazwa:

Sekcja podpis
Xpointer:

xpointer{id{podpis™))

Opis:

Podpis zostanie zhozony w sekci xml o id="podpis”

+] O Dodaj ;[ Anuluj l

Rysunek 34 Konfiguracja miejsca skladania podpisu

W celu definiowania nowej pozycji nalezy klikna¢ przycisk . W nowej konfiguracji nalezy ustali¢ jej
nazwe¢ wyswietlang na liScie wyboru, poda¢ strukture xpointer oraz zamiesci¢ opis definiowanej konfiguracji
(pomocny w przypadku tworzenia skomplikowanych deklaracji).

Strukture xpointer okresla si¢ w postaci: xpointer ([wskazanie na weze? XML]). Dostepne formy
okreslania tego miejsca opisuje dokumentacja jezyka XML Pointer Language (XPointer) dostgpna m.in. na
stronach http://www.w3.0rg/TR/WD-xptr.

W przedstawionym powyzej na rysunku przyktadzie zostanie podpisany dokument XML, a podpis zostanie
umieszczony w czesci 0 atrybucie id o nazwie podpis.

Po zakonczeniu podpisywania zostanie wyswietlone okno podsumowania:

rﬂ PEM-HEART Signature ‘ o ) |
é Podpis elektroniczny Enlcmﬂ

N )
.
Prezentuj dokument Pokaz raport  Pokaz pomoc

Zakoniczono operacje podpisywania
Plik: Migjsce ztozenia podpisu
e ° D:\tmp29htestl xml Na koricu dokumentu sxml
7 Ditmp2izatacznik-(1).bd
& Ditmp2\zatacznik-(2).bet

Podpis zostat zapisany w pliku:
D:vtrnp99itest] xml

Rysunek 35 Wynik podpisania pliku XML z zalacznikami

Szczegoty procesu mozna wyswietli¢ za pomocg raportu z przetwarzania. Skladanie podpisu nie zmienia
rozszerzenia pliku XML ani jego struktury. Ponizej przedstawiono przyktadowy plik XML z umieszczonym
podpisem.
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i
) ph}ﬂsign_usar.xml-Nm [E=E

File Edit View Settings

DE@HE| |
poprzez nacisniecie przycisku <emphasis=Sprawdz aktualizacje</emphasis: -
Tub ustali€ opcje automatycznego sprawdzania czy podczas uruchamiania

programu. </paras

1180 <para>Po uzyskaniu informacji o dostepnej nowej wersji mozna ja pobrac

1181 ze strony <link x1ink:href="http://www.cencert.pl/oprogramowanie®%20PEMHEART/ ">http: //www. cencert. pl/oprogramowanie
1182 PEMHEART/</1ink= i zainstalowad samodzielnie.</para=

1183 </section>

1184 </section>

1185 <para xml:id="podpis">

1186 <ds:signature xmlns:ds="http://www.w3.org/2000/09/xm1dsig#" Id="Sgn_34698627347_0"><ds:5ignedinfo Id="sgninfo_34698648659_13"
>=zds :CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xm1-c14n-20010315" />=ds :5ignaturemMethod Algorithm=
"http://ww 3.0rg/2000/09/xm1dsig#rsa-shal"” /><ds :Reference Id="Ref_34698636917_3" URI=""=<ds:Transforms=<ds:Transform algorithm=
"http://www.w3.0rg/2000/09/xmldsig#enveloped-signature” /></ds Transforms><ds :pigestMethod algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" /> N
<ds :Digestvalue>GIX0jb7+rRylLG4AgG40Bux4NY /c=</ds :Digestvalue=</ds :Reference=<ds :Reference Td="Ref_34698637751_4" URI="73_konfig.png"><ds:DigestMmethod
Algorithm="http://www. w3.org,/2000/09/xmdsig#shal" /><ds : Digestvalue=uwda6mM7 L D588,/ XThCIBIWDQRDO=</ds : Digestvalues</ds : Refer ence><ds :Reference Td=
"rRef_34698638805_5" URI="75_konfig_2.png"><ds:DpigestMethod algorithm="http: w.w3.0rg/2000/09/xmldsig#shal” /><ds:Digestvalue>
3fVuduBIU+Hs519F 9/ rmH4EQRrM==/ds : Digestvalue></ds :Reference><ds :Reference Td="Ref_34698639502_6" URI="74_konfig.png">=ds:DigestMethod Algorithm=
"http://www.w3.org/2000,/09/xnlds ig#shal” /><ds : Digestvalue>g2T+UrN3+gMSPRARIT11C3gGNLM=</ds : i gestvalues</ds : References<ds :Reference Td=
"Ref_34698640204_7" URI="75_konfig_3.png"><ds:Dpigestmethod algorithm="http://www.w3.0rg/2000/09/xmldsig#shal” /><ds:Digestvalues>
ULbubwDXsEewdna0CdbIDHTCCGY=</ds : Digestvalues></ds :Reference><ds :Reference Td="Ref_34698640826_8" URI="75_konfig_1.png"><ds:DigestMethod Algorithm=
"http://www.w3.org/2000/09/xmldsig#shal” /><ds :Digestvalue>ujKOyLEORFTYIF /Qxzh3adh8zug=</ds :Digestvalue></ds:Reference>=ds :Reference Id=
"rRef_34698641139_9" URI="71_konfig.png"><ds:Digestmethod algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" /><ds:Digestvalue>
r7bcMhf4LCMoVFDShFZnCpKabro==/ds : Digestvalue></ds :Reference><ds :Reference Td="Ref_34698642067_10" URI="72_konfig.png"><ds:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal” /><ds :pigestvalue>TQ96akmiGpdtdkoacoi /yfydo/u=</ds :Digestvalues</ds :Reference><ds :Reference Type=
"http://uri.etsi.org/01903#signedrroperties” Id="Ref_34698648568_11" URI="#5gnProp_34698627503_1"><ds:Transforms>=ds:Transform algorithm=
"http://www.w3.0rg/TR/2001/REC-xm1-c14n-20010315" /></ds : TransForms><ds : DigestMethod Algorithm="http:/ /www.w3.0rg,/2000/09/xn1dsig#shal" /=
<ds :Digestvalue>TG1sxXkwKkeQz SHYNScvWh7RVI1LQ=</ds :Digestvaluex</ds :Reference></ds:signedinfo=<ds :signaturevalue Id="sgnval_34698648639_12">
sm/Th4KzevaNhwpryZclrolNejiIYPFGIET a¥Y+wTHUFX0J8gY1WPIRUbZ 65 YQxmTM3IUdX1gCuIq5vyYS50pWEQI2A0BSD5521 v/ n7dIVioHPdIpynyvxMwlpPéuaankbItwlFlpxXGd2FLloNmEe1l3b8&mna
UTERTimk&YD/wFmdt ar+ntOo8wWPTGY7 YSANMCyy Ykt LEDATFp/7i+Ap/7EKMMX,/Xwo989E 1 2xmF T 3uyE ID5Mu4 X TCDp,/HABA03XC90SRRNY i ekXPFaPynPB2EWGT 1vT2y7HeqINNCX2 jPUPUT8dFdktpa
HUv7ovyAa32amk/OXFUpaEKBXRX /7 SAMSKF 8xba==</ds :Signaturevalues><ds:KeyInfo Id="Key_ 34698627995 _2"><ds:x509Datax><ds :x509Certificate>
MITEMTCCAXMGAWIBAGITBABLGr YGskIwDQYIK0Z ThvcNAQEFBQAWT DEVMBMGALUEBRMMTNIGA 3BpC3U6IDEXMQSWCQYDVQQGEWIQTDE eMBWGAT UECGWVRWSPZ 21 hIFNPS5BZCCA geiBvLmBuMTYWNAYD
VQQDDC1DZWSDZXI0IENTbNRydW0gQ2vydHTmawthdMozdyBLd2F s awZpa293vw5 5Y2gwHhCNMT Twh TMu TMIMTM SWhCNM TQWM TMWM TMLMTH 51 B 2MQswCQYDVQQGEWIQTDEYMBYGAL UEKGwPQMFydG9z
eiBaewdtdw50MQ8wDQYDVQQEDAZ TYWPUYWOXHZABGNVBAMMF K JThenRvC30gwn 1 nbXvudCETYWpUYWOXGZAZ BGNVBAUTE 1BFUOVMOT AZNTAIMDIWNTI 30 TCCASIWDQYJKOZ INVCNAQE BEQADGQEPADCC
AQOCggEBAKUUA+S1WXEAFFSVEXUZOBUA 5T jnjvnBNr /35M1PJHALP joC+ 156 TTknx Iwy9I Tet nhKKMSBWE SUVIDECMANIRdumP 5XZdallct+4ydBDkud jQjZKHCK+j1yD5d8Rt at iGfGznCBgP2ofhm
OXLOXT1MBY2XIR5+LOWOEZ1XF 5+GZ95 cM10r auXUBEVMTYNWIeHAU Sh4 Ts4 DMymowxGTkBatQxwhxmskwod2c24v0eaL RhDCeonNeOrchMpgTdvuh+ ThaghuH/TamPodpvu5TNZQskr 0s1GnzFFhIR2m
A512r 6j065N255PahFMIENITSVhVZ4UABF4 BBWPbVWGDOEECAWEAAADBVDCEUTAOBONVHQBEAT 8EBAMCBKAWDAYDVROTAQH,/ BAIWADAT BQNVHSMEGDAWGEROLU30] ZMDMIBEE2XgIMEUKVQUXTAIBGNY
HSAEEZARMABGDSGEaAGG+BEBAQOBAQIWGAY IKWYBBQUHAQMEDDAKMAGGEGQA ] kYBATECBGNVHREEOZASMDegNaAzhjFodHRwO 1 8vd3d3LmNTbmNT cnQucGwyy3IsL 2VuaWdtYvove 3RhdG5pX2 T 3V
Y31sMADGCSQGSIb3DQEBBQUAAY IBAQEhYXR3+EPQFWET 7 XMXUL /yXa0HQINshBwgt /eMkBr1s9mjzcykluT4gDeNsxdknL IFkks1fQrvk2b3xgzCpgrh7e44ib5Pch1iL0eG8Z14POF463yNCUI94T1s
S2YDQp+IP1Gis23uL8xhi/Hf Ik6CIKCFFTOPTKKFONTPKIG4MHIV4EXX18+ghTKIR] Zwr EGZRAIL251065SPZCWOOEXEINABMCN24x2L 1 rhL 550GAK+ 5 TSKANGE9MEDIg9ha/garFf2engr /kn20j6jud
mT/1wxryFO2fGIXCxnsppshlRzLL+pTYKS1jgwt4EyEHUKZIth3UDdxCt1oo5T+5ivfs
</ds:x509Certificate></ds :x509Data></ds : KeyInfox><ds :0bject><xades :qualifyingproperties xmlns:xades="http://uri.etsi.org/01903/vl.3.2#" Target=
"#5gn_34698627347_0"><xades:signedproperties Id="sgnProp_34698627503_1"><xades:signedsignatureprroperties><xades:signingTime>2012-06-11T11:34:072
</xades :5igningTime=<xades:SigningCertificates<xades:Cert><xades :CertDigest=<ds :DigestMethod Algorithm="http://www.w3.0org,/2000/09/xmldsig#shal" />
<ds:Digestvalue>97czy++fisoh/mmcN81MF6bEk /k=</ds :Digestvaluex</xades :CertDigest><xades:Issuerserial><ds: xX509I55uerName>CN=Cencert Centrum Certyfikatow
kwalifikowanych,0=Enigma S0I sp. z 0.0.,C=PL,SERIALNUMBER=Nr wpisu: 1l</ds:X509IssuerName=<ds:X5095erialNumber>2925020935486863362
</ds :X5095er i aNumber =</ xades : TssuerSerial></xades :Cert></xades : SigningCertificates</xades : Signedsignatureprapertiess><xades:5ignedDataobject Propertiess<
xades:pataobjectFormat objectreference="#Ref_34698636917_3"><xades :MimeType>image/png
</xades :MimeType=</xades : DataobjectFarmat></xades : SignedbataobjectProperties=</xades : 5ignedrroperties><xades :UnsignedProperties><xades : Unsignedsignature
Properties><xades:SignatureTimestamp Td="51gT5_34707794696_14"><xades:EncapsulatedTimestamp Id="EncTS_34707794722_15">
MIIHhQYIKOZINVCNAQCCOIIHAJCCE3ICAQMXCZAIBGUN DOMCGOUAMGKGCYQGSIh30QE JEAEEOF OEWDBWAGEBEGRVHSAAMB BWBWYFKw4 DANOEF JKhamgIHYLy91nkN7MT dwl IpwCAhQuMDEYMDEYMDYX
MTEZMZQXMDM4NRGPM j AXMJAZMTEXMTMOMTEaMAMCAQGGGQSIMITEUTCCABGGAWIBAGIUPSA2FCI1swv0T 39981 /HE YW/ 03 TWDQYIKOZ ThvcNAQEFBQAWD JELMAKGAT UEBRMCUEWXL jJASBGNVBACM JULp
bm1zdevyIHdsYXNjaxd5 IGRVIKNwWCMF 3TGdve3BVZGFya2kxL ZATBGNVEAMM Ik Shemakb3d1IENTbnRydwOgQ2 vy dHTmawt hy2ppIChoQONTcnQpMB4 XDTE XMDQWN J EWMTYWNVOXDTE2MDQWNFIZNTKL —
ovongAxFTATBgNVBAuTDESyIHdwaleoiAxMjELMAkGAluEBhMcuwaHjAcBgNVBADMFUvoSUdNQSBTTOngBAuIHngySVLjEGMDgGAluEAwwaZquZvychDzwSOCHVtIEt3wapzm7rb3dhbn1j|E|
acBabmF jem5pa8ozdyBDemF zd TCCASIWDQY JK0Z ThvcNAQEBBQADGGEPADCCAQOCGGEBAISTODSWLr g JEdwapFms 3+27 2J0Gky7LCz4 cAOvr doT351IDkGVZZ30gAAU/ 7 FDNQUIMWY /DSHTRGA/SKVP |
NPasxK8Rb1gxXCRNGORMA L SwoIGESECSMETo0XITI2S7 1CcSPGOTCI+mAWERINZIENIP/3aEANDI20FTQaGjuas8503uwsaMuezvuii /N7 1dzI1z0ED4ZNIIxGT 5Y IppNuhQ7 10WB 1 XAMBoXZNDanp4 gdum

[

Ln1188:1188 Coll Sel0 63,0KB UTF-8 LF INS XML Docurment

& =

Rysunek 36 Przykladowy podpis wpisany w strukture pliku XML

Podczas weryfikacji pliku XML z zatgcznikami nalezy wskaza¢ (poprzez menu kontekstowe) ich potozenie,
jesli nie znajdujg sie w tym samym katalogu, w ktorym jest weryfikowany plik.

r Y
Fd PEM-HEART Signatura © -2 S

™y Wkaz potozenie dokumentdw

Mie wezystkie dokumenty odfgczone zostaly odnalezione, Wekaz potozenie dokumentdw umieszczonych na ponizsze] lisde,

Dokument Pofozenie dokumentu

4 :M\docbook\repostory\ph38sign_useriph38sign_userxml
Q:\docbook\repostory\ph38sian_user\73_konfig.png
Q:\docbook\repostory\ph38sian_user\75_konfig_2.png
Q:\docbook\repository\ph38sign_user\74_konfig.png
Q:\docbook\repository\ph38sign_user\75_konfig_3.png
Q:\docbook\repository\ph38sian_user\75_konfig_1.png
Q:\docbook\repostory\ph38sian_user\71_konfig.png
Q:\docbook\repository\ph38sign_user\72_konfig.png

Mie znaleziono...
Mie znaleziono...
Nig znaleziono...
Nig znaleziono...
Mie znaleziono...
Mie znaleziono...
Nig znaleziono...

oo o o oo

Rysunek 37 Wskazanie polozenia zalacznikéw do podpisanego pliku XML
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6 Obshluga kart kryptograficznych

Do obstugi kart kryptograficznych stuzy zaktadka Karta dostepna w oknie gtdéwnym programu.

Funkcje podstawowe

Funkcje zaawansowane

Karta

Rysunek 38 Sekcja Karty zakladki okna gléwnego

Opcje obstugi kart kryptograficznych zostang opisane w kolejnych podrozdziatach.
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6.1 Zmiana kodu PIN

Po kliknieciu na przycisk Zmien PIN wyswietlane jest okno, w ktorym mozna dokona¢ zmiany kodu PIN dla
karty umieszczonej w czytniku.

.
P PEM-HEART Signature (S

Aktualny PIM :
Pozostata liczba prob: 3

Mowy PIN :

Powtdrzenie PIN-u @

DHugosE PIN-u ¢ od 4 do 64 znakdw

Zmien Anuluj

¥ Informacie o karcie

Rysunek 39 Okno zmiany kody PIN

Do zmiany kodu nalezy poda¢ poprawny aktualny kod oraz dwa razy wpisa¢ nowy kod. Kod moze zawiera¢
od 4 do 16 liter, cyfr oraz znakow specjalnych.

Mozna wyswietli¢ rowniez informacje o karcie, poprzez kliknigcie paska napisu:

» Informacie o karde

Token : ENCARD
Mumer seryjny : 820305001425FC70
Czytnik : Gemplus GemPC Express 0
Typ karty : ClassIC T=1

Rysunek 40 Informacje o karcie
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6.2 Odblokowanie karty

W przypadku zablokowania karty po podaniu zbyt wielu blednych kodow PIN mozliwe jest jej
odblokowania za pomoca kodu PUK. Kod PUK jest okre§lany podczas aktywacji karty. Po uzyciu przycisku

Odblokuj karte wyswietlane jest ponizsze okno:

[#] PEM-HEART Signature

’ Qdblokuj karte

Kod PUK : || |

Mowy PIN ¢ | [

Powtérzenie PIN-u : | |

Dhtugosé PIN-u :  od 4 do 64 znakidw

| Odbloku_j_} } Anuluj ‘)'

» Informacje o karcie

Token : ENCARD
Mumer seryjny : 908794001 200BCEE
Czytnik : Gemplus USE Smart Card Reader 0
Typ karty : ClassIC T=1

Rysunek 41 Odblokowanie karty

Po poprawnym podaniu danych kod PIN jest ponownie aktywny i mozliwe jest dalsze korzystanie z karty.

Uwaga!

Dostepne sg tylko 3 proby odblokowywania karty za pomocg kodu PUK. Po 3 btednie podanym
kodzie PUK Kkarta jest blokowana w sposob uniemozliwiajacy dalsze uzycie. O tym fakcie
nalezy niezwlocznie poinformowa¢ CPR w celu ustalenia dalszej procedury.
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6.3 Aktywacja karty

Aktywacja karty odbywa si¢ w momencie, gdy uzytkownik bgdzie miat zarowno ta karte jak i kod
transportowy do niej. Kod transportowy uzytkownik otrzymuje w emailu poprzez link do serwisu www.

Proces aktywacji jest spersonalizowany dla konkretnego modelu karty i zostat opisany ponizej.

6.3.1 Aktywacja karty

ClassIC T=1

Kartg nalezy umiesci¢ w czytniku. Nastepnie w zaktadce Karta w okienku Aktywacja karty nalezy wpisa¢ w
odpowiednich polach otrzymany kod transportowy oraz okresli¢ kody PIN oraz PUK.

i

o

-
PEM-HEART Signature
’ Aktywadja karty
Status pinu uzytkownika: dobry , transportowy Certyfikat uzytkownika: odczytany
= Wystawca
Pin transportowy: TS Numer seryjny: Nr wpisu: 11
Kraj: PL
‘ Pozostata liczba préb: 3 Organizacja: O = Enigma SOI sp.z 0.0.
Nazwa powszechna: CenCert Centrum Certyfikatow Kwalifikowanych
Kod PIN: ey & Podmiot
Potwierdzenie PIN-u:  eeee o
od 4 do 64 znakow
Kod PUK; sssssese - = =
| B W 23
_ ) £} Waznos¢
Potwierdzenie PUK-2  sseessee % watny od : 2014-03-17 08:47:36 (UTC)
od 8 do 64 makiw wazny do : 2015-03-17 08:47:36 (UTC)
& Klucz publiczny
RSA (2048 bitéw)
= Wersja certyfikatu
¥ Informacje o karcie 3
= Numer seryjny
Token : ENCARD 2691 (HEX)
[# Rozszerzenia
Numer seryjny : 9087940012055808
Czytnik : Gemplus USB Smart Card Reader 1
Typkarty: ClassICT=1

[Mj[ﬂ

Rysunek 42 Aktywacja karty ClassIC T=1

Po wykonaniu operacji aktywacji poprzez przycisk Aktywuj karta jest gotowa do uzytkowania.

6.3.2 Aktywacja karty IAS-ECC

Karte nalezy umiesci¢ w czytniku. Nastgpnie w zaktadce Karta w okienku Aktywacja karty nalezy
wprowadzi¢ kod aktywacyjny otrzymany w wiadomos$ci email.
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PEM-HEART Signature ==

‘ Sprawdzanie karty

Zawartosc karty mozna odczytad dopiero po podaniu kodu aktywacyjnego.
Podaj kod aktywacyiny do karty otrzymany w wiadomosd e-mail:

[ kontynuui | [ Anuig

Rysunek 43 Aktywacja karty IAS-ECC

W oknie Aktywacja karty nalezy ustali¢ w odpowiednich polach kody PIN oraz PUK, a nastgpnie
zatwierdzi¢ operacj¢ przyciskiem Aktywuj.

PEM-HEART Signature ]

Q Aktywacja karty

Status pinu uzytkownika: nieznany

Certyfikat uzytkownika: odczytany
= Wystawca

Kod PIN: RS Numer seryjny: Nr wpisu: 11
3 Kraj: PL
Potwierdzenie PIN-U:  eeee v Organizacja: O = Enigma SOl sp. z 0.0.
= Nazwa powszechna: CenCert Centrum Certyfikatow Kwalifikowanych

od 4 do 64 znakdw & Podmiot
Kod PUK: sssssece ._ P——
Potwierdzenie PUK-2  eeesesee v N— .

— -~ - —
od 8 do 64 znakdw B )

.- -—— . . e oee
=) Waznosc
¥ Informacje o karcie wazny od : 2014-03-25 08:52:45 (UTC)
wazny do : 2016-03-25 08:52:45 (UTC)
Token: ENCARD = Klucz publiczny
= RSA (2048 bitow)
Numer seryjny : 218997001400 16E6 ) Wersja certyfikatu

Czytnk : Gemplus USB Smart Card Reader 1

: IAS-ECC

= Numer seryjny
269C (HEX)
(#} Rozszerzenia

(acyws ][ A |

Rysunek 44 Aktywacja karty IAS-ECC
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Po wykonaniu operacji karta jest gotowa do uzytkowania.

6.4 Diagnostyka

W przypadku gdy w systemie jest dostepnych wiecej czytnikéw oraz kart pomocna jest pozycje Diagnostyka
w sekcji obstugi kart. Po jej wyborze zostanie wyswietlona lista czytnikow w systemie oraz informacje na

temat wtozonych w nich kart.

Widok

O N &

,

-:-iEhg1

4 Gemplus USB Smart Card Reader(
4 “p Token:ENCARD

|Es] Certyfikat : Grzegorz Mroziewicz

[ certyfikat

4 Wystawea
Murner seryjny: Nrwpisu: 11
Kraj: PL
Organizacja: Enigma 50T sp. z 0.0,
Mazwa powszechna: CenCert Centrum Certyfikatdw Kwalifikowanych
4 Podmict
Kraj: PL
Imig: Grzegorz
MNazwisko: Mroziewicz
Mazwa powszechna: Grzegorz Mroziewicz
MNurmer seryjny
4 Wainosd
wazny od .
wazny do .
4 Klucz publiczny
RSA (2048 bittdw)
4 Wersja certyfikatu
3
4 MNumer seryiny
" = _
I» Rozszerzenia

0 Certyfikat jest zarejestrowany w systemie.

Rysunek 45 Dane certyfikatu w zakladce diagnostyki

Mozna uzyskac¢ informacje na temat obiektow na kartach: tokendéw oraz certyfikatow. Po zaznaczeniu
certyfikatu jest wy$wietlana jego struktura i dane. Za pomocg przyciskow menu mozna umiesci¢ certyfikat w
systemowym magazynie certyfikatow lub zapisa¢ go do pliku.

Po zaznaczeniu na liscie tokena wyswietlane sa podstawowe informacje o nim:
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Germplus GemPC Express 0
“» Token: ENCARD

[sl Certyfikat: Bartosz Zygmunt Sajnaj

Germnplus USE Smart Card Readerl

“»r Token

Mazwa:

MNumer seryjmy:
Producent:

Model:

Minimalna dhugosd PIN-u:

Maksymalna diugosc PIN-u:

Catkowita pamiec na obiekty prywatne:

Wolna pamied na obickty prywatne:

Catkowita pamiec na obiekty publiczne:

Wolna pamiec na obiekty publiczne:

Rysunek 46 Dane na temat tokena

ENCARD
320305001425FCT0
Enigma SOI Sp. z 0.0.
ClassICT=1

4

127

65536

33856

53536

33856
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/7 Konfiguracja parametrow pracy aplikacji

Do konfiguracji parametréw pracy aplikacji stuzy przycisk Ustawienia w oknie gldownym aplikacji. Po jego
uzyciu zostanie wyswietlone okno jak na rysunku ponizej:

,
PEM-HEART Signature = | E e

A Ustawienia

Podpisywanie Pliki Proxy PIN Certyfikaty | Aktualizacie

Format i typ podpisu

Rozszerzenie Opcje rozszerzenia

i Format podpisu

*PDF s .

* XML @ XAdES (norma ETSI TS 101 903)

(7) CAdES , CMS (norma ETSITS 101 733)
(7) CAdES , 5/MIME {norma ETSI TS 101 733)

EAJFS (morm

A

a ETSI TS 102 778)

Typ podpisu

@ Otaczajacy (Podpis i domument zostana zapisane w tym samym pliku.)

() Odbaczony (Podpis zostanie zapisany w osobrym pliku.)

Forma podpisu

) Tylko podpis

@ Podpis i znacznik czasu

() Podpis, znacznik czasu oraz informacie o uniewaznieniach certyfikatdw
Rodzaj zobowigzania (CommitmentTypelndication)

[ Dodaj rodzaj rozbowiazania potwierdzenie pochedzenia {proof of origin)

a

Zapisz ] [ Anuluj

Rysunek 47 Okno ustawien programu

Zaktadki okna ustawien zostang opisane w kolejnych podrozdziatach. Po uzyciu przycisku Zapisz opcje sa
zapamigtywane i traktowane sa, jako domyslne.

7.1 Podpisywanie

Widok tej zaktadki prezentowany jest po wyswietleniu okna ustawien. W programie mozliwe jest
zdefiniowane i wykonanie nast¢pujacych parametrow podpisu:

+ Format podpisu - rodzaj standardu uzyty do zapisu dokumentu zawierajacego podpis elektroniczny.

« XAdES (norma ETSI TS 101 903) - XML Advanced Electronic Signatures (XAdES).
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« CAdES, CMS (norma ETSI TS 101 733) - CMS Advanced Electronic Signatures (CAdES).
« CAdES, S/IMIME (norma ETSI TS 101 733) - rodzaj standardu CMS zgodny ze specyfikacja S/MIME.

« PAdES (norma ETSI TS 102 778) - PDF Advanced Electronic Signatures; natywne podpisywanie
plikéw PDF — opcja ta jest dostgpna tylko dla plikoéw pdf, rownoczesnie wybor tej opcji okresla
stosowania typu podpisu zapisywanego w pliku.

« Typ podpisu - okresla gdzie ma by¢ umieszczony podpis:
 Otaczajgcy - podpis i dokument zostang zapisane w tym samym pliku.

« Odlgczony - podpis zostanie zapisany w osobnym pliku.

W tabelce Rozszerzenia mozna okresla¢ wlasne skojarzenia formatow i typow podpisu dla okreslonych

plikow. Za pomoca ikonki EJ mozna doda¢ rozszerzenie plikow, a nastgpnie przypisa¢ mu format i typ
podpisu. Zatwierdzenie tak zdefiniowanego schematu dokonuje si¢ za pomoca przycisku Zapisz. Przycisk

Q stuzy do skasowania zaznaczonej pozycji z listy skojarzen. Predefiniowanych pozycji *.*, *.PDF oraz
* XML nie mozna skasowac.

+ Forma podpisu okresla, jakie dane ma zawieraé¢ podpis:

+ Tylko podpis - zostanie wykonany tylko podpis dokumentu.

« Podpis i znacznik czasu - zostanie wykonany zaro6wno podpis, jak i znacznik czasu. Znacznik ten
gwarantuje, ze dokument elektroniczny istniat w momencie oznaczania go czasem 0raz stanowi dowaod,
iz od tego momentu dokument nie byt zmodyfikowany.

« Podpis, znacznik czasu oraz informacje o uniewaznieniach certyfikatow — Do podpisu i znacznika
zostanie dodana najnowsza lista CRL.

+ Rodzaj zobowigzania:

« Po zaznaczeniu tej opcji zostanie udostepniona lista typow zobowigzan, sposrod ktorych nalezy dokonac

wyboru:

Rodzaj zobowigzania (CommitmentTypeIndication)

Dodaj rodzaj rozbowigzania potwierdzenie pochodzenia {proof of origin) -
potwierdzenie pochodzenia (proof of orig

potwierdzenie otrzymania (proaf of receipt)

potwierdzenie dostarczenia (proof of delivery)
potwierdzenie wystania/nadania (proof of sender)

formalne zatwierdzenie (proof of aproval)

potwierdzenie utwarzenia (proof of creation)

Rysunek 48 Opcje rodzaju zobowiazania

Opcje te maja za zadanie okresli¢ rodzaj skladanego podpisu, poniewaz nie zawsze musi to by¢
jednoznaczne z podpisaniem tresci dokumentu. Rodzaje zobowigzan zostaty okre§lone w specyfikacji
ETSI TS 101 733.

« potwierdzenie pochodzenia (proof of origin) — osoba podpisujgca potwierdza, ze utworzyta,
zatwierdzita i wyslala (przeznaczyta do publikacji) podpisany dokument lub dane;

 potwierdzenie otrzymania (proof of receipt) — osoba podpisujaca potwierdza otrzymanie
podpisywanych danych;

- potwierdzenie dostarczenia (proof of delivery) — oznacza, ze firma generujaca tego rodzaju
potwierdzenie (ang. Trusted Service Provider) dostarczyta podpisane dane do miejsca, w ktorym
adresat moze je odebrac;
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+ potwierdzenie wystania/nadania (proof of sender) — oznacza, ze osoba podpisujaca dokument
przestata go (nie oznacza to jednak, ze go utworzyta);

- potwierdzenie zaakceptowania (proof of aproval) — oznacza, ze podpisujacy zatwierdzit tres¢
dokumentu;

- potwierdzenie utworzenia (proof of creation) — oznacza, ze podpisujacy utworzyt dokument (ale nie
zatwierdzat go, ani nie wystal/nadat).

Do opcji podpisywania jest takze dostgp podczas sktadania podpisu. W oknie wyboru dokumentéw znajduje
si¢ przycisk Opcje, w ktérym mozna ustali¢ opcje wazne tylko podczas biezacej operacji sktadania podpisu.

7.2 Pliki

Druga zakladka zawiera opcje ustalania katalogéw wyjsciowych dla przetwarzanych dokumentow.
Domyslnie program przetwarza dokumenty w tym samym katalogu, w ktorym si¢ dany dokument znajduje.
Mozliwe jest ustalenie katalogow, do ktoérych beda zapisywane dokumenty podpisane lub zweryfikowane.

Podpisywanie Pliki Praxy PIN Certyfkaty | Aktualizacie

Katalogi wyjsciowe

Przy skladaniu podpisu, umiesc dekumenty wynikowe we wskazanym katalogu :

Umiesc weryfikowane dokumenty we wskazanym katalogu :

Rysunek 49 Konfiguracja katalogow wyjsciowych

Aby zdefiniowa¢ katalog nalezy zaznaczy¢ pole przed opisem opcji, zostanie wtedy aktywowany przycisk
Wskaz, za pomoca ktorego mozna wskaza¢ dany katalog w systemie plikow.

Po ustaleniu tych opcji ich warto$ci beda automatycznie wpisywane w okienkach wskazywania dokumentow
podczas podpisywania lub weryfikacji w sekcjach opcji umieszczania plikow wyjsciowych.

7.3 Proxy

W konfiguracji mozliwe jest tez okreslanie serwera proxy dla uslug korzystajacych z tej ushugi np. dla
serwera datowania, OCSP czy pobierania list CRL. Nalezy wypeli¢ wszystkie pola obowigzkowe dla
danego serwera proxy.

Aktywacja opcji dokonywana jest po zaznaczenia pola wyboru Skonfiguruj proxy.
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Podpisywanie Pliki Proxy PIN $-giilclygy  Aktualizacie ‘
Serwer proxy
[ skonfiguruj proxy
Serwer proxy HTTP: Port:

Uwierzytelnianie proxy

MNazwa uzytkownika:

Hasto:

Rysunek 50 Opcje zaktadki Serwer proxy
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7.4 PIN

Zaktadka PIN shluzy do okre$lenia postepowania z wymaganiem podawania kodu PIN podczas odczytu
kluczy kryptograficznych z karty. Mozliwe jest ustalenie, ze kod bg¢dzie podawany zawsze dla kazdego
pojedynczego dokumentu albo tez bedzie zapisywany w pamigci komputera na okreslony zakres czasu lub
dla wszystkich wybranych (podczas dodawania ich do podpisu) dokumentow.

Podpisywanie Pliki Proxy PIN Certyfikaty | Aktualizacje

Wprowadzanie PIN-u

[ | Katdorazowo pytaj o PIN
Wigczenie opoji zapamigtywania PIN-u spowoduje przechowywanie PIN w pamigd
operacyinej. Moze to grozid jeqo ujawnieniem jesl aplikacia jest uruchamiana poza
bezpiecznym srodowiskiem,

() Zapamietaj PIN na ckreslony czas 1] :l min.

@ Zapamietaj PIM na czas skladania podpisu dia wszystkich
wybranych dokumentdw

Rysunek 51 Zakladka PIN

Gdy jest ustawione jedna z dwodch ostatnich opcji to podczas sktadania podpisu program nie bedzie
wyswietlat okienka podawania kodu PIN, lecz bedzie pobierat kod z pamigci.

7.5 Certyfikaty

Zaktadka ta dotyczy prezentacji, rejestracji w systemie i eksportowania certyfikatu uzytkownika. Jesli w
czytniku jest umieszczona karta to program automatycznie odczyta z niej dane i zostang one wyswietlone w
okienku. Jeéli certyfikat nie zostanie odczytany nalezy sprawdzi¢ umieszczenie karty i uzy¢ przycisku
Weczytaj.
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Podpisywanie Pliki Proxy PIN Certyfikaty | Aktualizacje
Certyfikat uzytkownil
Zarejestruj Wezytaj Ekspor tuj
Certyfikat zakladkowy urzedu
Wezytaj certyfikat zaktadkowy urzedu do bazy danych programu. | Wskaz certyfikat...

Rysunek 52 Zakladka prezentacji certyfikatu uzytkownika

Ponizej przedstawiono widok okienko z odczytanymi z karty danymi certyfikatu:
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Podpisywanie Pliki Proxy PIN Certyfikaty | Aktualizacje

Certyfikat uzytkownika

4 ‘Wystawca
Mumer seryjny: Nr wpisu: 11
Kraj: PL
Organizacja: Enigma 50I sp. z 0.0,
Mazwa powszechna: CenCert Centrum Certyfikatdw Kwalifikowanych
4 Podmiot
Kraj: PL
Imie: Grzegorz
Mazwisko: Mroziewicz
Mazwa powszechna: Grzegorz Mroziewicz
Mumer seryjny
4 \Waznost
wazny od :
wazny do
4 Klucz publiczny
RSA (2048 bittdw)
4 ‘Wersja certyfikatu
3
4 MNumer seryinw

»

m

4 Rozszerzenia

keyUsage (zastosowanie klucza) - krytyczne

BasicConstraints (podstawowe ograniczenia) - krytyczne
AuthorityKeyIdentifier (identyfikator klucza wystawcy) - niekrytyczne
CertificatePolicies {polityki certyfikatu) - nigkrytyczne

QcStatements (deklaracie wystawcy certyfikatu kwalifikowanego) - nigkrytyczne =

(i) (L)

Certyfikat zakladkowy urzedu

v W

v T

Wezytaj certyfikat zakladkowy urzedu do bazy danych programu. | Wskaz certyfikat. ..

Rysunek 53 Prezentacja tresci certyfikatu

Przycisk Zarejestruj stuzy do rejestracji certyfikatu odczytanego z nosnika w magazynie systemowym.
Wynik operacji jest prezentowany w postaci komunikatu jak na rysunku ponize;j.

P PEM-HEART Signature =55

Certyfikat zostat zarejestrowany w systemie,

Rysunek 54 Komunikat o wyniku operacji rejestracji certyfikatu
Eksport certyfikatu do pliku jest mozliwy poprzez przycisk Eksportuj.

Sekcja Certyfikat zaktadkowy urzedu stuzy do wskazania i wezytania takiego certyfikatu do bazy danych
programu. Certyfikat ten wykorzystywany jest do zapewnienia poprawnosci weryfikacji certyfikatu
uzytkownika w przypadku, gdy w urzedzie certyfikacji zostanie wprowadzony nowy klucz, a stary klucz nie
stracil jeszcze waznosci.
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7.6 Aktualizacje

W zaktadce Aktualizacje mozna znalez¢ informacje na temat wersji uzywanego programu oraz sprawdzi¢
czy jest jego nowa wersja.

Podpisywanie Pliki Froxy PIM Certyfikaty | aAktuaslizace

Informacje o programie

PEM-HEART Signature

wersja 3.9.7.17

kompilagja K. 2012112801

Enigma Systemy Ochrony Informadii Sp. z 0.0.

[] Automatycznie sprawdzaj podczas uruchamiania programu

[ Sprawdz aktualizacie

Rysunek 55 Zakladka Aktualizacje

Informacji o dostepnej aktualizacji mozna dokonywa¢ manualnie poprzez naci$nigcie przycisku Sprawdz
aktualizacje lub ustali¢ opcje automatycznego sprawdzania czy podczas uruchamiania programu. W
przypadku wykrycia nowej wersji oprogramowania zostang wyswietlone komunikaty jak to przedstawiono
na ponizszych rysunkach:

Po uzyskaniu informacji o dostepnej nowej wersji mozna ja pobra¢ ze strony
http://www.cencert.pl/Oprogramowanie PEMHEART/ i zainstalowa¢ samodzielnie.
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8 Konfiguracja programu Adobe Acrobat Reader

Aby poprawnie zweryfikowaé podpis elektroniczny poprzez wbudowane narzedzia oprogramowania do
odczytu pliku pdf nalezy odpowiednio skonfigurowaé to oprogramowanie. Ponizej opisano konfiguracje
programu Adobe Acrobat Reader.

Poprzez opcje menu: Edycja->Preferencje=>Zabezpieczenie->Preferencje zaawansowane->Integracja
okien nalezy wiaczy¢ opcje jak na ponizszym rysunku:

Zaawansowane preferencje podpisu elektronicznego l&J

| Weryfikacja | Tworzenie| Integracja okien |

[V] Whacz wyszukiwanie w Windows Certificate Store dla innych niz twoich certyfikataw

Przyjmi] WSZYSTEIE ghowne certyfikaty w Windows Certificate Store dla nastepujacych
operacji:

Zatwierdzanie podpiséw

[V]iZatwierdzanie poswiadczonych dokurmnentdws

I, Jesli ktdras z tych opcji jest wybrana, to zawartosé pochodzaca z firm, ktdre maja
certyfikaty zainstalowane w systemie Windows, 53 traktowane jako zaufane. Zalecana jest
ostroznosd podczas wiaczania te) funkgji,

Rysunek 56 Opcje weryfikacji pliku PDF w Adobe Acrobat Reader.

Konieczne jest rowniez dodanie certyfikatu centrum certyfikacji (je$li nie zostal wezesnie dodany — dla
CenCert odbywa si¢ to podczas procesu instalacji oprogramowania), ktore wystawito klucz podpisujacy, do
certyfikatow systemowych w magazynie Zaufane gtowne urzedy certyfikacji.
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