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1 Wstep

Oprogramowanie PEM-HEART Signature stuzy do:

1) sktadania kwalifikowanych podpiséw lub pieczgci elektronicznych w oparciu o certyfikaty wydane przez
CenCert,

2) weryfikacji kwalifikowanych podpisow elektronicznych (réwniez podpiséw opartych o certyfikaty
wydane w innych krajach UE), w okresie waznosci certyfikatu.

Jest mozliwa takze:

o weryfikacja podpisow elektronicznych po zakonczeniu okresu waznosci certyfikatu, jesli podpis ma
forme archiwalna (patrz opis formy archiwalnej w Uwagach w rozdziale 4),
o weryfikacja podpisow opartych o certyfikaty zwykte (niekwalifikowane) wydane przez CenCert.

2 Bezpieczenstwo produktu

Program powinien by¢ uzytkowany na komputerze, ktory jest pod kontrolg wiasciciela certyfikatu. Komputer
powinien by¢ zabezpieczony przed dostgpem przypadkowych oséb, posiada¢ zainstalowane aktualne
oprogramowanie antywirusowe oraz biezace aktualizacje systemu operacyjnego.

Podpisy elektroniczne nie moga by¢ sktadane na komputerach, ktorych bezpieczenstwo nie jest znane (np.
komputery dostepne publicznie lub dla szerokiego grana osob, komputery przypadkowych osob itd.).
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3 Skladanie podpisow

3.1 Skladanie podpisow — jesli uzywasz podpisu na karcie lub
tokenie USB

Jesli pracujesz na Mac OS lub Linux - idZ do rozdziatu 5.2 nizej.

W celu ztozenia podpisu wi6z swojg karte CenCert do czytnika (lub token do portu USB), nast¢pnie kliknij
prawym klawiszem myszy na pliku do podpisu, a nastgpnie wybierz z menu polecenie PEM-HEART

Signature -> Podpisz.
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Zostanie wtedy wyswietlone okno podpisu:

PEM-HEART Signature

—

‘d Podpis elektroniczny @ﬂ IGMA

¥ u B X &5 2

Dodaj pik Dodaj katalog Usuriplik  Wyczyséliste  Prezentuj dokument  Pokaz pomoc

Lista plikdw

Plik Format podpisu

|E:\Jacek GDy<k2017\Enigma\!!Do zrobienia\1\Plik do podpisu.docx XAdES

@ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem.

() Zapisz plik z podpisem w nastepuiacym katalogu:

| wskaz.. |

Jesli format podpisu Ci odpowiada (w tym przypadku XAdES), wcisnij klawisz Dalej.
Program poprosi 0 PIN do Karty:

Wprowadzanie PIN-u

Podaj PIN do kartytokenu z kluczem do podpisywania

i wykona podpis:
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A Podpis elektroniczny ENIGMA

J m | ?

Prezentuj dokument Otwdrz katalog PokaZ raport  Pokai pomoc

Zakori N doi

Plik Format podpisu

4 0 E\Jacek GDysk2017\Enigma'!!Do zrobienia\l\Plik do podpisu.docx KAdES

Podpis zostat zapisany w plilku:
E:\Jacek GDysk2017\Enigmat!!Do zrobienia\1\Plik do podpisu.dockxades

Uwagi:

1) Zaawansowane opcje takie jak zmiana formatu podpisu, podpis w osobnym pliku, znakowanie czasem i
inne ustawienia - sg dostepne pod klawiszem Opcje. Ustawienia zmienione w ten sposdb odnosza si¢ do
konkretnego podpisu i nie sg zapamigtywane do pdzniejszego uzycia. Patrz tez rozdziat 8.1 nize;j.

2) W zaleznosci od formatu podpisu, podpis zostanie zapisany w tym samym pliku bez zmiany nazwy lub w

nowym pliku ze zmienionym rozszerzeniem.

3) W przypadku wybrania "podpisu w osobnym pliku", podpis zostanie zapisany w osobnym pliku. W takim

przypadku odbiorcy trzeba dostarczy¢ dwa pliki: plik oryginalny i podpisu.

4) Jesli podpis ma zawiera¢ znacznik czasu i/lub OCSP, w czasie sktadania podpisu niezbgdne jest potaczenie

z Internetem. Potrzebne moze by¢ takze wykupienie ustugi znakowania czasem.

3.2 Skladanie podpisow — jesli uzywasz podpisu rSign (podpis

w chmurze)

Jesli pracujesz na Mac OS lub Linux - idZ do rozdziatu 5.2 nizej.

W celu ztozenia podpisu kliknij prawym klawiszem myszy na pliku do podpisu, a nastepnie wybierz z menu

polecenie PEM-HEART Signature -> Podpisz.
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(") Zapisz plik z podpisem w nastepujacym katalogu:

Wskai...

Dalej >

Jesli format podpisu Ci odpowiada (w tym przypadku XAdES), wcisnij klawisz Dalej.
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Program poprosi o PIN do podpisu:

PEM-HEART Signature X

Wprowadz PIN podpisu

Uruchom aplikacje rSign na swoim telefonie
i wprowadz PIN podpisu wyswietlany na ekranie.

n by
CenCert

Teraz musisz uruchomié¢ aplikacj¢ rSign by CenCert na telefonie
komoérkowym:

Q. Aktywacja n

Q. Instrukcja do rSign

£ Ustawienia
Aplikacje

n by CenCert

@ Wyszukaj za pomocg Google

Pokaz wigcej
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Po uruchomieniu aplikacji na telefonie, odczytaj z ekranu PIN do podpisu:

przepisz PIN podpisu do aplikacji na komputerze i kliknij OK

S ignature
¥ PEM-HEART Sig X

Wprowadz PIN podpisu

Uruchom aplikacje rSign na swoim telefonie
i wprowadzZ PIN podpisu wyswietlany na ekranie.

Transakcje ¢

AKTYWNY KOD PODPISU

" ) 153697

SIGN

Brak podpiséw do zatwierdzenia
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Teraz musisz zatwierdzi¢ zamiar ztozenia podpisu, na telefonie komoérkowym (w aplikacji rSign):

Transakcje c € Szczegély transakeji Zatwierdzanie transakcji

AKTYWNY KOD PODPISU Typ transakeji

" 197493

Zatwierdzanie podpisu

WPROWADZ 6 CYFROWY PIN

Data i czas s Y
Aktywne transakcje:

O O 0O O O O \

U — T , 2021-02-24 15:55:23 ¥ n
C~ Zatwierdzanie podpisu , PR =

Opis Waznos¢ podpisu: wielokrotny H

|

zaznacz to ‘/w
Wykonanie operacji podpisu na urzgdzeniu | \

PABLO VA

OPERACJA ZAAKCEPTOWANA
omysinie zatwier \[: ) €
n @ < ] @ <4 n @® <

Uwaga! Zalecamy ustawienie parametru Waznosé¢ podpisu na wielokrotny, z czasem nieaktywnosci rzedu
2 minuty. Pozwoli to na zlozenie podpisu ze znakowaniem czasem albo nawet wielu podpiséw (jesli w
programie wskazano wiele plikow do podpisu), bez koniecznosci zatwierdzania kazdej operacji podpisu na
telefonie. Jesli ustawisz podpis na jednokrotny — wykonanie podpisu ze znacznikiem czasu bedzie wymagac
podwdjnego zatwierdzenia podpisu na telefonie (podpis pod dokumentem, podpis pod zgdaniem znakowania
czasem)

Po zatwierdzeniu operacji na telefonie program wykona podpis:

10
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__Zj Podpis elektroniczny ENIGMA

3 ﬁ' 9
— .
Prezentuj dokument Otwdrz katalog PokaZz raport  Pokai pomoc

Fakor N doi
L P J& podpisy

Plik Format podpisu

4 e E\Jacek GDysk2017\Enigma'!!Do zrobienia\l\Plik do podpisu.docx KAdES

Podpis zostat zapisany w plilku:
E:\Jacek GDysk2017\Enigmat!!Do zrobienia\1\Plik do podpisu.dockxades

Uwagi:

1)

Zaawansowane opcje takie jak zmiana formatu podpisu, podpis w osobnym pliku, znakowanie czasem i

inne ustawienia - sg dostepne pod klawiszem Opcje. Ustawienia zmienione w ten sposéb odnoszg si¢ do
konkretnego podpisu i nie sa zapamietywane do podzniejszego uzycia. Patrz tez rozdziat 8.1 nize;j.

2)

W zaleznosci od formatu podpisu, podpis zostanie zapisany w tym samym pliku bez zmiany nazwy lub w
nowym pliku ze zmienionym rozszerzeniem.
W przypadku wybrania "podpisu w osobnym pliku", podpis zostanie zapisany w osobnym pliku. W takim

3)
przypadku odbiorcy trzeba dostarczy¢ dwa pliki: plik oryginalny i podpisu.
4) W czasie sktadania podpisu niezb¢dne jest potgczenie z Internetem.

11



Dokumentacja uzytkownika .
PEM-HEART Signature Wersja 1.3 z 11.02.2022

4 Weryfikacja podpisu

Jesli pracujesz na Mac OS lub Linux - idZ do rozdziatu 0 nizej.

W celu weryfikacji podpisu Kliknij prawym klawiszem myszy na pliku do podpisu, a nast¢pnie wybierz
polecenie PEM-HEART Signature -> Weryfikuj.

| » Komputer » DATA(E) b Jacek GDysk2017 b Enigma b !Dozrobienia b 1 Przeszukaji 1

Organizuj * ' Open with Adobe Acrobat DC + Drukuj Nagraj Nowy folder = -

¢ Ulubicne Nazwa Data modyfikacji Typ Rozmiar

@) Creative Cloud Files 4] Plik do podpisu.docx 2019-10-07 09:39 Dokument progra... 10 KB

%l Ostatnie migjsca [12) test = 2019-10-07 14:13 Adobe Acrobat D... 4013 KB
Open with Adobe Acrobat DC

18 Pobrane &) test 2019-10-07 14:13 Dokument XML 4013 KB

Druk
B Pulpit i )
N Podpis Elektroniczny PWPW SIGN 5

1-Zip
CRC SHA

4 Biblioteki
[ Dokumenty Edit with Adobe Acrobat
J’ Muzyka
[ Obrazy
B Wideo Edit with Notepad++

Dysk Google

Combine files in Acrobat...

G d
# Grups domowa Otwaérz za pomoca

18 Komputer PEM-HEART Signature Podpisz

&L, Dysk lokalny (C:) Norton 360 Wenyfikuj
—a DATA(E:)

Praywré¢ poprzednie wersje ——

G siec Wyslij do Oznakuj czasem
M XKoM Wytnij Dodaj kontrasygnate
Kopiuj Pokaz atrybuty podpisu

Utwirz skrét Pokaz podpisany dokument

Usui

Zmien nazwe

Wiasciwosci

test.pdf Data modyfikacji: 2019-10-07 14:13 Data utworzenia: 2019-10-07 14:35
Adobe Acrobat Document Rozmiar: 3,91 MB

12
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Zostanie wtedy wyswietlone okno weryfikacji podpisu:

PEM-HEART Signature

) wertkacis podpi €nicmA

B o B X B ?

Dodaj pik Dodaj katalog Usun plik  Wyczysc liste Prezenmj.dolmment Pokaz pomoc

Lista plikéw

| D:\tmp94'dokument.bd.xades

Czas weryfikacji Katalogi wyjsciowe

@ weryfikuj podpisy na czas zapisany w znaczniku czasu (jezeli brak znacznika czasu, uzyj biezacego czasu systemowego)

() weryfikuj podpisy na podany czas: 11 grudzien 2012 09:17:10
Data: Godzina:

11-12-2012 09:17:10 &

Weisnij klawisz Weryfikuj. Program zweryfikuje podpisy zapisane w dokumencie i wys$wietli rezultat
weryfikacji:

PEM-HEART Signature - | X

L«?’J Weryfikacja podpisu €ENIGMA

S — J L [ s

Prezentuj dokument Otwdrz katalog  Atrybuty podpisu  Pokaz certyfikat Pokaz raport Utwdrz raport PDF | Pokaz pomoc

Weryfikacja zakor

v E Ch\Users\ANDRZEN\Desktop\raport-pemheart-weryfikacja-23.09.2019-15-13.pdf
~ Liczba podpisdw: 1
v /‘ Status weryfikacji podpisu: Podpis poprawnie zweryfikowany.
Rodzaj podpisu: kwalifikowany
Funkcja skrotu podpisu: SHA-256. Funkcja skrétu dokurmentu: SHA-256
Deklaracje wystawcy certyfikatu kwalifikowanego (QcStatements):
Klucz publiczny znajduje sie na Q5CD
Podpis elektroniczny
Lokalizacja polityki kwalifikowanych ustug zaufania. Jezyk: en, URL: https://www.cencert.pl/pds
¥ Podpisany przez:
Kraj: PL
Mazwisko: test04
Imie: testld
MNazwa powszechna: test(4 test(4
MNumer seryjny: PNOPL-77030506037
v Znaczniki czasu: 1

> ':;9 Znacznik czasu ( 2019-10-04 07:32:01 (UTC) )

Wainoi podpisu zweryfikowana na dzien podany w znaczniku czasu.

Zamknij | |Utwérz postac archiwalng | Utwdrz postac LONG

13
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Jesli podpis zostal oznaczony znacznikiem czasu - moment, na ktory weryfikowany jest podpis, jest pobierany
ze znacznika czasu (a wigc ewentualne pozniejsze uniewaznienie certyfikatu nie wptynie na wynik weryfikacji
takiego podpisu).

Jesli podpis nie posiada znacznika czasu - podpis jest weryfikowany na moment biezacy lub na inny moment
wpisany recznie do programu ("weryfikuj na podany czas:...."). W przypadku recznego wpisywania momentu,
na ktory weryfikowany jest podpis, odpowiedzialno$¢ za to, ze ten czas jest prawidlowy (i ewentualnie
mozliwy do udowodnienia) lezy w calosci po stronie uzytkownika.

Wynik weryfikacji oznaczany jest kolorowymi symbolami dla wyraznego jego odrdznienia:

- Kolor zielony oznacza poprawng weryfikacje podpisu.

- Kolor z6lty oznacza nickompletna weryfikacj¢ - podpis jest matematycznie poprawny, ale jeszcze nie
ma mozliwo$ci potwierdzenia, czy w chwili skladania podpisu certyfikat byt wazny. W takim
przypadku nalezy powtorzy¢ weryfikacje pdzniej - np. za kilka godzin lub nastepnego dnia.

- Kolor czerwony oznacza niepowodzenie weryfikacji podpisu (np. matematyczna niezgodnos¢, czyli
naruszenie integralnosci dokumentu albo tez stwierdzenie, ze certyfikat jest niewazny).

Uwagi:
1) Po weryfikacji podpisu, w menu goérnym, sg dostepne réozne czynno$ci dodatkowe, w tym:
a. Utworz raport PDF - zapisanie na dysku czytelnego raportu (w formacie PDF)
potwierdzajacego weryfikacje¢ podpisu.
b. Pokaz certyfikat - wySwietlenie certyfikatu z danymi osoby, ktora podpisata dokument.

c. Prezentuj dokument - wyswietlenie oryginalnego (podpisanego) dokumentu, jesli w systemie
jest zainstalowany program stuzacy do wyswietlania danego typu dokumentdw.

d. Atrybuty podpisu - dodatkowe dane dotagczone do podpisu.
e. Otworz katalog — otwiera widok katalogu na dysku, w ktérym zapisany jest dokument.
2) Po poprawnej weryfikacji podpisu, mozna utworzy¢ zaawansowane formy podpisu?:

a. Postac¢ archiwalng - zabezpieczajgca mozliwos¢ poprawnej weryfikacji podpisu na okres
waznosci znacznika czasu (praktycznie ok. 7-10 lat). Utworzenie formy archiwalnej wymaga
dostepu do Internetu i pobrania m.in. dwoch znacznikéw czasu. Konieczne moze by¢
wykupienie pakietu znacznikow czasu.

Waznos¢ archiwalnej formy podpisu moze by¢ dowolng liczbe razy przedtuzana (poprzez
dotozenie kolejnego znacznika czasu), kazdorazowo na nast¢pne 7-10 lat.

b. Postaé long - zabezpieczajgcg mozliwo$¢ poprawnej weryfikacji podpisu na okres waznosci
OCSP i znacznika czasu (praktycznie ok. 5-10 lat). Utworzenie postaci long wymaga
dostepu do Internetu i pobrania m.in. znacznika czasu. Konieczne moze by¢ wykupienie
pakietu znacznikow czasu.

L W formacie podpisu PAdES nie jest mozliwe dodanie do podpisu znacznika czasu, jesli nie zostal dodany od razu
przy sktadaniu podpisu
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5 Praca w oknie programu

5.1 Uruchomienie programu

Wszystkie funkcje programu (réwniez podpisywanie i weryfikacja podpisow) sa dostgpne po uruchomieniu
programu PEM-HEART Signature z menu Start (Windows) lub z ikony na pulpicie. W innych systemach
operacyjnych nalezy uruchomi¢ program w sposob odpowiedni dla danego systemu. Wyglad programu jest
taki sam, jak w systemie Windows.

Przyktad uruchomienia programu z menu Start systemu Windows.

Wszystka  Aplikage  Dokumenty  Ustawienia  Internet  Wiecej «
Najlepszy wynik

PEM-HEART SIGNATURE

Aplikacja

Aplikacje

PEM-HEART SIGNATURE
Fd PEM-HEART Odnowienie certyfikatu Aplikacja
*« pemheart-signature_3.9.13.10.exe

Wyszukaj w sieci Web O Otworz

L pem - Zobacz wyniki z sied Wb T3 Uruchom jako administrator

[l otwérz lokalizacje pliku

Foldery (1+)
Dokumenty (5+) - Przypnij do obszaru startowego

-9 Przypnij do paska zadan

Tl Odinstaluj

Po uruchomieniu aplikacji zostanie wyswietlone okno jak ponize;j:
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PEM-HEART Signature —

Funkcje podstawowe

g , PEM-HEART 3.9
Signature
C cencert
@nlcmﬂ Ustawienia... | | Zamknj

5.2 Skladanie podpisu w oknie programu

5.2.1 Skladanie podpisu w oknie programu — jesli uzywasz podpisu na

karcie lub tokenie USB

W celu ztozenia podpisu - po uruchomieniu programu (patrz rozdziat 5.1 wyzej) - wcisnij ikone Podpisz

(menu po lewej stronie).

Spowoduje to wyswietlenie okna pozwalajacego na wskazanie plikow do podpisu:
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mEmpmes S e

"’J Podpis elektroniczny \éﬂleFl

B O B X & ?

Dodaj plk Dodaj katalog Usurplik  Wyczysliste  Prezentuj dokument  Pokai pomoc

Lista plikéw

Plik Format podpisu

¥is
@ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem,

() Zapisz plik z podpisem w nastepujacym katalogu:

Dodaj plik lub pliki ktore majg zosta¢ podpisane (klawisz Dodaj plik).

Jesli wskazesz caty katalog (klawisz Dodaj katalog), to program na liste plikow do podpisu wstawi wszystkie

plikdéw z tego katalogu i jego podkatalogow.
Po dodaniu wszystkich plikow do podpisu, wcisnij klawisz Dalej.

Program poprosi o PIN do karty:

PEM-HEART SignatureA =

Whprowadzanie PIN-u

Podaj PIN do karty ftokenu z kluczem do podpisywania
ﬁ |

i wykona podpis:

[ ok [ anuy
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A Podpis elektroniczny ENIGMA

J m | ?

Prezentuj dokument Otwdrz katalog PokaZ raport  Pokai pomoc

Zakori N doi

Plik Format podpisu

4 o E\Jacek GDysk2017\Enigma'!!Do zrobienia\l\Plik do podpisu.docx KAdES

Podpis zostat zapisany w plilku:
E:\Jacek GDysk2017\Enigmat!!Do zrobienia\1\Plik do podpisu.dockxades

Uwagi:

1) Zaawansowane opcje takie jak zmiana formatu podpisu, podpis w osobnym pliku, znakowanie czasem i
inne ustawienia - sg dostepne pod klawiszem Opcje. Ustawienia zmienione w ten sposob odnoszg si¢ do

konkretnego podpisu i nie sg zapamigtywane do pdzniejszego uzycia. Patrz tez rozdziat 8.1 nizej.

2) W zaleznosci od formatu podpisu, podpis zostanie zapisany w tym samym pliku bez zmiany nazwy lub w

nowym pliku ze zmienionym rozszerzeniem.

3) W przypadku wybrania "podpisu w osobnym pliku", podpis zostanie zapisany w osobnym pliku. W takim

przypadku odbiorcy trzeba dostarczy¢ dwa pliki: plik oryginalny i podpisu.

4) Jesli podpis ma zawiera¢ znacznik czasu i/lub OCSP, w czasie sktadania podpisu niezbedne jest potaczenie

z Internetem. Potrzebne moze by¢ takze wykupienie ustugi znakowania czasem.

5.2.2 Skladanie podpisu w oknie programu — jesli uzywasz podpisu

rSign (podpis w chmurze)

W celu ztozenia podpisu - po uruchomieniu programu (patrz rozdziat 5.1 wyzej) - wcisnij ikong Podpisz

(menu po lewej stronie).

Spowoduje to wyswietlenie okna pozwalajacego na wskazanie plikow do podpisu:
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PEM-HEART Signature

‘A Podpis elektroniczny @ﬂ IGMA

¥ 53 ¥ X o 0 2

Dodaj plk Dodaj katalog Usurplik  Wyczysliste  Prezentuj dokument  Pokai pomoc

Lista plikéw

Plik Format podpisu

¥is
@ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem,

() Zapisz plik z podpisem w nastepujacym katalogu:

Dodaj plik lub pliki ktore maja zosta¢ podpisane (klawisz Dodaj plik).

Jesli wskazesz caty katalog (klawisz Dodaj katalog), to program na list¢ plikow do podpisu wstawi wszystkie
plikdéw z tego katalogu i jego podkatalogow.

Po dodaniu wszystkich plikow do podpisu, wcisnij klawisz Dalej.
Program poprosi o PIN do podpisu:
P4 PEM-HEART Signature X
Wprowadz PIN podpisu |

Uruchom aplikacje rSign na swoim telefonie
i wprowadz PIN podpisu wyswietlany na ekranie.

. T
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Teraz musisz uruchomi¢ aplikacje rSign by CenCert na telefonie
komoérkowym:

Q. Aktywacja n

Q_ Instrukcja do rSign

£ Ustawienia
Aplikacje

n by CenCert

@ Wyszukaj za pomoca Google

Pokaz wiecej

Transakcje (&4

\ | AKTYWNY KOD PODPISU

) 153697

Po uruchomieniu aplikacji na telefonie, odczytaj z ekranu PIN do podpisu: SI1GN

Brak podpiséw do zatwierdzenia

przepisz PIN podpisu do aplikacji na komputerze i kliknij OK
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PEM-HEART Signature X
g

Wprowadz PIN podpisu

Uruchom aplikacje rSign na swoim telefonie
i wprowadzZ PIN podpisu wyswietlany na ekranie.
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Teraz musisz zatwierdzi¢ zamiar ztozenia podpisu, na telefonie komoérkowym (w aplikacji rSign):

1557 @ M @ - il = GD

Transakcje (€4 <« Szczegdly transakeji Zatwierdzanie transakcji

AKTYWNY KOD PODPISU Typ transakeji

" 197493

Zatwierdzanie podpisu

Data i czas

ADme irarsaicle: WPROWADZ 6 CYFROWY PIN
t ) 41 2 2021-02-24 15:55:23
C~u Zatwierdzanie podpisu 2 O o o O o O
Opis H
Wazno$¢ podpisu: jednokrotny “ /\ ’
Zazn aCZ tO Wykonanie operacji podpisu na urzgdzeniu . | / ‘\
PABLO J \J

Podpis aktywny przez 0 min. ~

2
5
8

0

Odrzu{: | zatwierdz Poapisz
] @ 4 o

@® < ] @® <

Uwaga! Zalecamy ustawienie parametru Waznos¢ podpisu na wielokrotny, z czasem nieaktywnoSci rzedu
2 minuty. Pozwoli to na ztozenie podpisu ze znakowaniem czasem albo nawet wielu podpiséw (jesli w
programie wskazano wiele plikow do podpisu), bez koniecznosci zatwierdzania kazdej operacji podpisu na
telefonie. Jesli ustawisz podpis na jednokrotny — wykonanie podpisu ze znacznikiem czasu bgdzie wymagac
podwojnego zatwierdzenia podpisu na telefonie (podpis pod dokumentem, podpis pod zadaniem znakowania
czasem)

Po zatwierdzeniu operacji na telefonie program wykona podpis:
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Y ' )
— L]
Prezentuj dokument Otwdrz katalog PokaZ raport  Pokai pomoc
Zakor: - doi

Plik Format podpisu

4 ° E\Jacek GDysk2017\Enigma'!!Do zrobienia\l\Plik do podpisu.docx KAdES

Podpis zostat zapisany w plilku:
E:\Jacek GDysk2017\Enigmat!!Do zrobienia\1\Plik do podpisu.dockxades

Uwagi:

1) Zaawansowane opcje takie jak zmiana formatu podpisu, podpis w osobnym pliku, znakowanie czasem i
inne ustawienia - sg dostepne pod klawiszem Opcje. Ustawienia zmienione w ten sposob odnoszg si¢ do
konkretnego podpisu i nie sg zapamigtywane do pozniejszego uzycia. Patrz tez rozdziat 8.1 nize;j.

2) W zaleznosci od formatu podpisu, podpis zostanie zapisany w tym samym pliku bez zmiany nazwy lub w
nowym pliku ze zmienionym rozszerzeniem.

3) W przypadku wybrania "podpisu w osobnym pliku", podpis zostanie zapisany w osobnym pliku. W takim
przypadku odbiorcy trzeba dostarczy¢ dwa pliki: plik oryginalny i podpisu.

4) W czasie sktadania podpisu niezb¢dne jest potgczenie z Internetem.

5.3 Weryfikacja podpisu

W celu weryfikacji podpisu - po uruchomieniu programu (patrz rozdziat 5.1 wyzej) - wcisnij ikone Weryfikuj
(menu po lewej stronie okna gtéwnego).

Spowoduje to wyswietlenie okna pozwalajacego na wskazanie plikow do weryfikacji:
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I PEM-HEART Signatur [EEEE)

@J Weryfikacja podpisu EnicmA

¥ % B X 09

Dodaj plk Dodaj katalog Usurplik  Wyczysé liste  Prezentuj dokument  Pokaz pomoc

Lista plikéw

Czas weryfikadi | Katalogi wyjsciowe

@ weryfikuj podpisy na czas zapisany w znaczniku czasu (jezeli brak znacznika czasu, uiyj biezacego czasu systemowego)
(@) weryfikuj podpisy na podany czas: 7 pazdziernik 2012 16:02:32

Data: Godzina:

07-102018 ~| [16:02:38 2

Teraz dodaj plik lub pliki do weryfikacji (klawisz Dodaj plik). W razie potrzeby mozesz zmieni¢ filtr
rozszerzen nazw plikow (np. na "*.*"):

FA PEM-HEART Signature o|E] = |

"«ZJ Weryfikagja podpisu €NIGMA

B 5 B X 85 2

Dodaj pik Dodsjkatalog  Usun plik  Wyczyse liste Prezenm]d;)kument Pokaz pomoc

Organizuj + Nowy folder

=

¢ Ulubione Nazwa Data modyfikacji Typ Rozmiar

@ Creative Cloud Fi out-Koml.pdfxades 2019-02-26 08:38 Wiadomose PEM-... 5KB

‘E—-ﬂ Ostatnie miejsca
& Pobrane

M Pulpit

. Jacek GDysk2017

m

=4 Biblioteki
@ Dokumenty
J’ Muzyka
[E=5| Obrazy

@ weryfikuj B Wideo

) weryfikuj

Czas weryfikag

l@ Grupa domowa

1% Komputer o8

Mazwa pliku: ~ |Pliki z podpisa nem *.sig T, ¥

Pliki z podpisami (*.pem *.sig
Dokumenty pdf (*.pdf)
Deokurnenty xml (*xml)
Wezystkie pliki (*.*)

* xades *.signPro *.asics *.asice)
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Wskazanie katalogu (klawisz Dodaj katalog) spowoduje dodanie do listy wszystkich plikéw z tego katalogu i

jego podkatalogow.
Weisnij klawisz Weryfikuj. Program zweryfikuje podpisy zapisane w dokumencie i wys$wietli rezultat
weryfikacji:
A PEM-HEART Signature - O X
u,J Weryfikacja podpisu ENIGMA

) ®m f B O B2

Prezentuj dokument Otwérz katalog  Atrybuty podpisu  Pokaz certyfikat Pokaz raport Utwdrz raport PDF  Pokaz pomoc

Weryfikacja zakoriczona

v ‘g Ch\Users\ANDRZEN\Desktop\raport-pemheart-weryfikacja-23.09.2019-15-13.pdf
v Lliczba podpisdw: 1
v | Status weryfikacji podpisu: Podpis poprawnie zweryfikowany.
Rodzaj podpisu: kwalifikowany
Funkcja skrotu podpisu: SHA-256. Funkcja skrétu dokurmentu: SHA-256
Deklaracje wystawcy certyfikatu kwalifikowanego (QcStatements):
Klucz publiczny znajduje sie na Q5CD
Podpis elektroniczny
Lokalizacja polityki kwalifikowanych ustug zaufania. Jezyk: en, URL: https://www.cencert.pl/pds
¥ Podpisany przez:
Kraj: PL
Mazwisko: test04
Imie: testld
Mazwa powszechna: test(4 test04
MNumer seryjny: PNOPL-77030506037
v Znaczniki czasu: 1

':-‘:V Znacznik czasu ( 2019-10-04 07:32:01 (UTC) )

Waznosc podpisu zweryfikowana na dzier podany w znaczniku czasu.

Utwdrz postac archiwalng | |Utwdrz postac LONG

Patrz tez uwagi dotyczace weryfikacji w rozdziale 4 wyzej.

5.4 Dodawanie nastepnego podpisu

Dokument, ktory zostat juz podpisany, moze by¢ dodatkowo podpisany przez te samg lub inng osobe. Dla
kazdego nastepnego podpisu program automatycznie wybiera taki sam format, jaki ma pierwszy podpis.

W celu dodania nastepnego podpisu - po uruchomieniu programu (patrz rozdziat 5.1 wyzej) - wybierz menu
Funkcje zaawansowane (pasek po lewej stronie okna glownego) i weisnij ikone Dodaj podpis.

Spowoduje to wyswietlenie okna pozwalajacego na wskazanie plikow do podpisu:
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0.-__7 Dodawanie podpisu ENIGMA
|
~

3 % B X Y
Dodaj pik Dodaj katalog  Usuriplik  Wyczyscliste  Prezentuj dokument  Pokaz pomoc

Lista plikéw

Flik

S

Wskazanie katalogu (klawisz Dodaj katalog) spowoduje dodanie do listy plikow do podpisu wszystkich
plikoéw z tego katalogu i jego podkatalogow.

Dalszy przebieg podpisywania wyglada jak opisano w rozdziale 5.2 wyze;j.
Uwagi:

1) W przypadku formatu podpisu XAdES, sposéb umieszczenia wielu podpisow w jednym
dokumencie nie jest jednoznacznie opisany w normach. Z tego wzgledu - zwlaszcza w przypadku
gdy podpisy sg sktadane przez oprogramowanie pochodzace od réznych producentéw, mogg si¢
zdarzy¢ rézne bledy zgodnosci formatéw - np. dodanie nastgpnego podpisu moze zniszczyé
mozliwos¢ weryfikacji podpisu poprzedniego. Z tego wzgledu zalecamy wykonanie proby
weryfikacji podpisow po dodaniu kolejnego podpisu w formacie XAdES do pliku XML.

5.5 Kontrasygnata

Kontrasygnata nazywamy specjalny sposob sktadania podpisu polegajacy na tym, ze podpis jest technicznie
sktadany nie tyle pod samym dokumentem, ile pod poprzednimi podpisami (dokument jest podpisywany w
sposéb posredni). Taka realizacja podpisu zabezpiecza przed usunigciem z dokumentu poprzednich podpisow.
W przypadku standardowych podpisow wielokrotnych moze by¢ technicznie mozliwe usunigcie z dokumentu
jednego z poprzednich podpisow, przy zachowaniu wazno$ci podpisow pozostatych (,kontrasygnata”
powoduje, Ze staje si¢ to niemozliwe).

Terminu "kontrasygnata™ w znaczeniu powyzszym nie nalezy myli¢ z takim samym terminem funkcjonujacym
w obiegu prawnym. ZtoZenie podpisu elektronicznego jako "kontrasygnaty" (w sensie opisanym powyzej) nie
jest umocowane w zapisach prawnych dotyczacych podpiséw elektronicznych. Zastosowanie maja przepisy
dotyczace podpiséw elektronicznych w ogoélnosci. W sensie prawnym ta ,,kontrasygnata” funkcjonuje na
takich samych zasadach, jak kazdy inny podpis elektroniczny.
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W celu ztozenia "kontrasygnaty” - po uruchomieniu programu (patrz rozdzial 5.1 wyzej) - wybierz menu
Funkcje zaawansowane (pasek po lewej stronie okna gtdwnego) i wcisnij ikong Kontrasygnata.

Spowoduje to wyswietlenie okna pozwalajacego na wskazanie plikow i/lub katalogow:

PEM-HEART Signature FEEERE)

l |

; Sktadanie kontrasygnaty eniamaAa

-
. PR x ™y €
_d C .
‘ Dodaj pik Dodaj katalog Usuriplik  Wyczyscliste  Prezentuj dokument  Pokaz pomoc

Lista plikéw

Po wskazaniu pliku/plikow, weryfikowane sg podpisy elektroniczne, po czym program wyswietla status
podpisow:
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[l L= o

_!7 Sktadanie kontrasygnaty ceniamaAa

= al J Bl [ %

Prezentuj dokument Otwérz katalog  Atrybuty podpisu  PokaZ certyfikat Pokazraport Utwdrz raport PDF  Pokai pomoc

Weryfikacja zakoriczona

4 ‘.-; E:\Jacek GDysk2017\Enigma\!!Do zrobienia\1\Plik do podpisu.docx.xades
4 Liczba podpisdéw: 1
4 | Status weryfikacji podpisu: Podpis poprawnie zweryfikowany.

Rodzaj podpisu: kwalifikowany

Deklaracje wystawcy certyfikatu kwalifikowanego (QcStatements):
Klucz publiczny znajduje sie na Q5CD
Podpis elektroniczny
Lokalizacja polityki kwalifikowanych ustug zaufania. Jezyk: en, URL: https://www.cencert.pl/pds

4 Podpisany przez

Kraj: PL
Nazwiskoj jiliiidiia i

Imigi

Waznosc podpisu zweryfikowana na dzien 07.10.2019 17:16:51 (UTC)

Opcie... Zamknij ] [Dodaj kontrasygnate

Po wecisnigciu klawisza Dodaj kontrasygnate, program prosi o PIN do Kkarty i dodaje podpis w formie
"kontrasygnaty"'.

5.6 Znakowanie czasem

Kwalifikowany znacznik czasu stanowi dowod istnienia dokumentu w danym momencie. W polskim prawie
czynno$¢ prawna opatrzona kwalifikowanym znacznikiem czasu ma "date pewng". W catej UE (na podstawie
rozporzadzenia elDAS), kwalifikowany elektroniczny znacznik czasu korzysta z domniemania doktadnosci daty
i czasu, jakie wskazuje, oraz integralnosci danych, z ktorymi wskazywane data i czas sq polgczone.

W przypadku zastosowania znacznika czasu do podpisu, poswiadcza on nie tylko fakt istnienia podpisanego
dokumentu, ale tez samego podpisu, co zabezpiecza przed skutkami prawnymi pdzniejszego uniewaznienia
certyfikatu uzytego do podpisu.

Znacznik czasu (za wyjatkiem podpisow w formacie PAJES) moze by¢ dotgczony do podpisu rowniez pdzniej,
nawet przez odbiorce dokumentu (w istocie to odbiorca dokumentu jest czesto bardziej zainteresowany
mozliwoscig dlugoterminowej poprawnej weryfikacji podpisu). Warto réwniez rozwazyé bardziej
zaawansowane formy podpisu - to jest long oraz archiwalng (patrz rozdziat 4 wyzej). Formy te réwniez
korzystaja ze znacznikéw czasu, ale uzupelniajg go o inne dane potrzebne przy weryfikacji.

W celu dodania znacznikdéw czasu do pliku zawierajacego podpis - po uruchomieniu programu (patrz rozdziat
5.1 wyzej) - wybierz menu Funkcje zaawansowane (pasek po lewej stronie okna gléwnego) i wcisnij ikone
Znakuj czasem.
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Spowoduje to wyswietlenie okna pozwalajgcego na wskazanie plikow i/lub katalogoéw, jak przy podpisywaniu
i weryfikacji podpisu. Po wskazaniu plikow i wcisnigciu klawisza Dalej, program prosi o PIN do karty (w celu
podpisania zadania znakowania czasem), nastepnie dodaje znacznik czasu do kazdego podpisu znajdujacego
si¢ w tym pliku.

Uwaga:

1) Pobieranie znacznikow czasu moze wymagaé wykupienia pakietu znakowania czasem.

5.7 Podpisywanie dokumentu XML z wyborem miejsca w
dokumencie

Standardowo, gdy program podpisuje dokument XML podpisem otoczonym (XAdES enveloped), umieszcza
podpis na koncu struktury dokumentu. W zdecydowanej wiekszo$ci przypadkow takie zachowanie programu
jest wystarczajace i spelnia wymagania systemow wykorzystujacych podpisy. Gdyby jednak byta potrzeba
innego potozenia podpisu wewnatrz dokumentu, nalezy uzy¢ opcji Podpisz dokument XML z zalgcznikami.
Uzycie tej opcji jest dedykowane dla zaawansowanych uzytkownikow i wymaga wiedzy na temat budowy
plikéw XML, w szczegdlnosci znajomos$ci dokumentacji XML Pointer Language (XPointer).

W celu ztozenia takiego podpisu - po uruchomieniu programu (patrz rozdziat 5.1 wyzej) - wybierz menu
Funkcje zaawansowane (pasek po lewej stronie okna glownego) i wcisnij ikong Podpisz dokument XML z
zatgcznikami.

Gdy program wyswietli okno dodawania plikow do podpisu, wskaz plik XML (plik moze ewentualnie
wskazywa¢ na zatgczniki).

- 5
A PEM-HEART Signature - - o e

{,i Podpis elektroniczny enicmaAa

{y ~ s.)

Dodaj pik  Dodaj katalog Usun plik  Wyczysc liste  Dodaj zatgeznik  Prezentuj dokument  Pokaz pomoc

Lista dokumentéw XML oraz zalgcznikéw
Plik Migjsce ztozenia podpisu
4 | D:\trpd9htest] axml Ma koricu dokumentu xml -
& Di\tmp2izatacznik-(1).bet
& D\tmp2izatacznik-(2).bet

Katalogi wyjsciowe
@ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem.

" Zapisz plik z podpisem w nastepujacym katalogu:

Opcie... Dalej = Anuluj
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Jesli podpis ma by¢ ztozony w innym miejscu niz koniec pliku, wskaz miejsce odpowiednie miejsce w
strukturze dokumentu XML:

Lista dokumentdw XML oraz zalgcznikow
Flik Miejsce ztozenia podpisu

-

Qdocbookirepository' ph38sign_user\ph38sign_userxml  Ma koncu dokumentu xmi

Na koriou dokumentu xml
& Dodaj nowy ...

Wybierz Dodaj nowy..., co spowoduje wyswietlenie okna konfiguracji miejsca sktadania podpisu:

A Konfiguracjia podpisu xml

Zdefiniowane migjsca zfozenia podpisu w dokumencie xmil: Dodawanie nowej konfiguracji

Ma koricu dokumentu xml Nazwa:

Sekcja podpis
Xpointer:

xpointer{id{podpis™)

Opis:

Podpis zostanie ziozony w sekgji xml o id="podpis”

+ o Dodaj ;[ Anuluj ]

Kliknij przycisk , nastepnie wpisz swojg nazwe¢ konfiguracji, podaj strukture xpointer oraz ewentualnie
opis definiowanej konfiguracji. Strukture xpointer okresla si¢ w postaci: xpointer ( [wskazanie na wezel
xML]). Dostepne formy okreslania tego miejsca opisuje dokumentacja jezyka XML Pointer Language
(XPointer) dostepna m.in. na stronach http://www.w3.org/TR/WD-xptr.

W przedstawionym powyzej nha rysunku przyktadzie zostanie podpisany dokument XML, a podpis zostanie
umieszczony w czesci 0 atrybucie id o nazwie podpis.

Po zakonczeniu podpisywania zostanie wyswietlone okno podsumowania:

Sktadanie podpisu w formacie XAdES otoczony (XAdES enveloped) nie zmienia rozszerzenia pliku XML ani
jego struktury.
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6 Obsluga kart kryptograficznych

Program umozliwia uproszczong obstuge kart procesorowych wydawanych przez CenCert.

Wszystkie operacje opisane ponizej dotycza operacji wywotywanych z okna gléwnego programu,
wyswietlanego po jego uruchomieniu - patrz rozdziat 5.1 wyzej.

6.1 Zmiana kodu PIN

Uwaga! Funkcja nie dziata dla podpisu rSign (w chmurze).

W celu zmiany PINu wybierz menu Karta (pasek po lewe;j stronie okna gldwnego) i wcisnij ikong Zmiern PIN.

Nastgpnie wskaz token, do ktorego zmieniasz PIN (Uwaga: obiekty zwigzane z podpisem kwalifikowanym
umieszczane sa zawsze w pierwszym tokenie od gory; inne tokeny moga by¢ uzywane do innych celow, np.

do pieczgci elektronicznej lub do podpisow niekwalifikowanych):

B Zmiana PIN w tokenie

Q @

Odswiez ~ Zmier PIN

Wybierz token, w ktdrym chcesz zmienié PIN

v " Gemalto USE Key Smart Card Reader 1

v 4% Token: ENCARD “@ Token
Lal Certyfikat : QUALIFIED-SGN
¥ Token: ENCARD 2 Nazwa:

¥ Token: ENCARD 3

- MNumer seryjny:
Gemplus USB Smart Card Reader 0

Producent:

Model:

Minimalna diugosc PIN-u:

Maksymalnz dhugost PIN-u:

Catkowita pamigé na obiekty prywatne:
Wolna pamiec na obiekty prywatne:
Catkowita pamiec na obiekty publiczne:

Wolna pamieé na obiekty publiczne:

ENCARD
7206600047D6C371
Enigma S0OI Sp. z 0.0,
IASECC

4

127

131072

42228

131072

42228

Nastepnie kliknij ikone Zmienn PIN (na gérnym pasku).

WA PEM-HEART Signature *

Pozostata liczba préb: 3

Diugose PIN-u : od 4 do 127 znakdw

¥ Informacie o karcie

Zmier Anuluj

Do zmiany kodu nalezy poda¢ poprawny aktualny kod PIN oraz dwa razy wpisa¢ nowy kod. Nie zalecamy
uzywania do kodu PIN polskich liter lub innych znakéw, ktore przy roznych ustawieniach jezykowych
klawiatury komputera moga nie by¢ poprawnie wprowadzane (karta si¢ blokuje po 3 probach podania
nieprawidlowego kodu). Zalecamy zapisanie kodu PIN w bezpiecznym miejscu (oddzielnie od karty).
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Uwaga! W przypadku zablokowania kodu PIN, karte mozna odblokowa¢ tylke kodem PUK.

Kody PIN / PUK zostaly nadane przez Ciebie podczas aktywacji karty. Nie posiadamy Twoich kodow PIN
/ PUK i nie mozemy pomoc w przypadku zablokowania karty z powodu blednego kodu PIN / PUK.

6.2 Odblokowanie karty

Uwaga! Funkcja nie dziata dla podpisu rSign (w chmurze).

W przypadku zablokowania karty po podaniu zbyt wielu btednych kodow PIN mozliwe jest jej odblokowanie
za pomocg kodu PUK. Kod PUK jest nadawany samodzielnie przez uzytkownika podczas aktywacji karty. Po
uzyciu przycisku Odblokuj karte wyswietlane jest ponizsze okno:

TA wybér tokenu ? X

1\) Wyhbdr tokenu

IHI Nazwa: ENCARD
Numer seryjny: T7206600047DECBTL

ml Nazwa: ENCARD 2
Numer seryjny: T206600047DECETL

ﬂl Nazwa: ENCARD 3
Numer seryjny: T7206600047DECETL

Nalezy wybra¢ odpowiedni token (dla podpisu kwalifikowanego: pierwszy od gory)

A PEM-HEART Signature ®

R —

Diugoge PIN-u @ od 4 do 127 znakdw

¥ Informacie o karcie

Odblokuj Anuluj

Po poprawnym podaniu kodu PUK, bedzie mozliwe ustawienie nowego kodu PIN i karta zostanie
odblokowana.

Uwaga!! Dostepnych jest 10 prob odblokowania karty za pomoca kodu PUK. Po 10. biednie podanym
kodzie PUK Karta jest trwale zablokowana i nie ma mozliwosci jej dalszego uzycia.

Kody PIN / PUK zostaly nadane przez Ciebie podczas aktywacji karty. Nie posiadamy Twoich kodéw PIN
/ PUK i nie moZemy pomoc w przypadku zablokowania karty z powodu blednego kodu PIN / PUK.
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6.3 Diagnostyka

W przypadku, gdy w systemie jest dostepnych wigcej czytnikow oraz kart, pomocna jest funkcja Diagnostyka
w meny Karta. Po jej wyborze zostanie wyswietlona lista czytnikow w systemie oraz informacje na temat

wtozonych w nich kart.

E PEM-HEART Signature
g
Widok

O G Gy

v " Gemalto USB Key Smart Card Reader 1
~ % Token: ENCARD
[s] Certyfikat: QUALIFIED-SGN
“» Token: ENCARD 2
“¥ Token: ENCARD 3
Gemplus USE Smart Card Reader 0

“r Token

Nazwa:

Mumer seryjny:
Producent:

Model:

Minimalna diugose PIN-u:

Maksymalna dhugosc PIN-u:

Catkowita pamiec na obiekty prywatne:

Wolna pamie¢ na obiekty prywatne:
Catkowita pamied na obiekty publiczne:

‘Wolna pamiec na obiekty publiczne:

ENCARD
7206600047D6CE71
Enigma S0OI Sp. z 0.0,
IASECC

4

127

131072

42228

131072

42228

Mozna tu uzyska¢ informacje na temat obiektow na kartach: tokenow oraz certyfikatow. Po zaznaczeniu
certyfikatu jest wy$wietlana jego struktura i dane. Mozna tez (przyciski na gérze okna) zainstalowa¢ certyfikat

magazynie systemu Windows i/lub zapisac¢ go do pliku.

W przypadku podpisu w chmurze (jesli skonfigurowano podpis na biezagcym koncie uzytkownika komputera)
,karta” jest zawsze obecna w czytniku, stad wida¢ bedzie ,,czytnik kart” rSign, a w nim kart¢ z tokenem
ENCARD oraz biezacym certyfikatem.

4 PEM-HEART Signature
Widok

QO G By

Alcor Micro USB Smart Card Reader 0
v ™ rSign
v “» Token:ENCARD
[s] Certyfikat : B8 EF 56 0C C7 0B 1A 9...

[4] Certyfikat

v Wystawca
Kraj: PL

Organizacja: Enigma Systemy Ochrony Informacji Sp. z o.0.

MNazwa powszechna: CenCert QTSP CA

|dentyfikator organizagji: VATPL-5261029614

<

Podmiot
Kraj: PL
Nazv "~
Imie:
Nazv

Num
v Waznosc

wazny od : 2021-02-08 15:37:27 (UTC)
wazny do: 2022-02-08 23:59:59 (UTC)

v Klucz publiczny
DCA N0 s

<

o Certyfikat jest zarejestrowany w systemie.
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7 Podpis rSign (w chmurze)

7.1 Konfiguracja na komputerze

Zanim bedziesz miat mozliwos$¢ sktadania podpisu rSign na danym komputerze (na danym koncie systemu
Windows), musisz skonfigurowaé podpis na kazdym takim komputerze (koncie).

Cele tej operacji sag dwojakie — po pierwsze, przy rozpoczynaniu sktadania podpisu program musi wiedzie¢
kto bedzie sktadal podpis (jakim certyfikatem bedzie sktadany podpis). Po drugie, istotnym celem jest
zwigkszenie bezpieczenstwa Twojego podpisu — podpis rSign mozna sktada¢ tylko na komputerze uprzednio
uznanym przez Ciebie jako zaufany.

W celu konfiguracji podpisu rSign uruchom program PEM-HEART Signature (uruchomienie programu jest
opisane w rozdziale 5.1).

Nastepnie wybierz polecenie Karta -> Konfiguracja rSign

P4 PEM-HEART Signature — x

PEM-HEART 3.9

.y
Imieri PIN /

>

odblokuj karte

>

Signature

> rc.\c\encerf

Konfiguracja rSign

Funkcje podstawowe
Funkcje zaawansowane

Karta

Ustawienia... Zamknij

PEM-HEART Konfiguracja rSign ? X

Aktywacja

lnala;a\.ja e ly:;;\ﬂlu \n.;nv";uncgo

na innym komputerze

Usuwanie tokenu

Odnowienie certyfikatu

Jezyk: ™ > <
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W oknie ponizej wpisz nazwe komputera (bedzie si¢ ona wyswietla¢ na Twoim telefonie przy operacjach

podpisu):

¥ PEM-HEART Aktywacja rSign ? X

Przyjazna nazwa komputera [15{[9\Ve] Bl'URO|

Identyfikator klucza rSign
(z telefonu komérkowego)

Transakcje

760839

AKTYWNY KOD PODPISU
Cinb \
/

W tym celu uruchom aplikacj¢ rSign na
telefonie, nastepnie:

- wybierz menu (kreski w lewym gornym
roku)

- wybierz polecenie Identyfikator klucza. Zmieri PIN

Identyfikator klucza

Uprawniony numer
telefonu

Dezaktywacja

SIGN

Brak podpisow do zatwierdzenia

Ustawienia
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Nastepnie podaj PIN do aplikacji na telefonie, odczytaj i przepisz
Identyfikator klucza do okna w aplikacji na komputerze.

Nastepnie Kliknij Aktywuj.

PEM-HEART Aktywacja rSign ? X

Przyjazna nazwa komputera

Identyfikator klucza rSign
(z telefonu komérkowego)

bad bc7fee|

Opis

&3
DENT) KATOR K A
b4d1bc7fee

[ ] @ <

Uruchom aplikacje rSign na swoim

telefonie i zatwierdz operacje.

Program wys$wietli informacje, Zze konieczne jest jeszcze zatwierdzenie urzadzenia (komputera) jako
zaufanego na Twoim telefonie. W tym celu, otworz aplikacje rSign na telefonie (patrz obrazy ponizej).
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= Transakcje ¢ & Szczegély transakcji
/ ZU AN
/ AKTYWNY KOD PODPISU Typ transakaji ( OQ )
01:51 J 97631 2 \ 7
N\ Identyfikator urzadzenia \ “ I
Al P Dataiczas \ A %
ktywne transakcje: \ = .{’_\:}
) 5 2021-02-24 13:38:31 _/f'f‘]
® Identyfikator urzadzenia t

e ‘ 1
(S
Opis / \
Generowanie nowego identyfikatora dla \ ‘1 \I

urzadzenia PABLO \ \J

OPERACJA ZAAKCEPTOWANA

e l
] @ 4 |} @ 4

Program na komputerze wyswietli komunikat o zakonczeniu konfiguracji podpisu rSign na danym komputerze
(koncie systemowym).

B | PEM-HEART Konfiguracja rSign K

o Procedura aktywacji zakoriczyla sig sukcesem.

Uwaga!:

1) Na jednym koncie systemowym na komputerze mozesz mie¢ skonfigurowanych wiele certyfikatow rSign.
W celu dodania nastgpnego certyfikatu do konfiguracji, nalezy powtérzy¢ operacje opisane w tym
rozdziale, podajgc nastgpny ldentyfikator klucza (odczytany z aplikacji rSign skonfigurowanej na innym
telefonie komorkowym).

2) Z punktu widzenia programow do sktadania podpisow, jesli skonfigurujesz kilka certyfikatow, program
bedzie rozpoznawal te sytuacje tak, jakbys mial wlozonych jednoczesnie do czytmikow kilka kart do
sktadania podpisu. Sposéb reakcji na takq sytuacje zalezy od programu. PEM-HEART Signature w takiej
sytuacji wyswietli okno wyboru certyfikatu, ktorym ma by¢ ztozony podpis. Prosba o zatwierdzenie podpisu
bedzie wystana do telefonu komorkowego skojarzonego z wybranym certyfikatem.

3) W celu usunigcia jakiegos certyfikatu z konfiguracji na komputerze — patrz rozdziat 7.3. Certyfikat usuniety
z konfiguracji mozna bedzie w kazdej chwili skonfigurowac na nowo.

7.2 Instalacja certyfikatu odnowionego online na innym
(kolejnym) komputerze

Odnowienie certyfikatu online oznacza operacj¢ pozyskania nowego certyfikatu, z nowym okresem waznosci,
przy uzyciu certyfikatu poprzedniego, ktérego termin waznos$ci upltywa. Odnowienie online wykonuje si¢ przy
uzyciu oprogramowania PEM-HEART Odnowienie certyfikatu. Podczas odnowienia certyfikatu nie ma
koniecznosci wezytywania kodu QR do aplikacji rSign na telefonie, tak jak to si¢ odbywa przy zakupie
pierwszego certyfikatu.
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Uwaga! Jesli przy zakupie nowego certyfikatu byla koniecznosé¢ (ponownego) zainicjowania aplikacji na
telefonie komorkowym przy uzyciu kodu QR, to znaczy, ze to wydanie certyfikatu nie bylo , operacjq
odnowienia online” i tres¢ niniejszego rozdziatu nie ma zastosowania. W takim przypadku, w celu
skonfigurowania podpisu rSign na komputerze, nalezy to wykonaé zgodnie z rozdziatem 7.1)

Jesli odnowite§ online certyfikat do podpisu rSign (w chmurze), Two] nowy certyfikat zapisal si¢
automatycznie na tym komputerze, na ktérym wykonywate$ operacje odnowienia. Jesli jednak korzystasz z
Twojego podpisu rSign na wielu komputerach — na pozostatych musisz uaktualni¢ konfiguracje, aby Twdj

program podpisujacy ,,wiedzial” o Twoim nowym certyfikacie.

W celu instalacji certyfikatu odnowionego online na innym (kolejnym) komputerze uruchom program PEM-

HEART Signature (uruchomienie programu jest opisane w rozdziale 5.1).

Nastepnie wybierz polecenie Karta -> Konfiguracja rSign

A PEM-HEART Signature —

PEM-HEART 3.9

~
Imien PIN /

~

odblokuj karte

ay

Signature

g @ncerf

Konfiguracja rSign

Funkcje podstawowe
Funkcje zaawansowane

Karta

Ustawienia... Zamknij

WA PEM-HEART Konfiguracja rSign ? X

Aktvwacia

Instalacja certyfikatu odnowionego
na innym komputerze

Usuwanie tokenu

Odnowienie certyfikatu

-l
aln

Jezyk:

Nastepnie wpisz identyfikator Twojego klucza do podpisywania:
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PEM-HEART Konfiguracja rSign ? X

Instalacja certyfikatu odnowionego na innym komputerze

Pobierz i zainstaluj

W tym celu uruchom aplikacj¢ rSign na telefonie, nastgpnie:
- wybierz menu (kreski w lewym gornym roku)
- wybierz polecenie Identyfikator klucza.

Nastepnie podaj PIN do aplikacji na telefonie, odczytaj i przepisz
Identyfikator klucza do okna w aplikacji na komputerze.

Nastepnie kliknij Pobierz i zainstaluj.

WA PEM-HEART Konfiguracja rSign ? X

Instalacja certyfikatu odnowionego na innym komputerze

Identyfikator klucza b4d1bc7fee|

Pobierz i zainstaluj

\

&4

DENT) KATOR K A
b4d1bc7fee

] @® <
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Program pobierze z serwera i zainstaluje w komputerze Twdj nowy certyfikat.

7.3 Usuniecie konfiguracji certyfikatu (lub jednego z
certyfikatow) rSign z komputera

W celu usunigcia konfiguracji certyfikatu rSign z komputera uruchom program PEM-HEART Signature
(uruchomienie programu jest opisane w rozdziale 5.1).

Nastepnie wybierz polecenie Karta -> Konfiguracja rSign

P PEM-HEART Signature — X

PEM-HEART 3.9

y
Imieri PIN /

>

odblokuj kartg

>

Signature

> @ncerf

Konfiguracja rSign

Funkcje podstawowe
Funkcje zaawansowane

Karta

Ustawienia... Zamknij

PEM-HEART Konfiguracja rSign ? X

Aktywacja

Instalacja certyfikatu odnowionego
na innym komputerze

Usuwanie tokenu

Odnowienie certytikatu

S|=
k: = als

Jezy

Program wyswietli list¢ dostgpnych ,,tokenow” (w tym tokendéw na kartach fizycznych, jesli sa dostepne).
Zaznacz token rSign do usunigcia.
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H onfiguracja rSign -
PEM-HEART Konfi S o x
B Y Alcor Micro USB Smart Card Reader 0 L] Certyfikat
% Token : ENCARD v Wystawea ~
Tal CErfiat : B6 £F 36 OC C7 08 14.9.. Kraj: PL

Organizacja: Enigma Systemy Ochrony Informacji Sp. z 0.0
Nazwa powszechna: CenCert QTSP CA
Identyfikator organizacji: VATPL-5261029614
v Podmiot
Kraj: PL
Nazwisko:
Imie: Jacek
Nazwa poy
Numer ser
v Waznose
wazny od : 2021-02-08 15:37:27 (UTC)
wainy do : 2022-02-08 23:58:59 (UTC)
v Kluez publiczny
RSA (2048 bitdw)
v Warcia rarhfikati e
< >

@ Certyfiket jest zorejestrovany w systemie.

Po zaznaczeniu tokenu kliknij klawisz usunigcia tokenu:

3 PRuadER K ONfiguracia rSign - [m] X

™ Alcor Micro USB Smart Card Reader 0

- < Token
v ™ rSign i
v % Token: ENCARD — .
[ Cortyfkat : 88 £F 56 0C C7 08 14 8.
Froducent:  EMIGMA
Model: rSign

Program usunie zaznaczony token rSign.

Usunigty token mozna doda¢ do konfiguracji na komputerze ponownie, poprzez wykonanie operacji

opisanych w rozdziale 7.1.
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7.4 Aplikacja rSign na telefonie komérkowym

7.4.1 Ekran glowny aplikacji

\

(=) T53657

\
N, /
N

Ekran gtéwny aplikacji wyglada tak:

Opis obszarow ekranu:

1 - Aktywny PIN podpisu.

PIN ten nalezy przepisa¢ do aplikacji ktora sklada podpis (na S1GN
komputerze) — jako ,,PIN do podpisu” lub ,,PIN do karty”. Kod PIN jest
zmienny czasowo. Brak podpisw do zatwierdzenia
2 — Menu aplikacji. Patrz rozdziat ............
3 — Odswiezenie informacji o operacjach do zatwierdzenia (jesli
informacje nie pobraty si¢ same).

7.4.2 Odczytanie identyfikatora klucza

Identyfikator klucza jest informacja ktéra powinna by¢ chroniona (poufna). Powinien by¢ uzywany jedynie do
konfiguracji komputeréw zaufanych, na ktéorych mozna bedzie sktadaé Twoj podpis (W tym moze byc
przekazywany innym, zaufanym podmiotom, zarzgdzajagcym systemami w ktorych bedziesz sktadat podpisy
Serwerowe).

Kazda operacja podpisu wymaga zatwierdzenia za pomocg aplikacji na Twoim telefonie - posiadanie
identyfikatora klucza nie daje mozliwosci sktadania podpiséw w Twoim imieniu.

W celu odczytania identyfikatora klucza, wybierz menu aplikacji (patrz rozdziat 7.4.1).

Nastepnie wybierz polecenie ldentyfikator klucza, podaj PIN do aplikacji — i odczytaj identyfikator.

7.4.3 Backup danych aplikacji mobilnej

Backup danych aplikacji mobilnej jest niezbedny do przeniesienia danych aktywujacych podpis na inny
telefon. Jesli cheesz zmieni¢ aparat telefoniczny albo utracisz obecny telefon (albo telefon si¢ zepsuje), albo
dane na telefonie zostang skasowane — bedziesz mogt odtworzy¢ dane aktywujace podpis (nie bedziesz musiat
ponosi¢ kosztéw nabycia nowego certyfikatu) pod warunkiem, ze posiadasz aktualny backup danych aplikacji
mobilnej rSign.

Aplikacja proponuje zrobienie bakupu pod razu przy aktywacji. Operacj¢ backupu mozesz jednak wykonaé
takze pozniej.
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Zdecydowanie zalecamy przechowywanie pliku backupu poza telefonem (np. na Google Dysk lub w iCloud).
Plik backupu jest zaszyfrowany oraz zawiera tylko cze$¢ danych potrzebnych do aktywacji Twojego podpisu,
moze wigc by¢ przechowywany w §rodowisku o ograniczonym zaufaniu.

Raz wykonany backup jest aktualny (i nie musi by¢ ponawiany), chyba ze zmienisz PIN do aplikacji mobilne;.

W celu usunigcia danych aktywujacych podpis z telefonu wybierz menu aplikacji (patrz rozdziat 7.4.1).
Nastepnie wybierz polecenie Opcje, a nast¢pnie polecenie Kopia zapasowa.

Aplikacja poprosi o PIN do aplikacji, a nastgpnie o wskazanie miejsca zapisu pliku z backupem.

<  Generowanie kopii zapasowej

WPROWADZ 6 CYFROWY PIN

[ J o o [ J o o
rsign_backup_1614613402729.rsign

0

Zapisz

Zdecydowanie zalecamy zapisanie pliku backupu poza telefonem (np. w chmurze Google, Apple, Dropbox
itp.).

7.4.4 Zmiana PINu do aplikacji

W celu zmiany PINo do aplikacji mobilnej wybierz menu aplikacji (patrz rozdziat 7.4.1).

Nastepnie wybierz polecenie Zmien PIN, podaj stary (dotychczasowy) PIN do aplikacji, nastgpnie podaj dwa
razy nowy PIN.

UWAGA!

1) PIN do aplikacji mobilnej jest dang krytyczna. Jesli zapomnisz PIN, utracisz dostep do Twojego
klucza do podpisywania na zawsze - jedyng mozliwo$cia przywrocenia mozliwosci sktadania podpisow
bedzie zakup nowego certyfikatu. Jesli nie jeste$ pewien, czy zapamigtasz PIN — zalecamy zapisanie go
w bezpiecznym miejscu.

2) Po zmianie PINu musisz wykonaé¢ ponownie backup danych aplikacji mobilnej (patrz rozdziat
7.4.3). Stary backup jest zaszyfrowany starym PINem i nie bedzie mogt by¢ juz uzyty.
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7.4.5 Uprawniony numer telefonu

Jest wazne, aby w bazie CenCert byl Twoj aktualny numer telefonu komodrkowego. Jesli w przysztosci
bedziesz chciatl przenies¢ dane aktywujace Twoj podpis na inny telefon, system CenCert wysle NA TEN
NUMER SMS z kodem autoryzujacym transakcje przeniesienia danych aktywujacych.

W celu uaktualnienia Twojego numeru telefonu wybierz menu aplikacji (patrz rozdziat 7.4.1).

Nastgpnie wybierz polecenie Uprawniony numer telefonu.

<  Uprawniony numer telefonu

Podaj numer telefonu

— 611111111

Uprawniony numer

+48611111111

Anuluj Zatwierdz

Aktualizuj

Wpisz nowy numer i zatwierdz go w nastepnym oknie (powyzej).
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Nastepnie wpisz kod PIN do aplikacji mobilnej, powodujac zapisanie nowego numeru na serwerze.

<  Uprawniony numer telefonu

WPROWADZ 6 CYFROWY PIN

@ @y @ © © ©

0

Aktualizuj

7.4.6 Czas aktywnosci podpisu

Kazdy podpis rSign musi by¢ autoryzowany przez Ciebie poprzez aplikacje mobilng rSign. Mozesz
aktywowac kazdorazowo jeden podpis, ale mozesz tez da¢ mozliwos¢ sktadania wielu podpisow bez
koniecznos$ci zatwierdzania kazdej operacji w aplikacji mobilne;j.

Jesli przy zatwierdzaniu operacji ustawisz czas podpisu na np. 1 minute, to znaczy, ze kolejne operacje podpisu
przychodzace z tego samego komputera bedg wykonywane bez przesylania kolejnych zapytan do Twojej
aplikacji mobilnej, o ile czas pomiedzy kolejnymi podpisami nie b¢dzie dtuzszy niz ustawiona 1 minuta (czas
»hieaktywnosci” podpisu). W kazdym razie — niezaleznie od tego ustawienia — po uplywie 60 minut od
pierwszego podpisu, status podpisu si¢ wyzeruje (kolejna operacja znowu bedzie potrzebowata zatwierdzenia).

Ustawienie czasu nieaktywnos$ci podpisu jest przydatne wszedzie tam, gdzie chcesz sktada¢ wiele podpisow
naraz (np. gdy w oknie podpisywania programu PEM-HEART Signature umiescites wiele plikow do podpisu).
Opcja ta jest tez przydatna przy sktadaniu podpiséw ze znakowaniem czasem — poniewaz wtedy na kazdym
razem sg skladane dwa podpisy (jeden pod dokumentem, drugi pod Zagdaniem znakowania czasem).

Ustawienie czasu nieaktywnosci podpisu (ustawienie podpisu wielokrotnego) jest przydatne i moze by¢
zalecane jesli zawsze wykonujesz podpisy z komputerow, ktore sg pod Twoja wytaczna kontrolg i ktérym
ufasz. Jesli sktadasz podpis z komputera, do ktéorego masz ograniczonag kontrolg, bezpieczniej jest ustawi¢
opcj¢ zatwierdzanie jednego podpisu.

Jesli cheesz zmieni¢ opcj¢ zatwierdzania podpisu (i ewentualnie ustawi¢ dopuszczalny czas nieaktywnosci
podpisu) —w menu aplikacji wybierz polecenie Ustawienia, a nastepnie Zmiana czasu podpisu.

7.4.7 Przeniesienie danych z innego telefonu

Jesli cheesz przenie$¢ dane z innego telefonu, na nowym telefonie zainstaluj aplikacje ,,rSign by CenCert” ze
sklepu Google Play lub AppStore.
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Nastepnie, w oknie glownym aplikacji, wybierz polecenie Przenie$

aktywacje.

PRZYGOTUJ KOD QR

Prosze przygotowac kod QR i zeskanowaé go
za pomoca aparatu fotograficznego

l Przenies$ aktywacje ]

é

( )
Nastepnie wcisnij zaznaczony obszar DODAJ PLIK, co spowoduje
wys$wietlenie okna wyboru pliku.
Wskaz plik backupu (plik standardowo ma nazwe
rsign_backup_XXXXXXXX.rsign) i wcisnij klawisz Wczytaj plik.

DODAJ PLIK
\Wyb\erz plik z kopig zapasowa aktywacji )

1
2

T
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Nastepnie wpisz Twoje imi¢ i nazwisko oraz numer telefonu komorkowego
(ktory zostat ustalony w systemie CenCert):

Weisnij klawisz Weryfikuj.

Jesli w przesztosci wigzales Twoj telefon z kilkoma certyfikatami rSign,
program poprosi Ci¢ jeszcze o numer wniosku certyfikacyjnego, ktory
podpisywates$ (odrgcznie lub elektronicznie) przy wydawaniu certyfikatu
Twojego obecnego certyfikatu:

Numer wniosku ma posta¢ np. numeru takiego jak ,,2021022600768”.

Jesli nie znasz tego numeru, mozesz zadzwoni¢ na pomoc techniczng
CenCert w godzinach pracy, kiedy jest czynna. Personel CenCert bedzie
mogt znalez¢ numer Twojego wniosku na podstawie Twoich danych
osobowych i przyblizonej daty nabycia certyfikatu. Mozesz napisac tez w tej
sprawie maila na adres biuro@cencert.pl

Weciénij klawisz Weryfikuj.

< Weryfikacja danych

Podaj imie

Jacek ]
laj nazwisko

Podaj numer telefonu

- 48

B %

= GIF

© -

@S o g b iy ok
o BES

27123

<« Przenoszenie aktywacji

Podaj numer wniosku z dokumentu, ktéry
b}sta#es’ wraz z certyfikatem.

NR WNIOSKU

Jesli go nie pamigtasz, skontaktuj sig¢ z pomocg
techniczng pod numerem:

+48 666 028 044

WERYFIKUJ
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< Potwierdzenie SMS

laj kod weryfikacyjny
336240 ’

Whpisz kod weryfikacyjny, ktory otrzymates SMSem oraz PIN do aplikacji FodsjEIN
mobilnej (stary PIN — ten ktory ustawites jak robite$ backup danych S l
aplikacji mobilnej)

Wecisnij Potwierdz.

Zakonczyles§ przenoszenie danych aktywacyjnych.

Teraz jest dobry moment na zrobienie nowego backupu. Plik backupu, z
ktorego odczytate$ dane stal si¢ w tym momencie BEZUZYTECZNY.
Nie bedzie mogl by¢ ponownie wykorzystany.

Przeniostes aktywacje!

Musisz wykonaé¢ nowy backup — najlepiej teraz — poprzez weisnigcie Uwagal Il ktérego uzyles nie moze byé
wykorzystany ponownie

klanSZa. Zapisz nowq kopi? zapaSOWl} Zapisz nowg kopie zapasowa.

Po wykonaniu nowego backupu — wcisnij klawisz Dalej. {

Zapisz now3a kopig zapasowq ]

Zakonczyle$§ aktywacje podpisu na nowym telefonie. Mozesz usuna¢ (zdezaktywowac) dane do podpisu na
starym telefonie, jesli masz jeszcze do niego dostgp.

7.4.8 Dezaktywacja danych do podpisu na telefonie

W celu usuniecia danych aktywujacych podpis z telefonu wybierz menu aplikacji (patrz rozdziat 7.4.1).

Nastepnie wybierz polecenie Dezaktywacja urzgdzenia.

Ponowne przywrocenie danych aktywacyjnych podpis jest mozliwe na tym (lub innym) telefonie, pod
warunkiem, ze:
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1)
2)

posiadasz aktualny backup danych mobilnych,
znasz PIN do aplikacji mobilnej (ktory byt wazny w chwili wykonywania backupu),
moze odbiera¢ SMSy ze zdefiniowanego w CenCert numeru telefonu.
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8 Opcje programu, praca bez Internetu

Wszystkie operacje opisane ponizej dotycza operacji wywotlywanych z okna gléwnego programu,
wyswietlanego po jego uruchomieniu - patrz rozdziat 5.1 wyzej.

8.1 Podpisywanie

W celu zmiany opcji podpisywania, w oknie gtownym programu kliknij klawisz Ustawienia.

FA PEM-HEART Signature - O x
A Ustawienia
Podpisyvanie Pliki Praxy PIN Cartyfikaty Listy TSL Ogdine Aktuslizacje Import danych

Format i typ podpisu

Rozszerzenie Opcje rozszerzenia

i Format podpisu

*PDF (@) xAdES (norma ETSI TS 101 503)
* XML
[ xadES oteczajecy

XAdES w ossbnym pliku

[ xAdES stoczony (tylke dia pikdw xML)

() cades, M (norms ETSI TS 101 723)

() cAdES, S/MIME (norma ETSI TS 101 733)

= ASIC (norma ETSI TS 102 518
) O ree :

[] Dodsj znacznik czasu

[ z=keduj basess dokumenty xml podczas skizdania podpisu ctaczajacego XADES

[ wzvj strybutu "Wiskazanie na certyfikat podpisujacege” (ang. Signing Certificate) v versji 2

[[] Dodsj rodzaj zoboviszania potwisrdzenia pochodzznia (proof of origin
Algorytmy kryptograficzne
Algerytm skrdtu SHA-256 v

Zapisz Anulj

Wszystkie opcje okreslajace format podpisu (XAdES, CAdES, ASIiC) beda zastosowane do plikéw o
rozszerzeniu aktualnie zaznaczonym na liscie Rozszerzenie. Na rysunku powyzej, wszystkie pliki o
rozszerzeniach *.* (a wiec wszystkie inne pliki niz zdefiniowane na liscie ponizej) beda domySlnie
podpisywane w formacie: XAdES w osobnym pliku. Jednoczesnie pliki *.PDF i *. XML maja swoje wilasne
domyslne formaty podpisu, ktére beda widoczne po zaznaczeniu na liscie odpowiednio wiersza *.PDF lub
* XML.

W tym miejscu mozesz rowniez dodaé inne rozszerzenia plikow (za pomocg ikon ) i Q ), dla ktérych ma
by¢ stosowany inny domyslny format podpisu. Np. jesli dodasz nowa pozycje ,,*.docx™ i zdefiniujesz, ze dla
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tych plikéw ma by¢ wykonywany podpis np. CAJES, CMS w osobnym pliku, to dla wywotania podpisu dla
kazdego pliku z dokumentem Ms Word (*.docx), program domyslnie zaproponuje podpis w formacie CAdES,
CMS w osobnym pliku.

W dalszej czesci okna (ponizej, od opcji Dodaj znacznik czasu) mozesz okresli¢ dodatkowe opcje dla
podpiséw. Ustawienia te dotyczg wszystkich podpiséw — niezaleznie od nazwy pliku.

Opcja ,,dodaj znacznik czasu” oznacza, ze do kazdego podpisu zostanie dodany znacznik czasu (Uwaga! Do
poprawnego dzialania moZze by¢ wymagane wykupienie pakietu znacznikow czasu).

Opcja ,,dodaj odpowied? OCSP” oznacza, ze oprocz znacznika czasu (ktory tez trzeba wtedy zaznaczyc¢), do
podpisu zostanie dodana informacja o statusie certyfikatu uzytego do podpisu (powstaje w ten sposdb podpis
w formie long — patrz tez rozdziat 4 wyzej).

Opcja ,,Zakoduj base64 dokumenty xml podczas sktadania podpisu otaczajgcego XAdES” jest potrzebna w
specyficznych sytuacjach, jesli system weryfikujacy podpisane dokumenty ma ograniczone mozliwosci
weryfikacji réznych formatéw podpisow i tego wymaga.

Opcja,,Uzyj atrybutu ,, Wskazanie na certyfikat podpisujgcego (ang. Signing Certificate) w wersji 2 powoduje
umieszczenie w podpisie wskazania na certyfikat w formacie zgodnym z nowszymi wersjami norm ETSI
dotyczacych formatu podpisu. Nalezy zaznaczy¢ te opcje w przypadku, gdy jest to wymagane przez system
weryfikujacy podpisy, postugujacy si¢ wytacznie nowymi formatami.

Zaznaczenie opcji ,,Dodaj rodzaj zobowigzania” powoduje dodanie podpisanego atrybutu, ktory wskazuje w
jakim celu (w jakiej roli) podpisujacy ztozyt podpis (np. jako ,,formalne zatwierdzenie”, albo ,,potwierdzenie
odbioru” itd.).

Opcja ,,Algorytm skrotu” okre§la algorytm skrotu kryptograficznego uzywany do wystawienia podpisu.
Program umozliwia wytacznie wybor sposrod dobrych algorytmoéw, gwarantujacych (gdy dana wersja
programu jest aktualna) odpowiednie bezpieczenstwo.

8.2 Pliki

Zaktadka zawiera opcje ustalania katalogow wyjsciowych dla przetwarzanych dokumentéw. Domyslnie
program przetwarza dokumenty w tym samym katalogu, w ktorym dany dokument si¢ znajduje. Mozliwe jest
ustalenie innych katalogow, do ktorych beda zapisywane dokumenty podpisane lub zweryfikowane.

Podpisywanie Pliki Proxy PIN Certyfikaty | Listy TSL | Ogolne | Aktualizacje | Importdanych

Katalogi wyjsciowe

[ Prazy skizadaniu podpisu, umies¢ dokumenty wynikowe we wskazanym katalogu :

| | Wskaz...

[ Umiegé weryfikowane dokumenty we wskazanym katalogu :

| | Wskaz...

Rysunek 49 Konfiguracja katalogow wyjsciowych

Aby zdefiniowa¢ katalog nalezy zaznaczy¢ pole przed opisem opcji, zostanie wtedy aktywowany przycisk
Wskaz, za pomoca ktorego mozna wskaza¢ dany katalog w systemie plikow.
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8.3 Proxy

Zaktadka stuzy do okreslenia serwera proxy (jesli Twoj dostep do Internetu tego wymaga). Trzeba wypetnic¢
wszystkie pola obowigzkowe dla danego serwera proxy.

Aktywacja opcji dokonywana jest po zaznaczenia pola wyboru Skonfiguruj proxy.

Podpisywanis Piiki Proscy PIN Certyfikaty Listy TSL Ogdine Aktuzlizacie Import danych

Serwer proxy
D Uiywaj ustawien systemovnych
Ustawienia proxy

Skonfguruj proxy

Konfiguracia proxy

Serwer proxy HTTP: |

Port: | |

[] uviersyteinianie presy

Bledne skonfigurowanie serwera powoduje brak dostepu programu do Internetu (nie da si¢ pobraé znacznika czasu,
moze nie by¢ mozliwe weryfikowanie popdisow).

8.4 PIN

Zaktadka PIN stuzy do ustawienia opcji zapamigtywania przez program PINu do Kkarty.

Uwaga! Opcja nie dotyczy podpisow rSign (w chmurze). Tam opcje podpisow wielokrotnych ustawia sie w
aplikacji na telefonie komorkowym.

Domyslnie PIN jest zapamietywany na czas sktadania podpisow pod wybranymi w oknie podpisywania
plikami. W celu podpisania wszystkich plikow znajdujacych si¢ w oknie programu wystarczy podac¢ PIN jeden
raz; po wykonaniu podpisow, ponowny wybor plikoéw do podpisu (nawet bez zamkniecia programu) 0znacza
konieczno$¢ ponownego podania PINu.

Mozliwe jest takze inne ustawienie opcji: ze PIN bedzie podawany zawsze dla kazdego pojedynczego
dokumentu albo tez bedzie zapisywany w pamieci komputera na okre§lony zakres czasu.
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Podpisywanie Pliki Proxy PIN Certyfikaty | Listy TSL | Ogdlne | Aktualizacje | Importdanych

Wprowadzanie PIN-u
(O) Kaidorazowo pytsj o PIN

Wiaczenie opdji zapamietywania PIN-u spowoduje przechowywanie PIN w pamied operacyjnej. Moze to grozi¢ jego ujawnieniem jesl
aplikacia jest uruchamiana poza bezpiecznym érodowiskiem.

(O) Zapamietaj PIN na okreglony czas 1% min.

(@) Zapamietaj PIN na czas skladania podpisu dla wszystkich wybranych dokumentdw

8.5 Certyfikaty

Zaktadka ta dotyczy prezentacji, rejestracji w systemie i eksportowania certyfikatu uzytkownika. Jesli w
czytniku jest umieszczona karta to program automatycznie odczyta z niej dane i zostang one wyswietlone w
okienku.

Jesli certyfikat nie zostanie odczytany nalezy sprawdzi¢ umieszczenie karty i uzy¢ przycisku Wczytaj.

Podpisywanie Pliki Proxy PIN Certyfikaty | Listy TSL | Ogdlne | Aktualizacie | Importdanych

Certyfikat uzytkownika

¥ Wystawca
Kraj: PL
Organizacja: Enigma Systemy Ochrony Informacdii 5p. z 0.0.
MNazwa powszechna: CenCert QTSP CA
Identyfikator organizacji: VATPL-5261029614
~  Podmiot
Kraj: PL
Nazwisko: test04
Imie: testl4
MNazwa powszechna: test04 test4
Mumer seryjny: PNOPL-77030505037
¥ Wainosd
wazny od : 2019-10-04 06:48:51 (UTC)
wazny do : 2020-10-04 23:59:59 (UTC)
¥ Klucz publiczny
RSA (2048 bitdw)
¥ Wersja certyfikatu
3
¥ Numer seryjny
0303D1EC8C3A13F3 (HEX)
Rozszerzenia

Zarejestruj Wezytaj Eksportuj

Przycisk Zarejestruj stuzy do rejestracji certyfikatu odczytanego z no$nika w magazynie systemowym.

Eksport certyfikatu do pliku jest mozliwy poprzez przycisk Eksportuj.

Sekcja Certyfikat zaktadkowy urzedu stuzy do wskazania i wczytania takiego certyfikatu dostawcy ustug
zaufania do bazy danych programu. Opcja jest wykorzystywana w specyficznych sytuacjach dotyczacych
podpisow niekwalifikowanych — gdy program nie ma w bazie danych aktualnego certyfikatu ,,urzedu
posredniego” dostawcy ustug zaufania.

Wszystkie powyzsze operacje mozna tez wykona¢ z menu Karta (patrz rozdziat 6 wyzej).

8.6 Listy TSL

Listy TSL zawierajg wszystkie niezbedne dane na temat kwalifikowanych dostawcoéw ustug zaufania w UE
(w tym polskich). Umozliwiaja weryfikowanie podpisow ztozonych przy uzyciu kwalifikowanych
certyfikatow wystawionych przez polskich, i innych unijnych, dostawcow ustug zaufania.
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Zaktadka przedstawia aktualny status list TSL, ktorymi dysponuje program. Udostepnia rowniez mozliwos¢
recznego pobrania aktualnych list TSL wystawianych w poszczegolnych krajach (przy czym pobieranie reczne
nie jest niezb¢dne do normalnej pracy, poniewaz program automatycznie pobiera nowe listy TSL w przypadku,
gdy przy weryfikacji podpisu natrafi na certyfikat, ktory nie moze by¢ zweryfikowany w oparciu o posiadane
przez program w danym momencie listy TSL).

W celu pobrania list TSL wcisnij klawisz Pobierz listy TSL.

Podpisywanie Pliki Proxy PIN Certyfikaty | Listy TSL | Ogdlne | Aktuslizacie | Importdanych

Listy TSL:

Anglia (UK) -~
Status: Zatadowana
Ostatnio pobrana : 04.10.2019 09:02:07
Adres listy @ https://www.tscheme.org/UK_TSL/TSL-UKsigned.xml

Austria (AT)
Status : Zatadowana
Ostatnic pobrana : 04.10.2019 09:01:47
Adres listy : https://www.signatur.rtr.at/currenttlcml

Eelgia (BE)

Status: Zatadowana

Ostatnic pobrana : 04.10.2019 09:01:47

Adres listy : https://tsl.belgium.be/tsl-bexml
Butgaria (BG)

Status : 7atadowana

Ostatnio pobrana : 04,10.2019 09:01:48

Adres listy : https://cre.bg/files/_en/TSL_BG.aml
Chorwacja (HR)

Status: Zatadowana

Ostatnic pebrana : 04.10.2019 09:01:58

Adres listy : https://www.mingo.hr/TLS/TSL-HR.xml

Cypr (CY)

Status : Zatadowana

Ostatnic pobrana : 04.10.2019 02:01:48

Adres listy : http://www.mow.gov.cy/meow/dec/dec.nsf/all/B28C11BBFDBACO45C2257E0DO02937ES/ Sfile/TSL-C
Czechy (CZ)

Status : Zatadowana

(statnin nohrana : 04.10.2014 19:01:49 M
£ >

Pobierz Listy TSL

8.7 Ogolne

Zmiana jezyka programu na angielski lub polski:

Podpisywanie Pliki Proxy PIN Certyfikaty | Listy TSL | Ogdlne | Aktuslizagie | Importdanych

Ustawienia GUI
Jezyk angielski hd

[ Uzyj wbudowanych okien wyboru pliku

8.8 Aktualizacje

W zaktadce Aktualizacje mozna znalez¢ informacje na temat wersji uzywanego programu oraz Sprawdzi¢ czy
jest jego nowa wersja.
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Podpisywanis Piki | Proxy | PIN Certyfikaty Listy TSL Ogéine Aktualizacje Import danych

Informacje o programie

PEM-HEART Signature

wersja 3.59.16.22

kompilzcjz K.2022011402

Enigma Systemy Ochrony Informacji Sp. z o.o.

Automatycznie sprawdzaj podczas uruchamiania programu

Sprawidi aktuslizacje

Informacji o dostepnej aktualizacji mozna dokonywa¢ manualnie poprzez nacis$nigcie przycisku Sprawdz
aktualizacje lub ustali¢ opcje automatycznego sprawdzania czy podczas uruchamiania programu. W
przypadku wykrycia nowej wersji oprogramowania zostang wyswietlone komunikaty.

8.9 Import danych

Opcje dotyczace importu danych stuza do funkcjonowania programu w §rodowisku, w ktérym nie ma dostepu
do Internetu. Dodawanie znacznikow czasu i sprawdzanie statusu certyfikatu na podstawie OCSP jest w takiej
sytuacji niemozliwe, ale sktadanie i weryfikacja podpisu wciaz sa mozliwe, pod warunkiem posiadania przez
program aktualnych list TSL i CRL — ktore w tym przypadku trzeba przenies$¢ i wezyta¢ do programu recznie.

Uwaga! Sktadanie podpisow rSign (w chmurze) zawsze wymaga dostepu do Internetu.

Podpisywanie Pliki Proxy PIN Certyfikaty | Listy TSL | Ogdlne | Aktualizacie | Importdanych

Import list CRL
Sciezka do listy CRL

Wskaz. .. Dodaj liste CRL

Tmport list TSL
Scietka do listy TSL

[ Wekaz... | |Dodajlists T5L

Pamiec podreczna

Wyczysd pamied podreczng

W celu wczytania pliku z lista CRL albo TSL, naci$nij klawisz Wskaz przy odpowiedniej liScie (po czym
wskaz odpowiedni plik na dysku), a nastgpnie odpowiednio klawisz Dodaj liste CRL albo Doday /istg TSL.

Klawisz ,,Wyczy$¢ pamie¢ podreczng” powoduje usunigcie bazy danych programu PEM-HEART Signature.
Nalezy tego sprobowac w specyficznych przypadkach, np. gdy wystepuje btad bazy danych.

Pamiec podreczna

TR FJd PEM-HEART Signature >
Wyczys pamied podreczng

o Pamiec podreczna zostata wyczyszczona.
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Baza danych zawiera dane podrgczne (np. aktualng liste¢ CRL), usuniecie jej nie powoduje negatywnych
konsekwencji, poniewaz program po prostu pobierze brakujace dane z Internetu.
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9 Rozwigzywanie problemow

Rozwigzywanie problemow:

PODPISYWANIE

l.p. Problem

Przyczyna

Rozwigzanie

Z 7adnego z serwerow
nie udato sie pobra¢
znacznika czasu

Do certyfikatu nie jest
przypisany zadnej pakiet
znacznikOw czasu

- sproébuj ponownie nastgpnego dnia (dwa
znaczniki dziennie mozna pobraé¢ na
darmo), albo

- wykup pakiet znakowania czasem
(szczegoty: http://www.cencert.pl), albo
- wylacz opcje znakowania czasem
podpisow (patrz rozdziat 3 wyzej)

Program nie ma dostepu do
Internetu

- sprawdz potaczenie z Internetem

- sprawdz ustawienia proxy (jesli u Ciebie
uzywany jest serwer proxy) — patrz rozdziat
8.3 wyzej)

3. Btad wykonania
podpisu: W celu
ztozenia nastepnego
podpisu wybierz

Plik zawiera juz popis.

- dodaj podpis za pomoca polecenia ,,Dodaj
podpis” (patrz rozdziat 5.4 wyzej)

dokumentow. Nie
wszystkie dokumenty
odlaczone zostaty
znalezione....

katalogu z podpisem pliku,
ktoéry zostat podpisany.

"Funkcje
zaawansowane/dodaj
podpis”
WERYFIKACJA
l.p. Problem Przyczyna Rozwiazanie
1. Wskaz potozenie Program nie znalazt w Wskaz plik, ktory zostat podpisany

(odpowiedni do podpisu, ktory jest
weryfikowany)
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