PEM-HEART - OPROGRAMOWANIE KRYPTOGRAFICZNE

Co to jest PEM-HEART?

PEM-HEART to polskie oprogramowanie kryptograficzne rozwijane od 1993r. umozliwia-
jace szyfrowanie i deszyfrowanie informacji, sktadanie i weryfikacje podpiséw elektro-
nicznych, znakowanie czasem i weryfikowanie znacznikéw czasu, weryfikacje waznosci
certyfikatow z wykorzystaniem protokotu OCSP lub w oparciu o automatycznie pobie-
rane listy CRL.

PEM-HEART moze pracowac w trybie samoistnej aplikacji (GUI) albo ustugowej biblioteki
kryptograficznej integrowanej poprzez interfejs programistyczny (API).
Funkcjonalnosci oprogramowania PEM-HEART

Wykorzystuje infrastrukture PKI oraz najnowsze formaty certyfikatéw (X.509 v3), list
CRL, znacznikéw czasu i list TSL.

Realizuje sktadanie i weryfikacje podpiséw elektronicznych

Realizuje sktadanie i weryfikacje podpisu pod plikiem dowolnego formatu.
Realizuje sktadanie i weryfikacje podpiséw wielokrotnych i kontrasygnat.
Realizuje sktadanie i weryfikacje podpiséw wewnetrznych i zewnetrznych.

Realizuje znakowanie czasem dokumentéw cyfrowych dowolnego formatu oraz do-
dawanie znacznikéw czasu do podpiséw elektronicznych.

Realizuje weryfikacje statusu certyfikatu on-line protokotem OCSP (Online Certificate
Status Protocol) oraz wyszukiwanie certyfikatéw za pomoca ustugi LDAP.

Wspétpracuje z archiwum kluczy umozliwiajac deszyfracje przesytek pomimo uptywu
waznosci kluczy i certyfikatéw
Algorytmy, formaty i protokoty

Realizuje szyfrowanie i deszyfrowanie dokumentéw elektronicznych dowolnego for-
matu wg standardu CMS (Cryptographic Message Syntax) oraz S/MIME.

Wspiera algorytmy SHA-1, SHA-2, RSA 2048-16384, RSA PSS, DSA, Krzywe Eliptyczne,
AES, DES3

Zapewnia obstuge protokotdéw TLS/SSL

Nosniki kluczy
Karty kryptograficzne wykorzystujac interfejsy PKCS#11 i CSP
Urzadzenia HSM wykorzystujac interfejs PKCS#11

Pliki dyskowe w formacie PKCS#12
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Systemy operacyjne

PEM-HEART pracuje na wszystkich wspotczesnych systemach operacyjnych m.in. Windows,
Linux, Mac OS, AlX, Free BSD, Unix.

PEM-HEART wersja 3.015 — wykorzystywany jest od prawie 15 lat w systemach NATO.

PEM-HEART wersja 3.9.7 — aktualnie certyfikowana wykorzystywana w systemach do
ochrony informacji niejawnych

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO
DEPARTAMENT BEZPIECZENSTWA TELEINFORMATYCZNEGO

CERTYFIKAT OCHRONY
KRYPTOGRAFICZNEJ nr 1/2014

Przedmiot oceny: Oprogramowanie PEM-HEART w wersji 3.9.7
na platforme 32b i 64b numer kompilacji 2014012901

Producent: ENIGMA SOI sp. z 0.0
02-230 Warszawa, ul. Jutrzenki 116

‘Whioskodawea: ENIGMA SOI sp. z 0.0
02-230 Warszawa, ul. Jutrzenki 116

Kryteria oceny: i hnology Security Evaluation Criteria”
(ITSEC)

Data wykonania badan: 11.09.2013 - 04.02.2014

Dokumentacja badan: Raport z badah N-Z-3881/2014;

Poziom ochrony: Informacje niejawne klasyfikowane jako
+ZASTRZEZONE”

Data waznosci certyfikatu: do 31,01.2020 r.
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TEL: 5857567, FAX: 565-82-32 ity

' O Dostawca oprogramowania PEM-HEART
jest Enigma Systemy Ochrony Informacji Sp. z o.0.

Enigma Systemy Ochrony Informacji jest producentem, dostawca i integratorem zaawansowanych, dedykowanych rozwigzan w za-
kresie bezpieczenstwa systemow ze szczegdlnym naciskiem na bezpieczenstwo specjalne. Firma od 25 lat Swiadczy ustugi w obszarze
ochrony informagji, posiadajac unikatowa wiedze na polskim rynku. Najwazniejszym wspdlnym elementem wszystkich oferowanych pro-
duktéw i ustug jest petne bezpieczenstwo realizowanych systemoéw i przetwarzanych w nich informacji. Dotyczy ono zaréwno rozwigzan
sprzetowych i aplikacyjnych, jak i catego obszaru architektury i realizacji wdrozenia. Podstawa systemow tworzonych przez firme Enigma
sg autorskie kryptograficzne rozwigzania sprzetowe i aplikacyjne.

- O ENIGMA SOI Sp. z o. 0., ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10

O www.enigma.com.pl




