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AKTYWACJA KARTY

Po podpisaniu dokumentow (Zamowienia-Wniosku o wystawienie certyfikatu do podpisu kwa-
lifikowanego, Protokotu przekazania-odbioru oraz Informacji dla osob..) inspektor rejestracji
potwierdzi te czynnosc w systemie CenCert. Wowczas na wskazany we Whniosku adres mailowy
otrzymaja Panstwo przesytke, ktora bedzie zawierata:

 informacje dotyczace dalszego postepowania
+ link do pobrania oprogramowania

« zatacznik o nazwie kod_aktywacyjny.cac.

Nalezy:
Zatacznik kod_aktywacyjny.cac zapisac na pulpicie.

Uruchomic link i ze strony www.cencert.pl pobrac oprogramowania wtasciwe dla systemu opera-
cyjnego swego komputera (Windows pozycja 1., MacOs pozycja 3. - oba pliki, Unix pozycja 4.).

Zainstalowac pobrane oprogramowanie. Prosze pamietac o przechodzeniu miedzy kolejnymi
oknami za pomocg klawiszy DALEJ lub ZAKONCZ. W wypadku MacQs prosze pamietac o pobraniu
obu plikow z pozycji 3. i w takiej kolejnosci je instalowac. Ponadto w wypadku MacOs konieczne jest
posiadanie najnowszego oprogramowania systemowego (obecnie jest to wersja Catalina).

Po instalacji i ponownym uruchomieniu komputera (niezbedne tylko w Windows) nalezy wtozyc do
portu USB komputera otrzymany czytnik z karta i poczekac na zapalenie sie diody ciggtym swia-
ttem.

Nalezy dwukrotnym kliknieciem uruchomic wczesniej zapisany na pulpicie zatacznik kod_akty-
wacyjny.cac. Otworzy sie okno wskazujace na umiejscowienie zapisanego pliku kod_aktywacyjny.
cac. Jezeli ciezka dostepu nie zostanie wyswietlona, nalezy wskazac, gdzie plik zostat zapisany

i nastepnie nacisnac przycisk AKTYWUJ [ryc.11.



cencert

tatus pinu uzytcownika: ricznany Certyfikat uzyticownika: ie odczytany Y odsier
KodPIN:
Potwierdzenie PINu: X
od 4o 64 nakon
A PEM-HEART Aktywacja Kart ? X
Kod UK
Potwierdzenie PUK-a X

o aktywacyjnego.
Numer seryiny:  6344140047A77734 Sdeta do plk zkodem sktywecyjrym
RS [Err——— | ] i
Typkarty: [ASECC
FT
s [ ryc. | - Aktywacja karty - okno otwarcia

6. Na ekranie ukaze sie okno, ktore po prawej stronie wyswietli dane certyfikatu (prosze jeszcze raz

upewnic sie co do poprawnosci danych). Po lewej stronie pojawi sie miejsce na wpisanie haset PIN
(dwukrotnie) i PUK (dwukrotnie) [ryc. 2].

I PEM-HEART Aktywacja Kart q

‘ Aktywacja karty wersja 3.9.12.14

e sytlownilcs: rie ockzytany @) odinie]
v Wystawea
rordzme v [ || Oroansan: Enigma Sytemy Ochrony Informach Sp. 00

5 Nazwa powszechna: CenCert QTSP CA - Srodowisko Testowe
|||"“ dsin i e
~ Podmiot
SO —

o wrtgut witg wit wert wer
0d & do 64 zakdn
¥ informadje o kerce

4
E azwa powszechna: tyrtyrt wertwert
seryjny: TINPL-5422620207 II I I I I
Token: ENCARD 20-03-30 09:33:19 (UTC)
124-03-30 23:59:59 (UTC)
Czytnk:  Gemplus USB Smart Card Reader 0 RSA (2048 bitw)
T ryc. 2 - Aktywacja karty - wpisanie PIN i PUK

7. Kiedy znikna czerwone znaki X" i w ich miejsce pojawia sie zielone znaki akceptacji [ryc. 3], oznacza
to, ze oba hasta (PIN i PUK) spetniaja formalne wymogi dotyczace dtugosci (PIN od 4 znakow, PUK
od 8 znakow). Dobor znakow jest dowolny, hasta moga zawierac: litery, cyfry i znaki specjalne.

~ Werga ceryfikatu
Typkarty: IASECC 2 o

~ Numerseryjny
05A23FO418616773 (HEX)
Rozszerzenia

’ Aktywadja karty wersja 3.9.12.14

[— —— D oser
> =
N —
O e 12 I chiony
= it PTSP C dowis
od 4k 6analdiy tyfikator organizacji: VATPL-5261029614
“ o
Kodpu: o PL
Potwerdzenie U2 v Nazwisko: wrigt witg wt wert wer
. “
od 8 do 64 znakdw e it bt
W Informacje o karcie Nur TINPL-5422620207

Token: ENCARD d : 2020-03-30 08:33:18 (UTC)

o + 2024-03-30 23:5%:58 (UTC)
Numer seryjny: - 6344L90047A77734

2y
Caytrik:  Gemplus IS8 Smart Card Reader 0 RSA (2048 bitw) =
¥ Wersja certyfikatu 7 PEM-HEART Aktywacja .. X
Typkerty: TAsECC g
~ Numer seryjny 0 Karta zainicjalizowana,
05423704 18616773 (HEX)
Rozszerzenia

o ryc. 3 - Aktywacja karty - poprawny PIN i PUK

Poradnik uzytkownika - Aktywacja karty 3
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Prosze miec Swiadomosc, ze oba nadane w tym momencie hasta PIN i PUK s3 jedynymi hastami
umozliwiajgcymi wykorzystanie certyfikatu i ztozenie podpisu. Warto oba hasta zapisac w bez-
piecznym miejscu.

Jesli w trakcie uzytkowania zdarzy sie wpisac trzykrotnie kolejno btednie PIN, karta zostanie zablo-
kowana i do odblokowania konieczne bedzie postuzenie sie hastem PUK.

Sposob odblokowania za pomoca hasta PUK zostat omowiony w rozdziale
,azmiana hasta w roz-

dziale
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ODBLOKOWANIE KARTY WCZESNIEJ ZABLOKOWANEJ PRZEZ TRZYKROTNE
BLEDNE WPISANIE HAStA PIN

Jesli PIN zostanie wpisany trzykrotnie kolejno btednie, karta z certyfikatem do podpisu zostanie
zablokowania. Do jej odblokowania nalezy uzyc hasta PUK, ktére zostato nadane przez Panstwa

samodzielnie w trakcie aktywaciji.

Wowczas nalezy:

Wtozyc czytnik z karta do portu USB, na ktorym zainstalowane jest oprogramowanie pobrane ze
strony www.cencert.pl zgodnie z linkiem otrzymanym w mailu.

Po zapaleniu sie diody ciggtym swiattem uruchomic program PEM-Heart Signature.

W lewym dolnym rogu uruchomionego okna znajduje sie zaktadka KARTA [ryc. 4], po jej wybra-
niu nalezy uruchomic polecenie 0DBLOKUJ KARTE, [ryc. 51.

rc.\c\encerf

EnicmA

Signa

PEM-HEART 3.9

ture

Funkgje podstanone

€nicmA

PEM-HEART 3.9

Signature

r(-\c\encer’r

ryc. 4 - Zaktadka KARTA

ryc. 5 - Odblokuj karte
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4 W oknie WYBOR TOKENU nalezy wskazaé pozycje pierwsza [ryc. 6] i w otwartym oknie zgodnie
z wysSwietlonym poleceniem wpisa¢ PUK oraz dwukrotnie nowy PIN [ryc. 7.

W PEM-HEART Signature . b3

e __\RT 39

Zmieri PIN Q Wybér tokenu
i ture
Ctbialy Karie ml Kazwa: ENCARD III
Numer seryjny: 22630700480BSFB&

ml Nazwa: ENCARD 2
Numer seryjny: 22630700480BEFB4

BI Nazwa: ENCARD 3
Numer seryjny: 22630700480BE8FB4

T
ENIGMA e
ryc. 6 - Wybor tokenu
- x
- , PEM-HEART 3.9
Zmien PIN
. PEM-HEART Signature x
Signature
Odblokuj karte
’ Kod PUK:
NowyPIt: [oene | I“"”
Poatrzene P
Dlugosc PIN-u : od 4 do 127 znakdw
¥ Informacie o karce
ort
51y
Funkcje podstawowe
Funkje zaawansowane
Karta
€nicmA e

ryc. 7 - Wprowadzanie PUK i PIN

5 Pojawi sie komunikat o odblokowaniu karty. Prosze pamietac o zamykaniu kolejnych okien za
pomoca przeznaczonych do tego przyciskow (np. ZAPISZ, ZAMKNIJ). Korzystanie ze znaku ,X" na
gornej ramce okna moze przerwac proces instalacji lub zapisywania wprowadzonych zmian.

Poradnik uzytkownika - Odblokowanie karty wczesniej zablokowanej przez trzykrotne btedne wpisanie hasta PIN 5
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ZMIANA HASLA PIN

Hasta PIN i PUK umozliwiajace skorzystanie z podpisu elektronicznego nadawane s3 przez uzyt-
kownika w trakcie aktywacji karty. Proces aktywacji opisany jest w rozdziale

Program do podpisu elektronicznego PEM-Heart Signature nie wymaga cyklicznej zmiany hasta
i stosowanie tej mozliwosci nalezy ograniczy¢ do sytuaciji, kiedy obawiaja sie Panstwo, ze PIN po-
znaly inne osoby. Ewentualnie jesli czuja sie Panstwo zagrozeni uznajac, ze hasto PIN jest zbyt
proste lub zbyt skomplikowane i generuje niepotrzebnie btedy podczas wpisywania dtugiego cia-
gu znakow.

Wowczas nalezy:

Wtozyc czytnik z karta do portu USB, na ktorym zainstalowane jest oprogramowanie pobrane ze
strony www.cencert.pl zgodnie z linkiem otrzymanym w mailu.

Po zapaleniu sie diody ciggtym swiattem uruchomic program PEM-Heart Signature.

W lewym dolnym rogu uruchomionego okna znajduje sie zaktadka KARTA, po jej wybraniu nale-
zy uruchomic polecenie ZMIEN PIN [ryc. 81.

[#] PEM-HEART Signature

Karta

) ||m|_| PEM-HEART 3.9

Zmien PIN y 4

. Signature

0dblokuj karte

g

@ncerf

Funkeje podstawowe
Funkcje zaawansowane
Karta

€nicmaA

Ustawienia. . Zamknij

ryc. 8 - Zmien PIN
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W oknie ZMIANA PINU W TOKENIE nalezy uruchomic przycisk ZMIEN PIN [ryc. 91 po podaniu
aktualnego hasta PIN wpisa¢ dwukrotnie nowe hasto PIN [ryc. 10].

[£] Zmiana PIN w tokenie

Viybierz token, w ktérym chcesz zmienié PIN
~ " Gemalto USE Key Smart Card Reader 0

¥ % Token: ENCARD . UL
[ 4] Certyfikat : QUALIFIED-SGN
v % Token:ENCARD 2 Nazwa: ENCARD
Lol Certyfikat: Kowalski Numer seryjny: 27630700480B8FB4
“» Token: ENCARD 3
Producent: Enigma 501 5p. 2 0.0.
Model: 1ASECC
Minimaina dlugodé PIN-us 4
Maksymaina diugosé PIN-uz 127

Catkowita pamie¢ nia obiekty prywatne: 131072
Wolna pamieé na obickty prywaine: 47340
Cakowita pamiec na obiekty publiczne: 131072

Wolna pamiz¢ na obiskty publiczne: 47940

ryc. 9 - Przycisk ZMIEN PIN

D &
Odswiez Zmier PIN

Wybierz token, w ktdrym chcesz zmienic PIN

v " Gemalto USB Key Smart Card Reader O
~v 4 Token: ENCARD

[l Certyfikat : QUALIFIED-5GN ’ Zmiana PIN-u

v 4 Token: ENCARD 2
[ Ceryfikat: Kowalski EII I |
<% Token: ENCARD 3 Agwnyen: [ |
Pozostala liczba préb: 3 EN@= 501 5p. z 0.0,
Moz [ |
O il

Diugoé¢PIN-u 2 od 4do 127 znaksw

[#] PEM-HEART Signature

¥ Informacie o karde

47940
Zmier: Anuluj 131072
Viola pamicé na obiekty publiczne: 47940

ryc.10 - Zmiana PIN

Pojawi sie komunikat o zmianie hasta PIN. Prosze pamietac o zamykaniu kolejnych okien za
pomoca przeznaczonych do tego przyciskow (np. ZAPISZ, ZAMKNIJ). Korzystanie ze znaku , X
na gornej ramce okna moze przerwac proces instalacji lub zapisywania wprowadzonych zmian.
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SPRAWDZENIE TERMINU WAZNOSCI CERTYFIKATU

Certyfikaty do kwalifikowanego podpisu elektronicznego wydawane s na okres 1 roku lub 2, 3, 4,
5 lat. Po uptywie terminu waznosci certyfikatu nie ma mozliwosci podpisania dokumentu, ani tez
dokonania odnowienia certyfikatu w trybie on-line.

Aby sprawdzi¢ termin waznosci nalezy:

Wtozy¢ czytnik z karta do portu USB, na ktorym zainstalowane jest oprogramowanie pobrane ze
strony cencert.pl zgodnie z linkiem otrzymanym w mailu.

Po zapaleniu sie diody ciggtym swiattem uruchomic program PEM-Heart Signature.

W lewym dolnym rogu uruchomionego okna znajduje sie zaktadka KARTA, po jej wybraniu nale-
zy uruchomic polecenie DIAGNOSTYKA [ryc. 111.

[#] PEM-HEART Signature —

., PEM-HEART 3.9
F
Signature
Ccencer’r
EnicmA e

ryc. 11 - Diagnostyka
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W oknie PEM-Heart Signature - WIDOK po lewej stronie nalezy wskazac pozycje CERTYFIKAT [ryc. 12].

[#] PEM-HEART Signature

Widaok

O By

~ ™ Gemalto USB Key Smart Card Reader 0
v % Token: ENCARD
[l Certyfikat : QUALIFIED-SGN
v % Token: ENCARD 2
[a] Certyfikat Kowalski
“» Token: ENCARD 3

A

P ¥ —
Kraj: PL
Organizacja: Enigma Systemy Ochrony Informacji Sp. z a.0.
Nazwa powszechna: CenCert QTSP CA
Identyfikator organizacji: VATPL-5261020614
~ Podmiot
Kraj: PL
Nazwisko: Kowalski
Imie: Jan Jozef
Mazwa powszechna: Jan Jozef Kowalski

Numer seryjny: AAAPL-01234567891

v Wainosé
wazny od : 2019-06-035 12:00:18 (UTC) III I I I I
wazny do : 2021-06-03 23:58:58 (UTC)

v Klucz publiczny
RSA (2042 bitow)
~ Wersja certyfikatu
3
¥ Numer seryjny
a1b2c3d4esf6g7hs (HEX)
Rozszerzenia

@ certyfikat jest zarejestrowany w systemie.

ryc. 12 - Waznos¢ certyfikatu

W oknie po prawej stronie wyswietla sie wowczas dane certyfikatu. Wsrod nich w rubryce WAZ-
NOSC sprawdzany jest termin waznosci.
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URUCHOMIENIE PODPISU NA NOWYM KOMPUTERZE

Jezeli w trakcie waznosci certyfikatu zmienia Panstwo komputer lub dokonaja reinstalacji
systemu operacyjnego, nalezy ponownie zarejestrowac certyfikat do sktadania kwalifikowanego

podpisu elektronicznego. Jest to czynnosc jednorazowa, nie ma wptywu na nadane wczesniej
hasta PIN i PUK.

Nalezy:

Ze strony www.cencert.pl/oprogramowanie PEMHEART pobrac oprogramowania wiasciwe dla
systemu operacyjnego komputera (Windows pozycja 1, MacOs pozycja 3. - oba pliki, Unix pozycja 4.).

Zainstalowac pobrane oprogramowanie. Prosze pamietac o przechodzeniu miedzy kolejnymi
oknami za pomoca klawiszy DALEJ lub ZAKONCZ. W wypadku MacQs prosze pamietac o pobra-
niu obu plikdw z pozycji 3. w takiej kolejnosci je instalowac. Ponadto w wypadku MacQOs koniecz-
ne jest posiadanie najnowszego oprogramowania systemowego (obecnie jest to wersja Catalina).

Po instalacji i ponownym uruchomieniu komputera (niezbedne tylko w Windows) nalezy wtozy¢
do portu USB otrzymany czytnik z karta i poczekac na zapalenie sie diody ciggtym Swiattem.

Nastepnie uruchomic program PEM-Heart Signature.

W prawym dolnym rogu nalezy nacisnac przycisk USTAWIENIA [ryc. 13, a nastepnie z listy zakta-
dek wybrac te oznaczong CERTYFIKATY [ryc. 14].

[ PEM-HEART Signatur

[#] PEM-HEART Signature

A Ustawienia
PEM-HEART 3.9

Podpisyani i Piki | Proxy I ertyfica

2

| tyTSLiDgol |Akm\zaq |mpcdyd|
|

Certyfikat uzytkownika
Signature
|
—
—
—
—
—

Q

@ncer’r

=
\ 4
ryc. 13 - Wybor opcji Ustawienia ryc. 14 - Wybor opcji Certyfikaty
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W otwartym nowym oknie nalezy nacisnac przycisk WCZYTAJ [ryc. 15]. Program zazada poda-
nia hasta PIN. Wyswietli sie certyfikat: dane wystawcy, wtasciciela, termin waznosci oraz dane
techniczne.

[#] PEM-HEART Signature

/N Vstawienia
| Podpisywanie I piki I Proxy | PIN | Certyfikaty | Listy TSL | Ogéine | Aktuslizacie I Import danych ‘
Certyfikat uzytkownika
—
—
—
]
|
Zarejestruj Wezytaj Eksportu
Certyfikat urzedu
Wezytaj certyfikat urzedu do bazy danych programu | Wskaz certyfikat...
Zapis Anuluj

ryc. 15 - Wybor opcji WCZYTAJ

Nastepnie nacisnac przycisk ZAREJESTRUJ [ryc. 16]. Komputer ponownie bedzie wymagat
podania hasta PIN. Po chwili pojawi sie komunikat: CERTYFIKAT ZOSTAL ZAREJESTROWANY
W SYSTEMIE.

[#] PEM-HEART Signature

A Ustawienia

| Podpisywanie I piki I Proxy | PN | Certyfikaty | Listy TSL | Ogéine | Aktuslizacie I Import danych ‘

Certyfikat uzytkownika

Zarejestruj Wczytsj Eksportuj

Wczytej certyfiat urzedu do bazy danych programu | Wskaz certy fikat.

ryc. 16 - Wybor opcji ZAREJESTRUJ

Wecisniecie przycisku ZAPISZ konczy proces.
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PODPISYWANIE PLIKOW ZA POMOCA PODPISU ELEKTRONICZNEGO LUB
PIECZECI

Aby skorzystac posiadanego certyfikatu i ztozyc podpis elektroniczny, konieczne jest:

+  wczesniejsze zainstalowanie wtasciwego oprogramowania (instrukcja znajdzuje sie w roz-
dziale )

« aktywacja posiadanej karty (instrukcja znajdzuje sie w rozdziale ).

Jesli powyzsze czynnosci zostaty wykonane wczesniej, nalezy:
Wtozyc czytnik z kartg do portu USB komputera.

Uruchomic program PEM-Heart Signature (ikona programu - jesli nie zmieniono tego w trakcie
instalacji - jest na pulpicie komputera).

Widok otwartego programu [ryc. 171.

[&] PEM-HEART Signature

Funkcje podstawowe

IIh’ILI < PEM-HEART 3.9
~

y

Signature

@neer’r

EnicmA

Ustawienia. . Zzamknij

ryc. 17 - Widok otwartego programu

Jesli uzytkownik nie chce skorzystac z szerszej informacji o formatach sktadanych podpisow,
prosze przejsc bezposrednio do
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Podczas pierwszego uruchomienia warto skorzystac z opcji USTAWIENIA [ryc. 18]. Wyjasnia ona
roznice w formacie stosowanych podpisow.

[#] PEM-HEART S

EnicmaA

@ncer’r

<l PEM-HEART 3.9

Signature

&
g
H

— ryc. 18 - Opcje USTAWIENIA

Wszystkie pliki elektroniczne bez wzgledu na ich format (rozszerzenie) mozna zapisac za pomo-
ca protokotu XAdES. Od decyzji uzytkownika zalezy (a takze od wymagan odbiorcy podpisanego
pliku/dokumentu) ostateczna forma podpisu. Jesli pozostawione zostanie biezace ustawienie

[ryc.19],

[] PEM-HEART Signature

Piki | Proxy

Podpisywanie

PIN | Gertyfikaty

Listy T5L | Ogélne

Aktualizacie

Import danych ‘

Format i typ pedpisu -

Rozszerzenie Opgje rozszerzenia

*PDF (® XAdES (norma ETSI TS 101903)
*XML

[ xAdES otaczajacy
XAdES w osobnym plku
[ XAdES otoczony (tylko dia plikéw XMLy

(O CAdES, CMS {norma ETSI TS 101 733)
CAGES, CMS w osobnym pikus

() CAdES, S/MIME {norma ETSI TS 101733)

O ASIC (norma ETSLTS 102 918)

(H]x]

Dodaj macznk czasu
[ Dodaj odpowiedz OCSP
[[] Zakoduj base64 dokumenty sxm podczas skladania podpisu otaczajacego XAdES

PAES {(tylko dia plkéw PDF} {norma ETSI TS 102 778)

i ryc. 19 - Podpis w osobnym pliku

to w trakcie podpisywania pliku powstanie dodatkowy plik z rozszerzeniem xades (i charaktery-
styczna ikona), zawierajacy zaszyfrowane dane kontrolne i podpis. Wowczas odbiorcy przekazuje
sie dwa pliki: podpisywany oraz zawierajacy podpis.

Jesli uzytkownik zdecyduje sie na zmiane i wybierze opcje podpisu otaczajacego [ryc. 20],



[2] PEM-HEART Signature

A Ustawienia

1 Podpisywanie

Piki I Proxy i PIN | Certyfikaty i Listy TSL | Ogolne | Aktualizace i Import danych ‘

Format i typ podpisu

Rozszerzenie Opcje rozszerzenia

*PDF (@) XAdES (norma ETSITS 101803)

[ XACES w osobym pliu
[ xades etoczony (tylke dia pikdw XL)

O cades, CMs (norma ETSI TS 101 733)
‘CAGES, CMS w osobnym pliu

O CAdES, S/MIME (norma ETSI TS 101 733)

() ASIC (norma ETSI TS 102 918)

o

Dodaj znacznik czasu
[ Dodaj odpawied: OCsP
[] zakodu) base64 dokumenty xml podczas skiadania podpisu otaczajacego XAJES

XML
XAdES otaczajacy III I I I |

PAGES {tylko dia pikiw PDF) (norma ETSI TS 102 778)

2Zapisz

Anul

ceén

ryc. 20 - Podpis otaczajacy

to wowczas efektem podpisania jest utworzenie pliku z rozszerzeniem xades (i charakterystycz-
ng ikona), zawierajacego zaszyfrowang tresc oraz podpis. Odbiorcy nalezy przekazac tylko jeden,

wiasnie utworzony plik.

Korzystajac z opcji USTAWIENIA warto jeszcze wyjasnic zasade podpisywania pliku w popu-
larnym formacie PDF. Moze on by¢ podpisany za pomoca protokotu XAdES, jednak ustawienie

standardowe sugeruje uzycie protokotu PAJES [ryc. 211.

[A] PEM-HEART Signature

Import danych |

Dodaj znacanik czasu
[[] Dodaj odpowieds OCSP
[] Zakoduj base64 dokumenty xml podczas sktadania podpisu otaczajacego XADES

‘ Podpisywanic I P | Proxy | PIN | Gertyfikaty I Listy TSL | Ogsine | Aktzizace i
Format i typ podpisu
Rozszerzenie Opcje rozszerzenia
REDE (O XAdES (norma ETSI TS 101903)
*XML
XACES otaczajacy
XACES w osobriym piku
XAdES otoczony (tylko dia phiksw XML)
O cades, avs (norma ETSI TS 101 733)
CAdES, CMS w osobnym pliku
O CAdES, S/MIME (norma ETSI TS 101 733)
@® PACES (tyko die pikiw PDF) (norma ETSLTS 102 778)
) O ASIC (norma ETSI TS 102 918)

<

Anuig

ryc. 21 - Podpis pliku PDF

Cecha charakterystyczna tej formy podpisu jest umieszczenie podpisu bezposrednio w pliku
podpisywanym. Oznacza to, ze nie tworzy sie nowy plik, a takze nie zmienia sie rozszerzenie ani
ikona. Pozostaje PDF, odmiennie niz w wypadku korzystania z protokotu XAdES.



M\

ceén

W USTAWIENIACH dostepna jest rowniez mozliwosc konfiguracji podpisow sktadanych w plikach
z rozszerzeniem XML. Najprostsze i niesprawiajace ktopotow jest skorzystanie z opcji PODPIS
OTACZAJACY lub PODPIS OTOCZONY (tylko dla plikow XML). Podpisywany plik zachowuije sie jak
plik w formacie PDF (pozostaje rozszerzenie XML).

Jesli dla uzytkownika wazne jest, aby podpisywany plik zawierat date i czas ztozenia podpisu,
nalezy skorzystac z opcji DODAJ ZNACZNIK CZASU [ryc. 22].

[2] PEM-HEART Signature

A\ VUstavienia
Podpisywanie | Pl | Proxy | PIN | Certyfikaty | ListyTSL | Ogdine | Aktusizace | Importdanych |
Format i typ podpisu
Rozszerzenie Opcje rozszerzenia
*PDF () ¥ACES {norma ETSI TS 101303)
XML
O ASIC (norma ETSI TS 102 918)
o9
ERT—— I“ I | | |
] Dodaj odpowiedz OCsP
] Zakoduj base64 dokumenty xmi podczas sttadania podpisu otaczajacego XAJES -
ryc. 22 - Dodaj Znacznik Czasu
zzzzz Anusj

Zaznaczenie jej powoduije, ze do podpisu dotaczana jest informacja o czasie podpisania pobiera-
na nie z systemu komputerowego uzytkownika, ale z niezaleznego serwera czasu. Wowczas czas
ztozenia podpisu jest niepodwazalny i ma wartos¢ dowodowa. Do skorzystania z tej mozliwosci
konieczne jest podtaczenie do internetu w trakcie sktadania podpisu. W innych wypadkach
mozna robic to off-line.

Po dokonaniu zmian nalezy zapisac je korzystajac z przycisku ZAPISZ.
Aby uruchomic procedure sktadania podpisu nalezy wcisngé IKONE PODPISZ.

W otwartym oknie mozna wybrac pierwszg ikone z belki menu DODAJ PLIK lub ztapac plik
z pulpitu i upuscic w obrebie okna programu [ryc. 13].
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[] PEM-HEART Signature

I ﬂ Podpis elektroniczny €NIGMA

2 L2
¥ % B X 2
Dodaj plic Dodajkatolog Usuiplk Wyezysclists  Prezentuj dokument  Pokaz pomoc

Lista plikdw

Plic

Katalogi wyjéciowe

(@) Zapisz plk z podpisem w katalogu z oryginainym dokumentem

() Zapisz plik z podpisem w nastzpujacym katalogu:

[ Wskaz..

e sl [ ryc. 23- Dodaj plik

Jesli planowane jest podpisanie wiekszej liczby plikow, mozna skorzystac z ikony DODAJ KATA-
LOG, wowczas podpisane zostang wszystkie pliki tam umieszczone.

Opcje ZAPISZ PLIK Z PODPISEM W KATALOGU Z ORYGINALNYM DOKUMENTEM/ZAPISZ PLIK
Z PODPISEM W NASTEPUJACYM KATALOGU daja mozliwosc wskazania, gdzie zostang umiesz-
czone podpisane pliki.

Uruchomienie przycisku OPCJE (juz po wskazaniu pliku do podpisu) daje mozliwosé zmian para-
metrow programu wezesniej zdefiniowanych w USTAWIENIACH, ale tylko do wskazanego pliku.

W standardowych czynnosciach nie ma koniecznosci korzystania z tego rozwiazania.

Wecisniecie klawisza DALEJ spowoduje otwarcie okna z komunikatem informujacym o rozpocze-
ciu procesu podpisywania, a nastepnie zagdaniem wpisania hasta PIN [ryc. 24].

Efektem wprowadzenia wtasciwego hasta bedzie informacja [ryc. 251.

PASAR S - B A [2] PEM-HEART Signature
/] votis dttronicany €niGmA
J Podpis elektroniczny EﬂIGmﬂ
B oa B X 3| 2 .
Dodaj pik Dodajkatalog Usuripik Wyczysc liste  Prezentuj dokument Pokaz pomoc.
wisa pikéw ~ u )
Plik. overec L

= Prezentuj dokument Otwrz katalog Pokazraport |~ Pokaz pomoc
A\podpis

Plik

III I I | v @ CAPodpis elektroniczny\Umowa.docx

Podpis zostat zapisany w pliku:
C:\Podpis elektraniczny\Umowa.docx xades

3 iy
< >
Katalogi wyjsciowe
]
i 2 I
—
Wskaz. —
—

Opce. Dalej > Anuly

ryc. 24 - Wpisz PIN ryc. 25 - Komunikat po poprawnie wpisanym PIN



PORADNIK UZYTKOWNIKA

0 1
0

U]‘
0o 1 p

DODAWANIE PODPISOW DO PLIKOW WCZESNIEJ PODPISANYCH PRZEZ

INNYCH UZYTKOWNIKOW

Aby podpisac plik podpisany wczesniej przez inng osobe (np. reprezentacja wieloosobowa) nale-

zy skorzystac z zaktadki FUNKCJE ZAAWANSOWANE [ryc. 261.

PEM-HEART 3.9

Signature

aner’r

Funkde nowe

€niamA

ryc. 26 - Funkcje zaawansowane

W otwartym oknie nalezy wybrac opcje DODAJ PODPIS i postepowac zgodnie z opisem przed-

stawionym w rozdziale

Nalezy zwrocic uwage, ze okno WYBIERZ PLIK wyswietla tylko pliki z rozszerzeniem PEM, SIG,
XADES oraz SIGNPRO. Aby dodac podpis do plikow w formacie PDF lub XML, nalezy zaznaczyc to

w oknie wyboru plikow do dodania podpisu [ryc. 271.

bl rElenwerml g
< > &

ryc. 27 - Opcja wyboru plikow
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Wecisniecie klawisza DALEJ spowoduje otwarcie okna z komunikatem informujacym o rozpocze-
ciu procesu podpisywania, a nastepnie zadaniem wpisania hasta PIN [ryc.28].

W Povi-HeART Signature

J Podpis elektroniczny

— o X

ENIGMA

BE = B X B

Lista piikow
Pik.
Ci\Podpis.

Wprowadzanie PIN-u

Dodajpik Dodajkatalog Usuriplk Wycyscliste | Prezentuj dolument Pokaz pomoc

%

Pods] PIN do karty tokenu 2 Kuczem do podpisywania

O]

© 2apisz plk z pocpisem w nastepujacym katalogu:

Opde..

Dalej > Anuly

Efektem wprowadzenia wtasciwego hasta bedzie informacja [ryc. 291.

[#] PEM-HEART Signature

4 Podpis elektroniczny

~ -
—

53

Prezentuj dokument Otwérz katalog Pokazraport ~ Pokaz pomoc

L

Plik
v @ C\Podpis elektroniczny\Umowa.docx.xades

Podpis zostal zapisany w pliku:
C:\Podpis elektroniczny\Umowa.docx xades

[ 2

ryc. 28 - Wpisz PIN

ryc. 29 - Komunikat po poprawnie wpisanym PIN
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WERYFIKACJA PODPISU ELEKTRONICZNEGO

Plik opatrzony podpisem elektronicznym gwarantuje, ze zostat on podpisany przez osobe po-
stugujaca sie certyfikatem kwalifikowanym oraz ze jego tresc nie zostata zmieniona od momen-
tu podpisania. A dodatkowo, jesli uzyto znacznika czasu, to potwierdza w sposob niepodwazalny
date i czas ztozenia podpisu. Aby upewnic sie co do prawidtowosci i waznosci podpisu, nalezy
wykonac jego weryfikacje.

Weryfikacje mozna przeprowadzi¢ bez uzycia czytnika z karta. Konieczne jest posiadanie opro-
gramowania PEM-Heart Signature.

Nalezy uruchomic program, a nastepnie wcisnac ikone WERYFIKUJ.

W otwartym oknie mozna wybrac pierwszg ikone z belki menu DODAJ PLIK lub ztapac podpisa-
ny plik z pulpitu i upuscic w obrebie okna programu.

Nalezy zwrdcic uwage, ze okno WYBIERZ PLIK wyswietla tylko pliki z rozszerzeniem PEM, SIG,
XADES oraz SIGNPRO. Aby zweryfikowac podpis pliku w formacie PDF lub XML, nalezy zaznaczyc
to w oknie wyboru plikow do weryfikacji [ryc. 301

A |« Windows (C) » Podpis elektroniczny ~|® | Prestukaj: Podpis elektronicz.. £

S &
4

Nowy folder =y M @
Nazwa Data modyfikacji e Rozmi

T Umowa.docxaxades 28.03.2020 1246 Wiadomasé PEM-...

°
Ll FElelds u9§
<

¥

(o—— P zpospm 5"
)

T T ] oy ryc. 30 - Opcja wyboru plikow
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Opcja CZAS WERYFIKACJI daje mozliwos¢ wskazania, czy program ma wymagac znacznika
czasu [ryc. 311.

r PEM-HEART Signature - o
u’J Weryfikacja podpisu ENIGMA

~ 2
5 ;, 5
Dodajpik  Dodajkatalog Usuriplik  WyczysCliste  Prezentuj dokument  Pokaz pomoc.

Lista plikéw

Caas weryfkaci Katalogi wyjsciowe
| I I I III @ weryfkuj podpisy na czas zapisany w Gezelibrak znacznika czasu, uzyj biezacego czasu syste
(O weryfikuj podpisy na podany czas: 780 2020
S ryc. 31 - Opcja wymagania znacznika czasu

Opcje ZAPISZ PLIKZ DOKUMENTEM W KATALOGU Z ORYGINALNYM DOKUMENTEM/ZAPISZ PLIK
Z PODPISEM W NASTEPUJACYM KATALOGU daja mozliwosc wskazania, gdzie zostang umiesz-
czone weryfikowane pliki.

Wecisniecie przycisku WERYFIKUJ uruchamia proces sprawdzania poprawnosci podpisu.

Po zakonczeniu, jesli podpis jest poprawny, pojawi sie komunikat: STATUS WERYFIKACJI POD-
PISU: Podpis poprawnie zweryfikowany oraz dane osoby/osob podpisanych. Jesli certyfikat do
podpisu wystawiony byt dla osoby dziatajacej w imieniu instytucji, te dane zostang takze wy-
Swietlone [ryc. 321.

[#] PEM-HEART Signature

u!J Weryfikagja podpisu ENIGMA

) ] ¥ sl U oo

Prezentuj dokument  Otworzkatelog  Atrybuty podpisu  Pokaz certyfikat Pokaz raport  Utwdrz raport PDF

v | Status wenfikacji podpisu: Podpis poprawnie zweryfikowany.
Rodzaj podpisu: kwalifikowany
Deklaracje wystawcy certy
Klucz publicany znajdue sig na QSCD
Podpis elektroniczny
L

Jezyk: en, URL: https:[y
~ Podpisany przez
o

su ( 2020-03-28 11:51:20 (UTC) )

odpisu zweryfikowana na dzie podany w znaczniku czasu,

Utwérz postaé archiwaing| Utwérz postaé LONG. ryc 32 - Status Weryﬁkaql pOdeSU
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Kazdy inny komunikat wskazuje na nieprawidtowa weryfikacje, ktora moze wynikac m.in. z prze-

kroczenia (w chwili weryfikacji) terminu waznosci certyfikatu uzytego do podpisu, uniewaznienia
certyfikatu itp. [ryc. 331.

[&] PENM-HEART Signature

| werviikada podpisu EnicmA

™ L4

G O M2
— - .
Prezentuj dokument  Obworz katalog  Atrybuty podpisu  Pokaz certyfikat Pokazraport UtwdrzraportPDF  Pakaz pomoc
Weryfikacja zakoiiczona

v B C\Podpis elektroniczny\Porozumienie. pdf xades
~ Liczba podpiséw: 1
v f Status weryfikacji podpisu: Podpis niepoprawny. Scieiks zawiera certyfikat bedacy poza okresem waznosci

Rodzaj podpisu: kwalifikowany
~ Podpisany przez

Kraj: PL.
Nazwiska: Kowalski
Imie: Jan Jozef
| I I IIII Mazwa powszechna:  Jan Jézef Kowalski
Numer seryjny: AAAPL-01234567891

‘Waznosc podpisu zweryfikowana na dzien 28.03.2020 12:06:47 (UTC)

Utworz postaé archiwaina | Utwrz posta LONG e 33- POdeS niepoprawny

Dopiero po prawidtowo przeprowadzonej weryfikacji mozna uzyc polecenia PREZENTUJ DOKU-
MENT, a takze wygenerowac potwierdzenie przeprowadzonej weryfikacji i jej status [ryc. 34].

[2] PEM-HEART Signature

) e
g’J Weryfikagja podpisu

~ ¥
|IIIIII ’ L‘J u M IIIIIII
Prezentuj dokument  Otwérzkatelog  Atrybuty podpisu  Poka2 certyfikat  Pokaz raport  Utworz raport POF
Weryfikacja | Prezentyj dokument

cktroniczny\Umowa doccxades

u: Podpis poprawnie zweryfikowany.

kawalifikowanego (QcStatements}
je sic na QSCD

Jezyk: en, URL: https
~ Podpisany przez

Kigj: PL

Nazwisko: Kowalski

Imie Jan Jozef

(2020-03-28 11:51:20 (UTC) )

Wainos¢ podpisu zweryfikowana na dzief podany w znaczniku czasu

Utwore postac archinalna| Utwérz postac LONG:

ryc. 34 - Status weryfikacji podpisu
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PODPISANIE E-DEKLARACJI ZA POMOCA PODPISU ELEKTRONICZNEGO
| WYSLANIE JEJ DO URZEDU SKARBOWEGO

Aby podpisac i wystac e-Deklaracje konieczne jest posiadanie wszystkich nizej wymienionych narzedzi:
certyfikatu do podpisu elektronicznego

- zainstalowanego oprogramowania PEM-Heart Signature

«  programu Adobe Acrobat Reader (do bezptatnego pobrania na stronie Adobe Inc:: )

«  wtyczki e-deklaracje (do pobrania na stronie Ministerstwa Finansow:

Instrukcja dotyczaca korzystania z rozwiazania do wysytania e-deklaracji znajduje sie:
W trakcie wysytania dokumentow program bedzie wymagat ztozenia podpisu elektronicznego.
Nalezy:

Wtozy¢ czytnik z karta do portu USB. Nie trzeba uruchamiac programu PEM-Heart Signature,
zostanie on wywotany automatycznie w dalszej procedurze.

Otworzyc w programie Adobe Acrobat Reader deklaracje wczesniej pobrang ze strony www.podat-
ki.gov.pl/e-deklaracje/ i prawidtowo wypetniona.

Z belki menu nalezy uruchomic opcje WIDOK, a nastepnie NARZEDZIA i z rozwinietej listy wy-
brac E-DEKLARACJE [ryc. 351.

Strona q Obré¢ widok vk x @  zaloguj si¢

= Nawigadja strony » g B FIT—
LS ~
>

Wywietlanie strony

Pouiekszanig

Narzedzia - Edytuj plik PDF

Pokaz/Uknyj Skomentuj

Potacz pliki
Wyswiet! motyw e
[&] b odezytu Ctri+H Chrofi
] Tryb pefnego ekranu Ctrl+L Skompresuj plik PDF
. B Modu éecacy. Wypetnij i podpisz  *
Wyslj do recenzji

Sdsoyto) iagiod E-Deklarage

0]
4
. ryc. 35 - Opcja e-Deklaracje



http://www.adobe.com
http://www.podatki.gov.pl/e-deklaracje/wtyczka-do-podpisywania-i-przesylania-danych-xml-z-interaktywnych-formularzy-pdf/
http://www.podatki.gov.pl/e-deklaracje/wtyczka-do-podpisywania-i-przesylania-danych-xml-z-interaktywnych-formularzy-pdf/
http://www.podatki.gov.pl/e-deklaracje/wtyczka-do-podpisywania-i-przesylania-danych-xml-z-interaktywnych-formularzy-pdf/
http://www.podatki.gov.pl/e-deklaracje/jak-zlozyc-e-deklaracje
http://www.podatki.gov.pl/e-deklaracje/jak-zlozyc-e-deklaracje
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Powyzej otwartej deklaracji pojawi sie nowe proste menu: PRZEDSTAW DANE, PODPISZ | WY-
SLIJ, REJESTR WYSYLEK. Nalezy wybrac opcje: PODPISZ | WYSLIJ [ryc.361.

Umowa.pdf - Adobe Acrobat Reader DC

Plik Edyca Widok Okno Pomoc

Stronagtéwna  Narzedzia Umowapdf X @  Zzalogyj sie
8 X} Q 1o 006% v S 3, Udostepnij

E-Deklaracje g Preedstaw dane G Podpisz i wydlj iy Rejestr wysylek

‘ =]
123456789 —

]

I

—

—

—

B ON @ 0

»

<

. ryc. 36 - Opcja PODPISZ | WYSLIJ

Nastepnie nalezy postepowac zgodnie ze wskazowkami programu (przycisk DALEJ).

W kroku 2 z 6 program bedzie wymagat wskazania certyfikatu stuzacego do podpisu [ryc. 371.

r ' 4 Projekt
&R Finanséw @_Deklaracje?
be -Deklaracje wersja7.1.1

2 ponizszej isty wybierz podpis [ certyfikat, kidrego chesz uzyc.
Jesii rie posiadasz podpisu kwalifkowanego mozesz wybraé Dane autoryzujace,
o le dokument moze by podpisany ta metoda.

356 1b729-d0a 5-4159-aa6d-87cde3a8
Jan ). Kowalski
3 IIII I I I
Jai ki
Ja ki
Jan 1.J. Kowalski
[Z]Pokat wszystiie zarejestrowane certyfikaty .
ryc. 37 - Wskazanie certyfikatu
Wstecz Dalej

Jesli na liscie bedzie kilka (np. wymaganych przez zainstalowane programy), prosze wskazac
opisany petnym imieniem i nazwiskiem. Sprawdzenie poprawnosci dokonanego wyboru nastapi
w kolejnym kroku, gdy program wyswietli dane certyfikatu m.in. jego termin waznosci. Btedny
wczesniejszy wybor mozna cofnac przyciskiem WSTECZ

Wskazanie wtasciwego certyfikatu uruchomi program PEM-Heart Signature, ktory do podpisania
i wystania dokumentu bedzie wymagat podania hasta PIN.



M\

cen

Proces zakonczy wyswietlenie informacji o prawidtowym ztozenie deklaracji i mozliwosci po-
brania UPO (Urzedowego Potwierdzenia Odbioru). Potwierdzenie nalezy zachowac, jako dowod
przestania i przyjecia deklaracji.

Jesli UPQ nie zostanie wygenerowane, status przestanego dokumentu mozna sprawdzi¢ w poz-
niejszym terminie korzystajac z opcji REJESTR WYSYLEK w menu E-DEKLARACJE [ryc. 38 abl.

Umowa.pdf - Adobe Acrobat Reader DC

Plik Edya Widok Okno Pomoc

Stronagtéwna  Narzedzia Umowapdf X @  zalogyj sie

8 = Q T orT 696% v B .

E-Deklaracie (g Preedstaw dane G2 Podpisziwydlj  {F Rejestr wysylek

123456769 ‘-
I
—
—
—
—

NI ON@ ”ILg

>

K P
lr Finansow C Pecjlgketkiaraqez
e -Deklaracje wersja7.11

Ponize] prezentowane s3 daty i identyfikatory wystanych do systemu e-Deklaracje dokumentdw.

2016-04-27 18:52:13, 58a201b36d 10fd453e 1075027048
-2 11:38:06, B44c2781474647538541730afbbb

2017-04-29 17:18:08, bada 11c4119ebd668941790a 79d
2017-04-29 17:20:52, badch92a 1fachd 15684179021377
2017-04-29 17:33:41, ba586cBalcdlaa4d8c41780a3 1a
[2019-10-11 11:58:49, ba%1112e 5042ed5d8b41790acbda
2019-10-11 12:01:02, ba43a65351 1b7f3a8841790abSet
2019-10-18 16:.

> 35376054 1fe8641750a25e

Eksportuj Importuj Wycayse Spvawlﬁstamsi Koniec ryc 38 ab - ReJeStr Wysy+ek
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PODPISANIE JPK ZA POMOCA PODPISU ELEKTRONICZNEGO | WYSLANIE DO URZEDU
SKARBOWEGO

Informacje szczegotowe dotyczace zasad i obowigzkow zwigzanych z przesytaniem Jednolitych
Plikow Kontrolnych znajduja sie na stronach Ministerstwa Finansow i s3 dostepne pod nastepuja-
cymi linkami:

Do 3I'marca 2020:
Do 1 kwietnia dla duzych przedsiebiorcow i od 1 lipca dla pozostatych podatnikow:

«  Wszystkie informacje oraz przyktadowe pliki s dostepne:

Szczegotowy opis przygotowania i wysytki plikow JPK zostat opisany:

Prosze zwrocic uwage na komunikat okreslajagcy wymagany systemy operacyjny i programy
dodatkowe:

UWAGA! Do uruchomienia aplikacji potrzebny jest komputer wyposazony w system Windows 7 lub
nowszy w wersji 32-bitowej lub B4-bitowej, z zainstalowanym srodowiskiem Java w wersji 1.8.0_151
lub wyzszej.

Jesli program ksiegowy ma mozliwos¢ wygenerowania oraz samodzielnego wystania pliku JPK,
proces ztozenia podpisu w przygotowanym pliku sprowadzi sie do automatycznego wywotania
PEM-Heart Signature. Komunikat wyswietlony na monitorze wskaze koniecznos¢ wpisania hasta PIN
i zatwierdzenia.

Jesli program ksiegowy generuje jedynie plik w formacie CSV, do podpisu i wystania pliku JPK
potrzebny bedzie program Klient JPK 2.0. W tej sytuacji nalezy:

Pobrac plik Klient JPK ze strony:

Po instalacji i uruchomieniu aplikacji konieczne jest zatozenie profilu: podanie nazwy oraz hasta,
ktore beda stuzyty do logowania sie do programu [ryc. 391.


https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk_vat/informacje-jpk-vat/%20
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk_vat/
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk-vat-z-deklaracja/%0D
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk-vat-z-deklaracja/%0D
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk_vat/pliki-do-pobrania/%20
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk_vat/pliki-do-pobrania/%20
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk_vat/informacje-jpk-vat/wypelnij-i-wyslij-jpk_vat/
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk_vat/informacje-jpk-vat/wypelnij-i-wyslij-jpk_vat/
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk_vat/aplikacje-do-pobrania/
https://www.podatki.gov.pl/jednolity-plik-kontrolny/jpk_vat/aplikacje-do-pobrania/
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ryc. 39 - Zatozenie profilu
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Niezbednie w tym miejscu bedzie wskazanie katalogu tymczasowego (roboczego) do
ulokowania/przechowywania plikow tymczasowych JPK oraz katalogu z plikami sterownikow
kart kryptograficznych stuzacych do podpisywania danych [ryc. 41].

wm o

ryc. 41 - Wskazanie katalogu roboczego

=

i sterownikow

Dla oprogramowania PEM-Heart Signature nalezy wskazac zaleznie od wybranej wersji Klienta
JPK 2.0 nastepujace lokalizacje:

+  Klient JPK 64-bitowy: C:\Program Files\ENCARD\enigmap!l-x64.dll
+  Klient JPK 32-bitowy: C:\Program Files (x86)\ENCARD\enigmap!1.dIl.

Dalsze czynnosci polegaja na uruchomieniu opcji KONWERSJA PLIKU CSV DO XML, a jesli plik do
wysytki jest juz w formacie XML - opcji WYSLIJ DOKUMENT [ryc. 421.

Finanséw

- (- Q)=
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@ o O - ryc. 42 - Konwersja do XML i wysytka
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Nalezy wskaza¢ dokument z danymi, a dalsze dziatania wykonywac zgodnie z pojawiajacymi sie
komunikatami systemu.

Program PEM-Heart Signature zostanie automatycznie wywotany. Konieczne bedzie podanie

hasta PIN.

Catosc dziatan zakonczy komunikat informujacy o prawidtowym wystaniu i odebraniu pliku
z danymi.
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