rSEAL — PIECZEC ELEKTRONICZNA W TRYBIE ZDALNYM

Co to jest kwalifikowana piecze¢ elektroniczna?

Pieczec¢ elektroniczna jest rodzajem podpisu kwalifikowanego, ktéry sktadany jest w imie-
niu Organizacji, a nie osoby fizycznej. Certyfikat pieczeci nie zawiera danych osobowych
lecz dane instytugji, ktora jest wtascicielem certyfikatu.

Co to jest ustuga rSeal?

Ustuga rSeal polega na sktadaniu kwalifikowanych pieczeci elektronicznych pod dokumen-
tami w trybie zdalnym, co oznacza, ze klucz prywatny Zamawiajacego jest przechowywany
w bezpiecznej infrastrukturze CenCert. Pieczetowany dokument i zawarte w nim dane
pozostaja w infrastrukturze Zamawiajacego, jedynie skrot z pieczetowanego dokumentu
jest przekazywany za posrednictwem szyfrowanego potaczenia do ustugi udostepnianej
w infrastrukturze Enigma SOl w celu wytworzenia pieczeci.

Jaka jest podstawa prawna stosowania ustugi rSeal?

Ustuga jest realizowana zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) nr 910/2014 (elDAS), a takze ustawa o ustugach zaufania oraz identyfikacji elektro-
nicznej. Kwalifikowana pieczec elektroniczna korzysta z domniemania integralnosci da-
nych i autentycznosci pochodzenia tych danych, z ktérymi jest powigzana (art. 35.2 elDAS).

Kiedy stosowac rSeal?

Ustuga rSeal jest zaprojektowana do sktadania duzej liczby pieczeci i wymaga integracji
z systemami Zamawiajacego. Integracja moze by¢ wykonana na kilku poziomach, za po-
mocg dostarczanego wraz z ustugg oprogramowania:

poprzez wykorzystanie biblioteki PKCS#11, ktéra moze by¢ uruchamiana przez do-
wolne oprogramowanie do sktadania podpisu elektronicznego, albo

poprzez wykorzystanie biblioteki PEM-HEART, ktéra umozliwia opatrywanie pie-
czecig i weryfikacje dokumentéw we wszystkich wspdtczesnych formatach podpi-
sow tj. CAdES, XAdES, PAdES, ASiC albo

poprzez bezposrednie wywotania WebServices (SOAP).
Biblioteki integracyjne dostepne sg dla systemoéw Windows i Linux.

Wariant PKCS#11 — przeznaczony jest dla Zamawiajgcego, ktéry dysponuje juz oprogra-
mowaniem do sktadania podpiséw, ktére ma mozliwos¢ wykorzystania interfejsu PKCS#11.

Wariant PEM-HEART - przeznaczony jest dla Zamawiajacego, ktory nie dysponuje opro-
gramowaniem do sktadania podpiséw, a integracje chce przeprowadzi¢ szybko i, dla
unikniecia probleméw, w oparciu o narzedzia kryptograficzne dostarczane przez jednego
dostawce. W takim przypadku najczesciej system biznesowy bedzie przygotowywat kom-
pletny dokument, w formacie XML, PDF lub innym, a biblioteka PEM-HEART (korzysta-
jac z ustugi rSeal) uzupetni dokument o piecze¢ w odpowiednim formacie i ewentualnie
znacznik czasu.

Wariant WebServices — przeznaczony jest dla Zamawiajacego, ktory preferuje integracje
posiadanego oprogramowania do sktadania podpisu z funkcjami WebServices udostep-
nianych przez rSeal. Wariant ten wymaga najwiekszych naktadéw ze strony Zamawiajacego.
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El : Eﬂ Zalecane jest, aby ustuga pieczeci elektronicznej byta eksploatowana jednoczesnie z ustuga
s kwalifikowanego znakowania czasem, ktéra pozwala na opatrzenie wytworzonej pieczeci
znacznikiem czasu bedacym data pewna momentu jej wytworzenia. Ustugi pieczeci i zna-
kowania czasem sa nabywane i eksploatowane osobno. Najwygodniejszym sposobem inte-
gracji obu ustug jest zastosowanie biblioteki PEM-HEART API, kt6ra jednoczesnie pozwala

opatrzy¢ dowolny dokument pieczecia, a nastepnie oznakowaé go czasem.

KLIENT

Zapewniamy dostep do ustugi kwalifikowanej pieczeci elektronicznej i znakowania czasem
w trybie ciagtym tj.: 24/7/365 z wydajnosciami od kilku do kilkudziesieciu pieczeci/znacz-
nikdw czasu na sekunde. Cena ustugi zalezy od zaktadanego wolumenu dokumentéw i za-
danej wydajnosci ustugi.

O Dostawca i producentem kwalifikowanej pieczeci elektronicznej CenCert
jest Enigma Systemy Ochrony Informacji Sp. z o.0.

Enigma Systemy Ochrony Informacji jest producentem, dostawca i integratorem zaawansowanych, dedykowanych rozwigzan w za-
kresie bezpieczenstwa systemow ze szczegdlnym naciskiem na bezpieczenstwo specjalne. Firma od 25 lat Swiadczy ustugi w obszarze
ochrony informagji, posiadajac unikatowa wiedze na polskim rynku. Najwazniejszym wspdlnym elementem wszystkich oferowanych pro-
duktéw i ustug jest petne bezpieczenstwo realizowanych systemoéw i przetwarzanych w nich informacji. Dotyczy ono zaréwno rozwigzan
sprzetowych i aplikacyjnych, jak i catego obszaru architektury i realizacji wdrozenia. Podstawa systeméw tworzonych przez firme Enigma
sg autorskie kryptograficzne rozwigzania sprzetowe i aplikacyjne.
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