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Instrukcja podpisywania plikow MDR przy pomocy
programu PEM-HEART Signature

Aktualizacja oprogramowania

Program PEM-HEART Signature powinien by¢ zawsze uzywany w najnowszej dostepnej wersji.

Aktualnos¢ wersji mozesz sprawdzi¢ po uruchomieniu programu. W tym celu wecisnij klawisz Ustawienia, a nastepnie

SprawdZ aktualizacje

FA PEM-HEART Signature — m] ®

A Ustawienia

Podpisywanie | Pliki | Froxy | PIN Certyfikaty | Listy TSL Og port danych

Informacje o programie

PEM-HEART Signature

wersja  3.9.13.32

kompilacja  K.2020021001

Enigma Systemy Ochrony Informacji Sp. z 0.0.

Automatycznie sprawdzaj podczas uruchamiania programu

Sprawdz aktualizacje

Zapisz Anuluj

Niniejsza instrukcja zostata opracowana dla PEM-HEART Signature w wersji 3.9.12.32.
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Ztozenie pierwszego podpisu

W celu ztozenia pierwszego podpisu przygotuj plik MDR w formacie XML, nastepnie uruchom program PEM-HEART
Signature, wybierz klawisz Podpisz i dodaj do listy plik do podpisu.

Nastepnie sprawdz opcje podpisu (klawisz Opcje) dla zaznaczonego pliku.

Powinny by¢ wybrane opcje podpisu jak na rysunku ponize;j:

P PEM-HEART Signature — O ®

A Ustawienia

Format i typ podpisu

Opcje rozszerzenia

Format podpisu

(@ XQdES (norma ETSITS 101 903)

[] *BdES otaczajacy
[] #hdES w osobnym pliku
AdES otoczony (tylko dla plikdw XML)

() cAdEs, CMS (norma ETSITS 101 733)
CAdES, CMS w osobnym pliku

(C) CAdES, S/MIME (norma ETSITS 101 733)
PAdES (tylko dla plikéw PDF) (norma ETSITS 102 778)

(O ASiC (norma ETSITS 102 918)

podaj znacznik czasu

Dpdaj odpowiedz OCSP

Zhkoduj base64 dokumenty xml podczas sktadania podpisu otaczajgcego XAdES

j atrybutu "Wskazanie na certyfikat podpisujgcego” (ang. Signing Certificate) w wersji 2

odaj rodzaj zobowigzania potwierdzenie pochodzenia (proof of origin) -

Algorytmy kryptograficzne

Algorytm skrétu

Po wykonaniu podpisu, zostanie on zapisany wewnatrz struktury XML, nazwa pliku pozostanie bez zmian.
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Dodanie nastepnego podpisu

W celu dodania nastepnego podpisu do pliku MDR w formacie XML uruchom program PEM-HEART Signature, wybierz
opcje Funkcje zaawansowane, a nastepnie klawisz Dodaj podpis.

¥4 PEM-HEART Signature — %

Dodaj Podpis

e

Kontrasygnata

Y
< i 4 PEM-HEART 3.9

@ncer’r

Podpisz dokument

XML z zalgcznikami
Funkcje podstawowe 1
Funkcje zaawansowane .

Karta

@ﬂIGmH Ustawienia... Zamknij

Nastepnie dodaj plik do podpisu do listy i sprawdz opcje podpisu (klawisz Opcje) dla zaznaczonego pliku. Powinny by¢
wybrane opcje podpisu jak na rysunku ponizej:

P PEM-HEART Signature — m] X

A Ustawienia

Dodaj znacznik czasu

fodaj odpowiedZ OCSP

[T Zakoduj bases4 dokumenty xml podczas sktadania podpisu otaczajacego XAdES

j atrybutu "Wskazanie na certyfikat podpisujacego” (ang. Signing Certificate) w wersiji 2

pPodaj rodzaj zobowigzania potwierdzenie pochodzenia (proof of origin) <

Algorytmy kryptog

Algorytm skrétu

-

Kolejny zostanie takze zapisany wewnatrz struktury XML, w tym samym pliku.
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Weryfikacja podpisow (sprawdzenie)

Podpiséw zapisanych w formacie ,XML otoczony” nie da sie rozpoznac na pierwszy rzut oka — podpis (lub podpisy) sg
zapisane wewnatrz pliku, a format pliku pozostaje niezmieniony.

Mozesz sprawdzi¢, czy plik XML zawiera podpisy, wykonujac weryfikacje podpisow. W tym celu uruchom PEM-HEART
Signature, nastepnie wybierz opcje Weryfikuj, dodaj plik XML do listy i zweryfikuj podpisy.

Mozliwe btedy

W przypadku préby podpisania pliku, ktory juz zawiera jeden podpis, program PEM-HEART Signature zwrdci btad jak
ponizej:

P4 PEM-HEART Signature - m] X
,j Podpis elektroniczny €NIGMA
~ -
[ ?
Prezentuj dokument Otwdrz katalog Pokaz raport =~ Pokaz pomoc
Plik Format podpisu
v @ C:\Users\jacekp\Downloads\Instrukcja MDR\testxml XAdES

Blgd wykonania podpisu: W celu ztoZenia nastgpnego podpisu wybierz "Funkcje zaawansowane\Dodaj podpis”

W przypadku wystgpienia takiego btedu nalezy podpisa¢ plik korzystajgc z instrukcji Dodanie nastepnego
podpisu (patrz rozdziat powyzej).
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