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zatwierdzone przez:
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2.3 Zarzad Enigma Systemy Ochrony Informacji Sp. z o.0.
historia wersji

Wersja | Data Komentarze

1.0 2008-09-17 | Wersja poczatkowa; Do zatwierdzenia.
11 2009-06-22 | Wersja obowigzujaca.
1.2 2009-09-07 | Wprowadzenie poprawek wynikajacych z uwag ministerstwa

1.21 2010-01-11

Poprawienie numeru OID, inne drobne poprawki; zmiana sposobu
uwierzytelnienia przy uniewaznianiu i zawieszaniu certyfikatow

1.22 2010-03-15

Zmiana rozszerzenia certyfikatu CertificatePolicies na
»anyPolicy”

1.23 2010-08-26

Zmiana sposobu zapisu imienia i nazwiska w certyfikacie —w
atrybucie commonName oraz dodatkowo w atrybutach sureName i
givenName

2.0 2011-01-19

Zmiany wynikajace z przejecia firmy Safe Technologies S.A.
przez firm¢ ENIGMA Systemy Ochrony Informacji Sp. z o.0.

2.01 2011-10-19

Zmiana OID polityki na 1.2.616.1.113681.1.1.10.1.1.2 (OID
umieszczony w TSL). Zmiana rozszerzenia certyfikatu
CertificatePolicies na OID polityki.

Dodanie mozliwosci uwierzytelnienia Subskrybenta na podstawie
Karty pobytu.

Drobne poprawki gramatyczne.

2.02 2012-04-11

Dodanie opcjonalnego drugiego atrybutu CommonName (w celu
lepszej identyfikacji Subskrybenta w okreslonym $rodowisku),

poprawienie btednego nr wpisu do Rejestru kwalifikowanych
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podmiotéw (w identyfikatorze DN CCK CenCert), poprawki
redakcyjne w zakresie zasad odpowiedzialnosci finansowe;,

2.1 2014-10-15 | Zmiana adresu Centralnego Punktu Rejestracji (na ul. Jagiellonska
78).

Przeglad i uaktualnienie calego dokumentu, liczne drobne
poprawki redakcyjne, usunigcie uszczegdtowien w celu
poprawienia czytelno$ci dokumentu.

2.2 2016-06-27 | Powotanie si¢ na eIDAS, zmiana niektérych odwotan do
przepisoOw 0raz zapisu 0 audytach (rozdz. 8).

Dodanie mozliwo$ci wygenerowania kluczy subskrybenta na
podstawie pisemnej umowy/zamoéwienia, przed jego identyfikacja
(rozdz. 4.2, 6.1.2). Usuni¢cie mozliwos$ci generowania klucza na
podstawie PKCS#10 (rozdz. 6.1.3), zamieszczenie zapisow 0
generowaniu klucza Subskrybenta w jego obecnosci. Dodanie
mozliwo$ci umieszczania w certyfikacie tylko jednego imienia
(rozdz. 3.1). Inne drobne poprawki.

2.3 2016-12-02 | Aktualizacja catej polityki w zwigzku z ustawg o ustugach
zaufania.
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1. Wstep

1.1.  Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikacji
Kluczy CenCert prowadzone przez firm¢ ENIGMA Systemy Ochrony Informacji Sp. z 0.0. w
celu realizacji ustug zaufania polegajacych na wystawianiu kwalifikowanych certyfikatow.

Centrum Certyfikacji Kluczy realizujgce niniejsza polityke stanowi kwalifikowany podmiot
$wiadczacy ustugi certyfikacyjne, zgodnie z Rozporzqdzeniem Parlamentu Europejskiego i
Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r., w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajgcym dyrektywe 1999/93/WE oraz ustawq z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej.

Struktura dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509 Public Key
Infrastructure Certification Policy and Certification Practices Framework".

1.2.  ldentyfikator polityki certyfikacji

Nazwa polityki Polityka certyfikacji dla certyfikatow kwalifikowanych
Kwalifikator Brak
polityKi

Numer OID (ang. | 1.2.616.1.113681.1.1.10.1.1.2
Object Identifier)

Data 9 grudnia 2016 r.
wprowadzenia

Data wygasniecia | Do odwotania
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1.3.  Opis systemu certyfikacji i uczestniczacych w nim
podmiotow

CCK CenCert, zgodnie z przepisami o podpisie elektronicznym, jest czgscig systemu PKI
obejmujgcego kwalifikowane podmioty certyfikacyjne. Rolg¢ Nadrzednego CCK (tzw. ,,Root
CA”) pelni Minister wlasciwy do spraw informatyzacji lub podmiot, ktéremu Minister
powierzyt to zadanie. CCK CenCert, wraz z innymi kwalifikowanymi podmiotami, peini role
,operacyjnego urzedu certyfikacji” w ramach struktury PKI i wystawia certyfikaty dla
uzytkownikow koncowych (Subskrybentow). CCK CenCert nie wystawia certyfikatow dla
zadnych podlegtych centrow certyfikacji.

Minister wiasciwy ds. informatyzacji

A
Inne kwalifikowane CENCERT - ustuga CENCERT - ustuga CENCERT - ustuga
centra certyfikacji wystawiania wystawiania znacznikow wystawiania poswiadczen
kwalifikowanych Czasu waznosci certyfikatow
certyfikatow kwalifikowanych

NIV

Centralny Punkt

Rejestracji

Punkt
Rejestracji

CCK CenCert obstuguje Subskrybentéw poprzez:

e Centralny Punkt Rejestracji (CPR), ktorego dane znajduja si¢ w rozdziale 1.5.

¢ Inne Punkty Rejestraciji,

e Inne punkty prowadzace peing lub czesciowa obstuge Subskrybentéw (np. w zakresie
potwierdzania tozsamos$ci Subskrybentow przy zawieraniu umoéw), zgodnie z
aktualnymi potrzebami Subskrybentow i mozliwosciami CCK CenCert.

Punkty rejestracji oraz inne punkty prowadzace obsluge Subskrybentéw sa tworzone
adekwatnie do aktualnych potrzeb Subskrybentow i mozliwosci CCK CenCert. Wyjatkiem
jest Centralny Punkt Rejestracji (CPR), ktory moze by¢ zlikwidowany jedynie przy spetnieniu
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wszystkich wymagan obowigzujacych przepisow o podpisie elektronicznym (w tym przy
zapewnieniu dalszego spetniania przez CCK wszystkich wymagan zwigzanych z obstuga
Subskrybentow).

CPR prowadzi calodobowy dostep do uslug uniewazniania i zawieszania certyfikatow dla
CCK CenCert.

CPR stanowi rowniez punkt kontaktowy dla wszelkich zapytan i wnioskéw zwigzanych z
dziataniem CCK CenCert.

Subskrybentem ustug certyfikacyjnych moze by¢ kazda osoba fizyczna posiadajgca peing
zdolnos¢ do czynnosci prawnych.

Strona ufajaca moze by¢ kazda osoba fizyczna, prawna lub jednostka organizacyjna
nieposiadajaca osobowosci prawnej majgca potrzebe weryfikacji kwalifikowanego podpisu
elektronicznego weryfikowanego przy uzyciu certyfikatu wystawionego zgodnie z niniejszg
polityka certyfikacji.

1.4. Z.akres zastosowan

Kwalifikowane certyfikaty wystawiane zgodnie z niniejszg polityka certyfikacji mogg stuzy¢
wylacznie do weryfikacji kwalifikowanych podpiséw elektronicznych.

1.5.  Zasady administrowania polityka certyfikacji

Podmiotem uprawnionym do administrowania polityka certyfikacji, w tym zatwierdzania,
zatwierdzania zmian itd., jest ENIGMA Systemy Ochrony Informacji Sp. z 0.0.

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktére naprawiaja
oczywiste btedy redakcyjne lub stylistyczne, wymagaja nadania nowego numeru wersji.

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacja niniejszej
polityki certyfikacji przez CCK CenCert jest:
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Centralny Punkt Rejestracji
Centrum Certyfikacji Kluczy CenCert
ENIGMA Systemy Ochrony Informacji Sp. z o.0.
03-301 Warszawa
ul. Jagiellonska 78

Telefony kontaktowe i numer faksu sg publikowane na stronie www.cencert.pl.

1.6.  Slownik uzywanych terminow i akronimow

W niniejszym dokumencie nastgpujgce sformutowania uzyte bedag w wymienionym ponizej

znaczeniu. Nalezy zwrdci¢ uwage, ze opisy tu umieszczone nie sg ogolnymi definicjami

danego terminu, lecz wyjasniaja znaczenie danego terminu lub akronimu w kontekscie
uzywanym w CCK CenCert.

Termin/akronim

Opis

CCK

Centrum Certyfikacji Kluczy — dostawca ustugi zaufania polegajacej na
wystawianiu kwalifikowanych certyfikatow.

CPR Centralny Punkt Rejestracji CenCert. Dane kontaktowe CPR
zamieszczone sg w rozdziale 1.5.

CRL Lista uniewaznionych certyfikatow. Jest wystawiana, podpisywana
elektronicznie i publikowana przez CCK.

DN Identyfikator DN — Distinguished Name — Identyfikator podmiotu PKI
wedtug sktadni zdefiniowanej w normach serii X.500

HSM Hardware Security Module — Sprzetowy modut kryptograficzny —

urzagdzenie  posiadajagce  funkcjonalno$¢  generowania  kluczy
kryptograficznych i wykorzystywania klucza prywatnego do
generowania podpisoéw/pieczeci elektronicznych (np. przy wystawianiu
certyfikatow, list CRL).

Klucz prywatny

Dane stuzace do sktadania podpisu/pieczeci elektronicznej.

Klucz publiczny

Dane stuzace do weryfikacji podpisu/pieczeci elektronicznej, zazwyczaj
dystrybuowane w postaci certyfikatu.

OCSP

Online Certificate Status Protocol - protokot i nazwa ustugi PKI
stuzacej do informowania o statusie konkretnych certyfikatow, o ktore

pyta ustugobiorca (czy certyfikat jest wazny, czy uniewazniony)
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Termin/akronim

Opis

PKI

Public Key Infrastructure — infrastruktura klucza publicznego — system
obejmujgcy Centra Certyfikacji Kluczy, Punkty Rejestracji oraz
uzytkownikéw koncowych, stuzacy do dystrybucji certyfikatoéw klucza
publicznego oraz zapewnienia mozliwosci ich wiarygodnej weryfikacji

Subskrybent

Osoba, ktorej wystawiono (lub ktoéra ubiega si¢ o wystawienie)
kwalifikowany certyfikat, zgodnie z niniejsza polityka certyfikacji.

Dokument
tozsamosci

Dowod osobisty, paszport (w tym paszport wydany przez inny Kraj)
albo karta pobytu, wydana na podstawie Ustawy z dnia 12 grudnia
2013 r. 0 cudzoziemcach.

Ustawa

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej.

elDAS

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 910/2014
z dnia 23 lipca 2014 r., w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

NCCert

Root krajowego systemu PKI, prowadzony przez Narodowy Bank
Polski, na podstawie upowaznienia ministra wlasciwego ds.
informatyzacji.

TSL

EU Trust service Status List — listy wydawane przez Komisjg
Europejska (lista list) oraz kraje czlonkowskie EU, zawierajace
informacje o podmiotach $wiadczacych ustugi zaufania, ich statusie
(czy ,.kwalifikowany”) oraz dane umozliwiajace weryfikacje ,,tokenéw”
wystawianych przez podmioty $wiadczace ustugi zaufania (czyli
weryfikacje kwalifikowanych certyfikatow, znacznikow czasu itd.).

SSCD/QSCD

SSCD - Secure Signature Creation Device — urzadzenie posiadajace
certyfikat umozliwiajacy uzycie do wystawiania bezpiecznego podpisu
elektronicznego, na podstawie Dyrektywy Parlamentu Europejskiego i
Rady 1999/93/WE. z dnia 13 grudnia 1999 r. w sprawie wspolnotowych

ram w zakresie podpisow elektronicznych.

QSCD - Qualified Signature Creation Device — urzagdzenie posiadajace
certyfikat umozliwiajacy uzycie do wystawiania kwalifikowanego
pieczgci/podpisu elektronicznego, na podstawie eIDAS.
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2. Zasady dystrybucji 1 publikacji informacji

CCK publikuje nastepujace informacje:

e Aktualny klucz/klucze publiczne CCK (w postaci certyfikatow wystawionego przez
NCCert).

e Aktualng list¢ CRL.

e Aktualng polityke certyfikacji, materiaty marketingowe, komunikaty biezace itd.

CCK nie publikuje certyfikatoéw Subskrybentow.

Powyzsze informacje dostepne sg w repozytorium dostgpnym pod adresem www.cencert.pl

za pomoca protokotu HTTP/HTTPS. Protokét HTTPS zapewnia uwierzytelnienie serwera
WWW, na ktérym znajduje si¢ repozytorium, z poziomu popularnych przegladarek
internetowych.
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3. Identyfikacja i uwierzytelnienie

Niniejszy rozdzial opisuje zasady identyfikacji i uwierzytelnienia stosowane przez CCK przy
operacjach tego wymagajacych — w szczegdlnosci przy wystawianiu, uniewaznianiu i
zawieszaniu certyfikatow.

3.1.  Struktura nazw przydzielanych Subskrybentom

Subskrybenci identyfikowani sg w certyfikatach przy uzyciu identyfikatorow wyrézniajacych
(ang. Distinguished Names) zdefiniowanych w Zaleceniach ITU z serii X.500.

CCK CenCert nie wystawia certyfikatéw anonimowych (w szczegodlnosci certyfikatow
zawierajacych wylgcznie pseudonim).

CCK CenCert na zyczenie Subskrybenta, po przedstawieniu odpowiednich dokumentow,
zawiera w certyfikacie Subskrybenta dodatkowo dane osoby prawnej lub innej jednostki
organizacyjnej.

CCK CenCert nie sprawdza prawa do postugiwania si¢ zastrzezonymi znakami towarowymi,
nie odpowiada za nieuprawnione wykorzystywanie znakow towarowych i nie jest strong w
przypadku tego typu sporéw. W przypadku utraty przez Subskrybenta prawa do postugiwania
si¢ dang nazwg lub innym oznaczeniem zamieszczonym w certyfikacie, jest on zobowigzany
do zgloszenia tego faktu celem uniewaznienia certyfikatu z powodu nieaktualnosci danych
zawartych w certyfikacie.

Identyfikator wyrdzniajacy Subskrybenta sktada si¢ z nast¢pujacych atrybutow:
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Wariant |

Kraj (countryName) = PL

Imie¢ (givenName) = <imiona Subskrybenta>

Nazwisko (sureName) = <nazwisko Subskrybenta>

(opcjonalnie) Nazwa powszechna (commonName) = <imiona i nazwisko Subskrybenta>

(opcjonalnie) Nazwa powszechna (commonName) = <dane moggce mie¢ znaczenie dla
identyfikacji Subskrybenta w danym srodowisku>

Numer seryjny (serialNumber) = <PESEL lub NIP Subskrybenta>

Imi¢ (imiona) i nazwisko (nazwiska) Subskrybenta zapisywane s3 w brzmieniu zgodnym z
zawartym w Dokumencie tozsamosci. W przypadku Subskrybentow posiadajacych kilka
imion, dopuszczalne jest wpisanie do certyfikatu tylko jednego imienia, jesli nie prowadzi to
do mozliwosci popehlienia btedu w identyfikacji Subskrybenta (gdy jest wypelniony
poprawnie parametr PESEL lub NIP).

Dane mogqgce mie¢ znaczenie dla identyfikacji Subskrybenta w danym srodowisku sa to dane
dodatkowe wpisywane na wniosek Subskrybenta, stuzace do jego lepszej identyfikacji w
srodowisku, w ktorym funkcjonuje. W szczegodlnosci taka dang moze by¢ np. numer
uprawnien do wykonywania zawodu.

Atrybut Numer seryjny zawiera numer PESEL lub NIP Subskrybenta w formacie ,,PESEL:
XXXXXXXXXXX” lub ,,NIP: XXXXXXXXXX".

Wariant |1

Kraj (countryName) = PL

Imi¢ (givenName) = <imiona Subskrybenta>

Nazwisko (sureName) = <nazwisko Subskrybenta>

(opcjonalnie) Nazwa powszechna (commonName) = <imiona i nazwisko Subskrybenta>

(opcjonalnie) Nazwa powszechna (commonName) = <dane mogace mie¢ znaczenie dla
identyfikacji Subskrybenta w danym $rodowisku>

Numer seryjny (serialNumber) = <PESEL lub NIP Subskrybenta>

Organizacja (organization) = <nazwa firmy>

(opcjonalne) Nazwa jednostki organizacyjnej (organizationalUnitName) = <nazwa
jednostki organizacyjnej>

Wojewddztwo (stateOrProvinceName) = <wojewodztwo>
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Nazwa miejscowosci (localityName) = <nazwa miejscowosci>

Adres (postalAddress) = <adres pocztowy>

Imi¢ (imiona) i nazwisko (nazwiska) Subskrybenta zapisywane sa w brzmieniu zgodnym z
zawartym w Dokumencie tozsamosci. W przypadku Subskrybentow posiadajacych kilka
imion, dopuszczalne jest wpisanie do certyfikatu tylko jednego imienia, jesli nie prowadzi to
do mozliwosci popehienia btedu w identyfikacji Subskrybenta (gdy jest wypelniony
poprawnie parametr PESEL lub NIP).

Dane mogqgce mie¢ znaczenie dla identyfikacji Subskrybenta w danym srodowisku sg to dane
dodatkowe wpisywane na wniosek Subskrybenta, stluzace do jego lepszej identyfikacji w
srodowisku, w ktorym funkcjonuje. W szczegolnosci taka dang moze by¢ np. numer
uprawnien do wykonywania zawodu.

Atrybut Numer seryjny zawiera numer PESEL lub NIP Subskrybenta w formacie ,,PESEL:
XXXXXXXXXXX” lub ,,NIP: XXXXXXXXXX".

Atrybut Organizacja zawiera nazwe podmiotu, z ktorym Subskrybent jest zwigzany, zgodng z
wpisem w odpowiednim rejestrze, ewidencji, statucie lub innym dokumencie tego typu
odpowiednim dla rodzaju podmiotu.

Atrybut Nazwa jednostki organizacyjnej — o ile wystepuje - zawiera nazwe jednostki
organizacyjnej bedacej czescig organizacji, ktorej nazwa widnieje w atrybucie Organizacja.

Atrybuty Wojewodztwo, Nazwa miejscowosci, Adres zawieraja dane podmiotu, ktorego
nazwa widnieje w atrybucie Organizacja. Atrybut Adres powinien by¢ w takiej postaci, w
jakiej adresy sa umieszczane na przesytkach.

3.2.  Uwierzytelnienie Subskrybenta przy wystawieniu
pierwszego certyfikatu

Uwierzytelnienie Subskrybenta dokonywane jest przez Inspektora ds. rejestracji na podstawie
Dokumentu tozsamos$ci. Inspektor ds. rejestracji poswiadcza dokonanie uwierzytelnienia
Subskrybenta wtasnorecznym podpisem oraz podaniem swojego numeru PESEL, w
pisemnym o$wiadczeniu o potwierdzeniu tozsamosci wnioskodawcy.
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Dla certyfikatu zawierajacego wytacznie dane osoby fizycznej (certyfikat bez atrybutu
Organizacja), w celu weryfikacji tozsamosci wymagane sg nastepujgce dokumenty:

e Wazny Dokument tozsamosci (patrz definicja w rozdz. 1.6).

e Jesli certyfikat ma zawiera¢ numer NIP - oryginal dokumentu przyznajacego numer
NIP.

Dla certyfikatu zawierajacego dane osoby fizycznej oraz dane innej osoby (certyfikat z
atrybutem Organizacja), w celu weryfikacji tozsamosci wymagane sa nastgpujace dokumenty:

e Wazny Dokument tozsamosci (patrz definicja w rozdz. 1.6).

e Jesli certyfikat ma zawiera¢ numer NIP - oryginal dokumentu przyznajacego numer
NIP Subskrybenta (osoby fizycznej).

e Uwierzytelniong kopi¢ lub odpis dokumentu okreslajacego zasady reprezentacji
organizacji (np. wycigg z Rejestru KRS, statut itd.) - przy czym w przypadku
rejestrow KRS 1 CEDG wystarczajacy jest odpowiednio wydruk z systemu KRS
pobrany na podstawie art. 4 ust. 4aa Ustawy z dnia 20 sierpnia 1997 r. o Krajowym
Rejestrze Sqdowym (https://ems.ms.gov.pl) albo wydruk z systemu CEDG zgodny z
art. 38 ust. 4 Ustawy z dnia 2 lipca 2004 r o swobodzie dziatalnosci gospodarczej
(https://prod.ceidg.gov.pl)

e Upowaznienie do wystawienia certyfikatu podpisane przez uprawniona osobe.

Upowaznienie powinno dotyczy¢ konkretnego Subskrybenta.

Dla certyfikatu zawierajacego dodatkowy atrybut Nazwa powszechna, zawierajacy dane
mogqce mie¢ znaczenie dla identyfikacji Subskrybenta w danym srodowisku, przed wydaniem
certyfikatu nastepuje weryfikacja prawdziwosci tych danych, w sposéb zalezny od rodzaju
danych, np. dla danych zawierajacych numer uprawnien do wykonywania danego zawodu
wymaga si¢ okazania dokumentu przyznajacego to uprawnienie.

3.3.  Uwierzytelnienie Subskrybenta przy wystawianiu
kolejnych certyfikatow

W przypadku, gdy w momencie uzyskiwania nowego certyfikatu Subskrybent posiada wazny
kwalifikowany certyfikat, wystawiony zgodnie z niniejsza polityka certyfikacji, wszelkie
dokumenty zwigzane z otrzymaniem nowego certyfikatu moga by¢ podpisane elektronicznie.
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Uwierzytelnienie Subskrybenta opiera si¢ w takim przypadku na weryfikacji waznos$ci
ztozonego przez niego kwalifikowanego podpisu elektronicznego.

W kazdym przypadku mozna realizowac procedury przewidziane dla wystawienia pierwszego
certyfikatu Subskrybenta.

3.4. Sposoby uwierzytelnienia Subskrybenta przy
zglaszaniu zadania uniewaznienia, zawieszenia i
uchylenia zawieszenia certyfikatu

Uniewaznienie certyfikatu jest realizowane na wniosek Subskrybenta lub podmiotu, ktoérego
dane sg zawarte w certyfikacie Subskrybenta. Certyfikat moze by¢ tez uniewazniony z innych
powodow, przewidzianych przepisami o podpisie elektronicznym.

Podmiot, ktorego dane sg zawarte w certyfikacie Subskrybenta, uniewaznia certyfikat poprzez
przestanie do Centralnego Punktu Rejestracji wniosku o uniewaznienie -certyfikatu,
podpisanego przez osobe¢ (osoby) upowazniong.

Subskrybent moze uniewazni¢, zawiesi¢ badz przywroci¢ waznos¢ zawieszonego certyfikatu
certyfikat poprzez osobistg wizyte lub kontakt telefoniczny z CPR.

W przypadku wizyty osobistej tozsamo$¢ Subskrybenta jest weryfikowana na podstawie
Dokumenty tozsamosci.

W przypadku kontaktu telefonicznego - tozsamos$¢ Subskrybenta jest weryfikowana na
podstawie hasta ustalonego przy wystawieniu certyfikatu, a przy zawieszaniu certyfikatu, na
podstawie hasta lub danych osobowych podanych przy wystawieniu certyfikatu.

Uchylenie zawieszenia certyfikatu jest mozliwe jedynie przed uptynieciem 7 dni od
zawieszenia. Po tym terminie certyfikaty sg automatycznie uniewazniane.
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4, Cykl zycia certyfikatu - wymagania
operacyjne

4.1.  Zgloszenie certyfikacyjne

Centrum Certyfikacji Kluczy wystawia certyfikat kazdorazowo na podstawie zgloszenia
certyfikacyjnego, podpisanego elektronicznie przez uprawniong osobe¢ pelnigca funkcje
Inspektora ds. Rejestracji.

Zgloszenie certyfikacyjne jest wystawiane przez Inspektora ds. Rejestracji:

1. po poprawnej identyfikacji Subskrybenta zgodnie z rozdz. 3.2 niniejszej polityki
certyfikacji oraz podpisaniu przez niego stosownych, wymaganych prawem,
dokumentow, lub

2. po poprawnej identyfikacji Subskrybenta zgodnie z rozdz. 3.3 niniejszej polityki
certyfikacji oraz podpisaniu przez niego (w formie elektronicznej) stosownych,
wymaganych prawem, dokumentow, lub

3. na podstawie pisemnego zaméwienia lub umowy zawierajacej dane Subskrybenta do
umieszczenia w certyfikacie.

W  przypadku wystawienia zgloszenia certyfikacyjnego na podstawie pisemnego
zamowienia/lumowy, karta elektroniczna zawierajgca par¢ kluczy Subskrybenta oraz jego
certyfikat, jest zabezpieczona oraz nastgpnie niezwlocznie dostarczona Subskrybentowi
zgodnie z zapisami rozdzialu 6.1.2 polityki. Wydanie karty Subskrybentowi mozliwe jest
jedynie po jego identyfikacji przez Inspektora ds. rejestracji, zgodnie z rozdz. 3.2 niniejszej
polityki oraz podpisaniu przez niego stosownych, wymaganych prawem, dokumentow.

W przypadku opisanym w pkt. 2 powyzej (identyfikacja Subskrybenta zgodnie z rozdz. 3.3
polityki) wystawia si¢ certyfikat zawierajacy te same dane identyfikacyjne Subskrybenta (w
tym ewentualnie dane firmy/organizacji zawarte w certyfikacie), co certyfikat pierwotny. Nie
jest wymagana ponowna zgoda firmy/organizacji na umieszczenie jej danych w certyfikacie.
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4.2.  Przetwarzanie zgloszen certyfikacyjnych

Po wypetnieniu wymogow formalnych okre§lonych w rozdziale 4.1 inspektor ds. rejestracji
wprowadza do systemu informatycznego Centrum Certyfikacji Kluczy zgloszenie
certyfikacyjne.

System informatyczny Centrum Certyfikacji Kluczy niezwltocznie po odebraniu zgloszenia
weryfikuje podpis elektroniczny oraz uprawnienia Inspektora ds. rejestracji, a nastepnie
generuje certyfikat oraz udost¢pnia go Inspektorowi ds. rejestracji.

Zgloszenie jest automatycznie odrzucane w przypadku niepoprawnego podpisu
elektronicznego Inspektora ds. rejestracji, jego niewystarczajacych uprawnien lub zawarcia w
zgloszeniu blednych wartosci parametréw certyfikatu, powodujacych niezgodno$¢ z polityka
CCK (np. niewlasciwa dtugos¢ klucza, zbyt dtugi okres waznosci certyfikatu itd.).

4.3.  Wystawienie certyfikatu

Po wprowadzeniu poprawnego zgloszenia certyfikacyjnego przez Inspektora ds. rejestracji,
certyfikat jest automatycznie wystawiany i przesytany Inspektorowi ds. rejestrac;i.

4.4.  Akceptacja certyfikatu

Wstepna akceptacja certyfikatu jest wykonywana przez Inspektora ds. rejestracji niezwlocznie
po wystawieniu certyfikatu, a przed nagraniem go na jakikolwiek nosnik. Inspektor sprawdza,
czy dane zawarte w certyfikacie sg prawidtowe. W przypadku niezaakceptowania certyfikatu
jest on natychmiast uniewazniany.

Do sprawdzenia 1 akceptacji certyfikatu zobowigzany jest Subskrybent niezwlocznie po
otrzymaniu certyfikatu, a przed jego uzyciem (w szczegolnosci przed wykonaniem
pierwszego podpisu elektronicznego weryfikowanego przy uzyciu tego certyfikatu). W
przypadku nieprawdziwosci danych zawartych w certyfikacie (w szczeg6élnosci danych
identyfikacyjnych Subskrybenta Iub danych osoby lub organizacji, ktorej dane sg takze
zawarte w certyfikacie Subskrybenta) Subskrybent jest zobowigzany do niezwlocznego
poinformowania CCK, zgodnie z procedurami obowigzujacymi przy uniewaznianiu
certyfikatbw, w celu uniewaznienia certyfikatu i1 otrzymania nowego, zawierajacego
poprawne dane. Poslugiwanie si¢ certyfikatem zawierajacym nieprawdziwe dane naraza
Subskrybenta na odpowiedzialnos¢ karna.
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4.5.  Korzystanie z pary kluczy i certyfikatu

451 Korzystanie z certyfikatu

Certyfikaty Subskrybentéw moga by¢ wykorzystywane wylacznie do weryfikowania
podpisow elektronicznych sktadanych przez Subskrybentéw, zgodnie z niniejsza polityka
certyfikacji 1 ewentualnymi ograniczeniami zastosowan danego certyfikatu zapisanymi w
certyfikacie.

Jedynym sposobem potwierdzenia waznosci certyfikatu Subskrybenta pod katem
ewentualnego uniewaznienia badZ zawieszenia, jest sprawdzenie statusu certyfikatu na liscie
CRL albo tokenie OCSP.

Z faktu nieukazania si¢ w okres§lonym czasie nowej listy CRL nie mozna wnioskowa¢ o braku
uniewaznien certyfikatow.

Osoba weryfikujaca podpis elektroniczny, w celu zapewnienia warto$ci dowodowej podpisu
powinna zapewni¢ mozliwo$¢ udowodnienia, ze podpis elektroniczny zostal zlozony nie
pozniej niz w okre§lonym momencie. Na ten moment powinna by¢ badana waznos$¢
certyfikatu sluzacego do weryfikacji podpisu. Najprostsza metoda uzyskania mozliwej do
udowodnienia daty podpisu jest oznaczenie podpisu znacznikiem czasu wystawionym przez
kwalifikowanego dostawce ustug zaufania.

W celu zabezpieczenia wartosci dowodowej podpisu po uptynigciu waznosci klucza CenCert,
ktorym byt opieczetowany certyfikat, znacznik czasu lub token OCSP, nalezy stosowac tzw.
wyzsze formy podpisu elektronicznego, okreslone w  odpowiednich normach
mig¢dzynarodowych okreslajacych formaty podpisu. Formy te polegaja na dofaczeniu do
podpisu elektronicznego dodatkowych danych, takich jak certyfikat uzywany do weryfikacji,
znacznik czasu, dodatkowe certyfikaty $ciezki certyfikacji, lista CRL lub odpowiedz OCSP.

4.5.2  Korzystanie z klucza prywatnego

Klucz prywatny zwigzany z certyfikatem Subskrybenta moze shuzy¢ wytacznie do sktadania
podpisow kwalifikowanych i powinien podlega¢ odpowiedniej ochronie.

Klucz prywatny powinien pozostawa¢ w wylacznej dyspozycji Subskrybenta. W przypadku
powzigcia uzasadnionego podejrzenia, ze dostep do klucza prywatnego ma inna o0soba,
Subskrybent powinien natychmiast uniewazni¢ zwigzany z tym kluczem certyfikat (a jesli z
kluczem bylo zwigzane kilka certyfikatow — uniewaznione powinny by¢ wszystkie
certyfikaty).

Odblokowanie karty elektronicznej w celu ztozenia kwalifikowanego podpisu, poprzez
podanie kodu PIN, moze si¢ odbywa¢ jedynie w bezpiecznym S$rodowisku, to jest na
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komputerze, do ktéorego dostgp maja jedynie osoby zaufane przez Subskrybenta,
zabezpieczonym przed wszelkiego rodzaju niebezpiecznym oprogramowaniem, przy uzyciu
w szczegolnosci odpowiednich programow antywirusowych oraz zapory firewall.

W przypadku, gdy karta elektroniczna Subskrybenta zawiera, poza danymi stuzgcymi do
sktadania kwalifikowanych podpiséw, roéwniez inne dane, w szczegdlnosci inne klucze
prywatne (np. klucz do szyfrowania poczty, klucz do logowania do systemu operacyjnego
itd.), karta powinna by¢ tak zorganizowana, aby w celu wykonania podpisu kwalifikowanego
karta wymagata podania oddzielnego kodu PIN. Kod PIN do skladania podpisow
kwalifikowanych powinien mie¢ inng warto$¢ niz kody uruchamiajgce inne ustugi dostepne
przy uzyciu karty.

Subskrybent ponosi wszelka odpowiedzialno§¢ za dokumenty elektroniczne opatrzone
kwalifikowanym podpisem elektronicznym, jak za dokumenty podpisane wtasnorgcznie.

4.6.  Wymiana certyfikatu

Dopuszcza si¢ wymiang waznego certyfikatu kwalifikowanego bez zmiany klucza
prywatnego Subskrybenta.

Zaleca sig, aby Subskrybent przestrzegal maksymalnego okresu waznosci klucza prywatnego,
o ile okres taki okreslono dla danej dtugosci klucza w polityce.

Wymiana certyfikatu moze si¢ odby¢ zdalnie, przy pomocy narz¢dzi dostarczonych przez
Centrum Certyfikacji Kluczy. Wszelkie niezbedne dokumenty formalne moga by¢
podpisywane przy uzyciu dotychczasowego, waznego w momencie sktadania podpiséw,
kwalifikowanego certyfikatu.

Nie ma mozliwo$ci wymiany certyfikatu uniewaznionego, certyfikatu po uplywie terminu
waznosci oraz w przypadku zmiany jakichkolwiek danych identyfikacyjnych zawartych w
certyfikacie. W takim przypadku nalezy postgpowaé wedlug zasad przewidzianych przy
wydawaniu pierwszego certyfikatu.

Wymiana certyfikatu nastepuje z inicjatywy Subskrybenta.
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4.7.  Wymiana certyfikatu polaczona z wymiang pary
kluczy

Wymiana certyfikatu moze si¢ odby¢ zdalnie, przy pomocy narz¢dzi dostarczonych przez
Centrum Certyfikacji Kluczy. Wszelkie niezbedne dokumenty formalne mogg by¢
podpisywane przy uzyciu dotychczasowego, waznego w momencie sktadania podpisow,
kwalifikowanego certyfikatu.

Nie ma mozliwo$ci wymiany certyfikatu uniewaznionego, certyfikatu po uplywie terminu
waznosci oraz w przypadku zmiany jakichkolwiek danych identyfikacyjnych zawartych w
certyfikacie. W takim przypadku nalezy postepowaé wedlug zasad przewidzianych przy
wydawaniu pierwszego certyfikatu.

Wymiana certyfikatu nastepuje z inicjatywy Subskrybenta.

4.8. Zmiana tresci certyfikatu

Zmiana tresci certyfikatu wymaga wystawienia nowego certyfikatu, zawierajacego nowa
tres¢. Dotychczasowy certyfikat — o ile dane w nim zawarte staty si¢ nieaktualne i zawieraja
nieprawdziwg informacj¢ o Subskrybencie — jest uniewazniany.

Za zgloszenie potrzeby aktualizacji danych zawartych w certyfikacie oraz za okreslenie, czy
zmiana danych pocigga za sobg koniecznos¢ Uniewaznienia certyfikatu dotychczasowego,
odpowiedzialny jest Subskrybent.

4.9.  Uniewaznienie i zawieszenie certyfikatu

Podmiotem uprawnionym do uniewaznienia certyfikatu jest:

e Subskrybent.
e Organizacja, ktorej dane umieszczono w certyfikacie.
e Centrum Certyfikacji Kluczy.

Strona 21 z 45



Polityka certyfikacji dla certyfikatow kwalifikowanych

Subskrybent oraz organizacja, ktorego dane umieszczono w certyfikacie, ma prawo
uniewazni¢ certyfikat w dowolnym czasie (lecz w okresie wazno$ci certyfikatu) z dowolnej
przyczyny. Kod powodu uniewaznienia, jesli zostat podany, umieszczany jest na liscie CRL.

Subskrybent jest zobowigzany do niezwtocznego uniewaznienia certyfikatu w nastepujgcych

przypadkach:

e (Gdy utracil wylaczng kontrolg nad kluczem prywatnym zwigzanym z certyfikatem
kwalifikowanym (np. gdy utracit kart¢ elektroniczng lub zostala ona zniszczona,
zablokowana itd.)

e (Gdy utracit pelng zdolnos¢ do czynnosci prawnych.

e Gdy dane zawarte w certyfikacie sg nieprawidlowe.

e W przypadku dezaktualizacji danych Subskrybenta lub podmiotu, z ktorym zwigzany
jest Subskrybent, zawartych w certyfikacie.

Organizacja, ktorej dane umieszczono w certyfikacie, jest zobowigzana do niezwlocznego
uniewaznienia certyfikatu w nastepujacych przypadkach:

e Gdy dane podmiotu zawarte w certyfikacie sg nieprawidtowe.

e W przypadku dezaktualizacji danych podmiotu zawartych w certyfikacie.

e W przypadku utraty okolicznosci uzasadniajgcej zamieszczenie danych organizacji w
certyfikacie (np. zwolnienie pracownika, zmiana zakresu obowiazkow itd.).

Centrum Certyfikacji Kluczy ma prawo do uniewaznienia certyfikatu jedynie w
uzasadnionych przypadkach.

Podmiotem uprawnionym do zawieszenia certyfikatu jest Centrum Certyfikacji Kluczy, ktore
zawiesza certyfikat niezwlocznie po powzigciu uzasadnionego podejrzenia, ze istnieja
przestanki do zawieszenia badZz uniewaznienia certyfikatu, w szczeg6lnosci na wniosek
ztozony przez Subskrybenta. W przypadku niepotwierdzenia si¢ przestanek uzasadniajacych
zawieszenie certyfikatu, Centrum Certyfikacji Kluczy uchyla zawieszenie certyfikatu. W
przypadku potwierdzenia podejrzenia oraz w przypadku, gdy Centrum Certyfikacji Kluczy
nie jest w stanie wyjasni¢ watpliwosci w terminie 7 dni od zawieszenia certyfikatu, certyfikat
zostaje uniewazniony.

Po uniewaznieniu lub zawieszeniu certyfikatu Subskrybenta, jest on niezwtocznie 0 tym
informowany za posrednictwem poczty elektroniczne;.
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4.10. Uslugi informowania o statusie certyfikatow

Formami informowania przez Centrum Certyfikacji Kluczy o statusie certyfikatow jest lista
uniewaznionych i zawieszonych certyfikatow (lista CRL) oraz ustuga OCSP.

Lista CRL jest wystawiana co okolo 30 minut, poza okresami ewentualnych przerw
technicznych. Niezaleznie od okolicznosci, CCK gwarantuje wystawianie i publikacje list
CRL co najmniej raz dziennie, a w przypadku zaistnienia uniewaznienia lub zawieszenia
certyfikatu, nie pdzniej niz w ciggu 1 godziny od momentu uniewaznienia badz zawieszenia
certyfikatu.

CenCert udostepnia takze ustugg OCSP, w ramach ktorej udzielane s3 elektroniczne,
opieczgtowane przez CenCert odpowiedzi zawierajace status danego certyfikatu. Odpowiedzi
te zawierajg okreslenie czasu, na ktory dana odpowiedz jest udzielona. Czas ten moze by¢
wczesniejszy niz moment dostarczenia odpowiedzi lub zadania pytania.

Odpowiedzi OCSP i listy CRL, wystawione po uptywie okresu waznos$ci certyfikatu, nie daja
miarodajnych odpowiedzi o status certyfikatu.

4.11. Zakonczenie umowy certyfikacyjnej

Umowa certyfikacyjna pomigdzy Centrum Certyfikacji Kluczy a Subskrybentem, dotyczaca
wystawienia certyfikatu, konczy si¢ wraz z uptynigciem terminu waznosci okre§lonego w
certyfikacie.

Subskrybent oraz podmiot ktorego dane zawarto w certyfikacie (o ile takie dane zawarto)
mogg ponadto zakonczy¢ umowe w kazdym czasie, poprzez uniewaznienie certyfikatu.

4.12. Powierzanie i odtwarzanie kluczy prywatnych

Centrum Certyfikacji Kluczy nie powierza swojego klucza prywatnego inny podmiotom.
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b. Zabezpieczenia organizacyjne, operacyjne |
fizyczne

5.1. Zabezpieczenia fizyczne

Centrum Certyfikacji Kluczy jest umiejscowione w pomieszczeniach uzytkowanych przez
firm¢ ENIGMA Systemy Ochrony Informacji Sp. z 0.0.

Serwery CCK znajduja si¢ w Klimatyzowanej serwerowni, wyposazonej w system ochrony
przed zalaniem, pozarem oraz zanikami zasilania, a takze system kontroli dostepu oraz system
alarmowy wtamania i napadu klasy SA3.

Dostep do pomieszczenia serwerowni jest mozliwy tylko dla upowaznionych oséb, a
kazdorazowy fakt dostepu jest odnotowywany.

Centrum Certyfikacji Kluczy jest wyposazone w centrum zapasowe, umiejscowione w
lokalizacji oddalonej od centrum podstawowego.

Wszelkie dane i urzadzenia istotne dla bezpieczenstwa Centrum Certyfikacji Kluczy i ustug
przez nie $wiadczonych (w szczegodlnosci karty elektroniczne z elementami Kklucza
prywatnego CCK, kody dostepu do urzadzen, kart i systemow, no$niki archiwizacyjne) sa
przechowywane w pomieszczeniach CCK o kontrolowanym dostepie, w zamknigtych szafach
metalowych.

5.2.  Zabezpieczenia proceduralne

W Centrum Certyfikacji Kluczy wystepuja nastepujace funkcje majace bezposredni wpltyw na
realizacje ustug certyfikacyjnych:

Nazwa funkcji Rodzaj obowigzkéw

Administrator Systemu Konfigurowanie systemu CCK w zakresie polityki
certyfikacji, zarzadzanie uprawnieniami dla operatoréw
systemu.

Strona 24 z 45



Polityka certyfikacji dla certyfikatow kwalifikowanych

Nazwa funkcji Rodzaj obowiazkéw

Operator Systemu Stata obstuga systemu teleinformatycznego, w tym
wykonywanie kopii zapasowych, zarzadzanie
uprawnieniami inspektorow ds. rejestracji

Inspektor ds. rejestracji Weryfikacja tozsamos$ci Subskrybentow, podpisywanie
zgloszen certyfikacyjnych, zmiana statusu certyfikatow
subskrybentow, tworzenie list CRL

Inspektor ds. audytu Analizowanie zapisy rejestrow zdarzen majacych miejsce
w systemach teleinformatycznych wykorzystywanych przy
swiadczeniu ustug certyfikacyjnych

Inspektor ds. bezpieczenstwa | Nadzor nad wdrozeniem i stosowaniem wszystkich
procedur bezpiecznej eksploatacji systemow
teleinformatycznych wykorzystywanych przy §wiadczeniu
ustug certyfikacyjnych

Co do zasady — kazdy Inspektor ds. rejestracji jest rowniez Inspektorem ds. uniewazniania
(rola wymagana przez standard NPR-CEN/TS 419261).

Funkcja Inspektora ds. bezpieczenstwa nie moze by¢ taczona z funkcja Administratora
Systemu ani z funkcjg Operatora Systemu. Funkcja Inspektora ds. audytu nie moze by¢
taczona z zadng z pozostatych wymienionych funkcji.

Osoby petnigce funkcje Inspektorow ds. rejestracji moga posiada¢ réznego rodzaju
uprawnienia zawierajace si¢ w pelnych uprawnieniach Inspektora ds. rejestracji. W
szczegllnosci niektore osoby petnigce te role moga mie¢ prawo jedynie do potwierdzania
tozsamosci Subskrybenta lub tylko prawo do uniewazniania badZ zawieszania certyfikatow.

CCK zapewnia mozliwo$¢ catodobowej obstugi Subskrybentow w zakresie uniewazniania
certyfikatow, poprzez dane kontaktowe Centralnego Punktu Rejestracji.

5.3.  Zabezpieczenia osobowe

Wszystkie osoby petnigce co najmniej jedng z funkcji wymienionych w rozdz. 5.2 spehniaja
nastgpujace wymagania:
e posiadajg pelng zdolnos¢ do czynnosci prawnych,
¢ nie byly skazane prawomocnym wyrokiem za przestepstwo przeciwko wiarygodnos$ci
dokumentéw, obrotowi gospodarczemu, obrotowi pienigdzmi 1 papierami
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wartosciowymi, przestepstwo skarbowe, przestepstwa okreslone w ustawie o podpisie
elektronicznym lub ustawie o ustugach zaufania oraz identyfikacji elektronicznej,

e posiadajg niezbedng dla pracy na danym stanowisku wiedze i umiejetnosci w zakresie
technologii realizacji ustug certyfikacyjnych §wiadczonych przez Centrum
Certyfikacji Kluczy.

Wszystkie osoby pelnigce wymienione funkcje, przed dopuszczeniem do wykonywania
obowigzkow, sg kierowane na szkolenie obejmujace swoim zakresem podstawy systemoOw
PKI oraz materiat odpowiedni dla okreslonego stanowiska pracy, w tym procedury i
regulaminy pracy obowiazujace w CCK CenCert oraz omowienie mozliwej
odpowiedzialnosci karnej w zakresie zwigzanym z $wiadczeniem ustug certyfikacyjnych.
Szkolenie kazdej osoby pelnigcej co najmniej jedng z wymienionych funkcji powtarzane jest
co 5 lat lub, w razie potrzeby, czescie;j.

W przypadku gdy okreslong funkcj¢ petni osoba niezatrudniona w firmie prowadzacej CCK
na podstawie umowy o prace, CCK zawiera w umowie z tg osobg lub z firma, w ktorej jest
ona zatrudniona, mozliwo$¢ dochodzenia przez CCK wszelkich strat, ktore ewentualnie moze
ponies¢ Centrum Certyfikacji Kluczy w wyniku nienalezytego wykonywania przez dang
osob¢ obowiazkow wynikajacych z realizowanej przez nig funkcji lub w wyniku
nieprzestrzegania obowigzujacych przepisow prawa, jak tez zasad 1 regulaminoéw
obowigzujacych w CCK.

W przypadku gdy okreslong funkcje pelni osoba zatrudniona w firmie prowadzacej CCK na
podstawie umowy o pracg, odpowiedzialno$¢ tej osoby regulowana jest obowigzujacymi
przepisami Kodeksu pracy.

Niezaleznie od ewentualnej odpowiedzialnosci finansowej, osoby wykonujace nierzetelnie
swoje obowiazki zwigzane ze $wiadczeniem ustug certyfikacyjnych lub nieprzestrzegajace
wymagan natozonych przez przepisy o podpisie elektronicznym (w szczeg6lnosci wymagan o
poufno$ci, wymagan w zakresie wystawiania 1 uniewazniania certyfikatow) podlegaja
sankcjom karnym okreslonym w Ustawie.

5.4. Procedury tworzenia logow audytowych

Centrum Certyfikacji Kluczy zapewnia rejestrowanie wszelkich istotnych zdarzen
zwigzanych z realizacjg Swiadczonych przez CCK ustug certyfikacyjnych, a w szczeg6lnosci
nastepujace zdarzenia:

o rozpoczecie 1 przerwanie funkcji rejestrujacych zdarzenia,
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istotne zdarzenia zwigzane ze zmianami w Srodowisku systemu, w szczegolnosci
tworzenia kont i rodzaju przydzielanych uprawnien,

zmiany w konfiguracji funkcji rejestrujacych zdarzenia, w tym w szczegdlnosci
kazda modyfikacj¢ czasu systemowego,

czas tworzenia kopii zapasowych,

czas archiwizowania rejestrow zdarzen,

zamykanie, otwieranie i ponowne uruchamianie po zamkni¢ciu systemu,

zadanie $wiadczenia ustug certyfikacyjnych normalnie udostepnianych przez
system lub ustug niewykonywanych przez system, informacji o wykonaniu lub
niewykonaniu ustugi oraz o przyczynie jej niewykonania — w szczegolnosci
kompletny, podpisany przez Inspektora ds. rejestracji formularz zawierajacy
polecenie wystawienia badz uniewaznienia certyfikatu,

istotne zdarzenia zwigzane ze zmianami w $rodowisku systemu CCK, w tym w
podsystemie zarzadzania kluczami i certyfikatami,

Poza systemem automatycznego generowania logow przechowywane sg nastepujace zapisy:

zapisy o instalacji nowego oprogramowania lub o aktualizacjach,
wszystkie zgloszenia uniewaznienia kwalifikowanego certyfikatu oraz wszystkich
wiadomosci z tym zwigzanych, a w szczeg6lnosci wystane i odebrane komunikaty o
zgloszeniach przesytane w relacjach posiadacza kwalifikowanego certyfikatu z
kwalifikowanym podmiotem $wiadczacym ustugi certyfikacyjne;

Logi sg zabezpieczone przed modyfikacja, Logi podlegaja procedurom tworzenia Kkopii
zapasowych oraz — w razie potrzeby — sg archiwizowane.

Logi sa przechowywane przez 3 lata od ostatniego wpisu.

5.5.

Archiwizacja zapisow

Procedury archiwizacyjne wykonywane sg raz w roku (na poczatku roku) 1 obejmuja:

wszystkie kwalifikowane certyfikaty wystawione w poprzednim roku,

wszystkie listy CRL wystawione w poprzednim roku,

umowy o $wiadczenie ustug certyfikacyjnych (w postaci elektronicznej) zawarte w
ostatnim roku,

rejestry zdarzen.

Wszystkie wymienione powyzej informacje przechowywane sg przez 20 lat od ich
wytworzenia, z wyjatkiem kopii archiwalnych rejestrow zdarzen, ktore sa przechowywane

przez 3 lata.
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Zarchiwizowane informacje sa usuwane z systemu CCK, o ile byly przechowywane w
plikach (nie w bazie danych CCK). Zarchiwizowane informacje moga by¢ usuniete z bazy
danych CCK, o ile jest to konieczne i nie zaktoci biezacej pracy CCK.

5.6.  Wymiana pary Kkluczy Centrum Certyfikacji
Kluczy

Wygenerowanie i wymiana pary kluczy Centrum Certyfikacji Kluczy moze nastgpowaé w
planowych terminach lub wczes$nie;.

Planowa wymiana pary kluczy CCK nastepuje nie wezesniej niz w 2 lata i nie pdzniej niz w 3
lata po utworzeniu poprzedniej (aktualnej) pary kluczy.

Procedura wymiany pary kluczy polega na:

e Wygenerowaniu nowej pary kluczy.

e Zgloszeniu nowego klucza publicznego w celu umieszczenia go w certyfikacie
wystawionym przez NCCert oraz na licie TSL.

e Otrzymaniu certyfikatu NCCert oraz wydaniu przez NCCert nowej listy TSL.

e Po uplywie pewnego czasu, niezbednego na wczytanie nowych list TSL do
programow weryfikujacych podpisy - wykonaniu operacji ,,przetaczenia” kluczy w
oprogramowaniu CCK, co powoduje, ze wszystkie pieczecie elektroniczne (pod
certyfikatami, listami CRL itd.) wystawiane sg juz przy uzyciu nowego klucza CCK.
Przy ,przetaczeniu” kluczy nastgpuje takze wygenerowanie zakladkowych
certyfikatow Kluczy CCK.

5.7. Utrata poufnosci klucza prywatnego CCK i
dzialanie CCK w przypadku katastrof

5.7.1  Utrata poufnosci klucza prywatnego CCK

CCK posiada odpowiednie procedury obowigzujace W wypadku utraty poufnosci klucza
prywatnego CCK lub uzasadnionego podejrzenie zajscia takiego zdarzenia.

Procedury te przewiduja w szczeg6lnosci:
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1. Powiadomienie zgloszenie incydentu zgodnie z eIDAS, poinformowanie Subskrybentow
o0 zaistniatej sytuacji oraz o planie dalszego dziatania.

2. Wytworzenie nowych kluczy CCK i zgtoszenie ich ministrowi ds. informatyzacji, w celu
wystawienia nowego certyfikatu NCCert oraz umieszczeniu na liscie TSL.

3. Jesli to bedzie w danej sytuacji mozliwe (w szczegdlnosci bazy danych CenCert
pozostang wiarygodne) — wystawienie nowych certyfikatow Subskrybentow na posiadane
przez Subskrybentow Klucze, w oparciu o nowe klucze CenCert, z okresami wazno$ci co
najmniej takimi samymi, jakie miaty uniewaznione certyfikaty.

5.7.2 Katastrofy

5.7.2.1 Wylaczenie Centrum Podstawowego

Centrum Certyfikacji Kluczy posiada dwie lokalizacje: Centrum Podstawowe i Centrum
Zapasowe, w miejscach oddalonych od siebie.

W obu lokalizacjach przechowywane sa klucze CCK do $wiadczenia ustug oraz klucze
infrastruktury niezbedne do funkcjonowania CCK.

Zawarto$¢ baz danych CCK jest na biezaco uaktualniana w Centrum Zapasowym, na
podstawie zawartosci bazy w Centrum Podstawowym.

Centrum podstawowe jest zabezpieczone przed zanikiem zasilania, utrata jednej linii
komunikacyjnej, pozarem, zalaniem, awarig pojedynczego komputera, urzgdzenia lub dysku.
Centrum zapasowe jest zabezpieczone przed zanikiem zasilania, pozarem, zalaniem lub
awarig pojedynczego dysku.

W przypadku katastrofy, awarii sprzetu lub infrastruktury przekraczajacej mozliwo$ci
wynikajgce z zabezpieczen stosowanych w centrum podstawowym, CCK przetacza swoja
dziatalno$¢ na centrum zapasowe, zgodnie z posiadanymi procedurami.

5.7.2.2 Wylaczenie Centralnego Punktu Rejestracji

W przypadku katastrofy powodujacej wylaczenie Centralnego Punktu Rejestracji, personel
CCK niezwlocznie uruchamia Zastgpczy Centralny Punkt Rejestracji, obstugujacy
Subskrybentow w zakresie uniewaznienia, zawieszenia i uchylenia zawieszenia certyfikatu.

Centrum Certyfikacji Kluczy niezwlocznie informuje Subskrybentow, za posrednictwem
stron WWW o zaistniatej sytuacji, przekazujac w razie potrzeby nowe numery telefonow i
faksu.

Uruchomienie Zastgpczego Centralnego Punktu Rejestracji powinno nastapi¢ najpozniej w
ciggu 1 godziny od wylaczenia Centralnego Punktu Rejestracji.
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5.7.2.3 Wylaczenie repozytorium CCK i/lub serwera ustug OCSP

W przypadku katastrofy polegajacej na wytaczeniu dziatania repozytorium CCK i/lub serwera
ustug OCSP, o ile analogiczna ustuga nie jest §wiadczona przez Centrum Zapasowe, personel
CCK podejmuje wysitki w celu jak najszybszego przywrdcenia dziatania tych ustug.

Brak mozliwosci pobrania nowej listy CRL z jakiegokolwiek powodu, i/lub brak mozliwos$ci
skorzystania z ustlugi OCSP, nie moze by¢ w zadnym wypadku interpretowany jako
potwierdzenie waznosci jakiegokolwiek certyfikatu.

5.8. Zakonczenie dzialalnosci CCK

Decyzj¢ o zakonczeniu dziatalnosci CCK podejmuje Zarzad Spoiki.

O planowanym zakonczeniu dziatalno$ci niezwlocznie informowany jest minister wlasciwy
ds. informatyzacji, z co najmniej 3-miesi¢cznym wyprzedzeniem.

O planowanym zakonczeniu dziatalno$ci informowani sg takze Subskrybenci.

Po zakonczeniu dziatalnosci klucz prywatny CCK jest niszczony.

O ile inny kwalifikowany podmiot certyfikacyjny nie bedzie przejmie dziatalnosci CCK,
dokumenty i zapisy, co do ktorych jest wymagana archiwizacja, sa przekazywane po
zakonczeniu dziatalnosci ministrowi ds. informatyzacji lub podmiotowi przez niego
wskazanemu.
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6. Zabezpieczenia techniczne

6.1.  Generowanie i instalowanie par kluczy

6.1.1  Generowanie par kluczy

Pary kluczy Centrum Certyfikacji Kluczy generowane sg przez personel CPR zgodnie z
udokumentowang procedura, przy obecnosci co najmniej dwoch osob pelnigcych funkcje
zwigzane z realizacjg ushug zaufania, w tym Inspektora ds. bezpieczenstwa. Z ceremonii
generowania kluczy sporzadza si¢ protokot.

Klucze Inspektorow ds. Rejestracji sa generowane samodzielnie przez inspektorow, na karcie
elektronicznej na ktdrej sa nastepnie przechowywane i przetwarzane.

Klucze Subskrybentow sa generowane samodzielnie przez Subskrybentéw lub Inspektora ds.
rejestracji, na wurzadzeniu (typowo: Kkarcie elektronicznej) spetniajacym wymagania
SSCD/QSCD.

6.1.2  Dostarczenie klucza prywatnego Subskrybentowi

W przypadku wygenerowania klucza prywatnego Subskrybenta przez Inspektora ds.
Rejestracji na podstawie pisemnego zamowienia/umowy (zgodnie z rozdz. 4.2 polityki), od
momentu wytworzenia jest on zabezpieczony w sposob gwarantujacy brak mozliwosci
powielenia go lub wykorzystania do realizacji podpisu elektronicznego.

Wytworzony klucz i certyfikat Subskrybenta jest mu niezwlocznie przekazywany zgodnie z
zasadami rozdz. 4.2 polityki.

Karta elektroniczna, na ktérej jest zapisany klucz prywatny Subskrybenta jest technicznie
zabezpieczona w sposob umozliwiajagcy potwierdzenie, ze klucz prywatny nie byt
wykorzystany do zlozenia podpisu elektronicznego przed przekazaniem karty
Subskrybentowi (konieczno$¢ jednorazowej, nieodwracalnej aktywacji karty przez
Subskrybenta, przed jej uzyciem do ztozenia podpisu).

6.1.3 Dostarczenie klucza publicznego Subskrybenta do
Punktow Rejestracji

Nie dotyczy.
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6.1.4  Dostarczenie klucza publicznego CCK

Klucz publiczny Centrum Certyfikacji Kluczy jest dostepny w postaci certyfikatu NCCert
oraz wpisu na liste TSL.

6.1.5 Rozmiary kluczy

Wszystkie klucze, o ktorych mowa w niniejszym rozdziale, sg kluczami algorytmu RSA.
Klucze Centrum Certyfikacji Kluczy maja dtugo$¢ 2048 bitow.

Klucze Subskrybentow majg standardowo dtugo$¢ 2048 bitow. W przypadku szczegdlnych
wymagan Subskrybenta (np. wysokowydajne aplikacje podpisujace), klucze moga by¢
krotsze, jednak nie krotsze niz 1024 bity.

Klucze infrastruktury:

e klucze do ochrony komunikacji pomigdzy CCK a punktami rejestracji maja dlugosc¢
1024 bity lub wigksza,

e klucze Inspektorow ds. rejestracji maja dlugos$¢ 2048 bitow.

6.1.6  Cel uzycia klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000 okresla
zastosowanie (jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny Centrum Certyfikacji Kluczy moze by¢ wykorzystywany tylko do
podpisywania certyfikatow list CRL i tokenéw OCSP zgodnie z niniejsza polityka
certyfikacji. Odpowiadajacy mu klucz publiczny stuzy wylacznie do weryfikowania
certyfikatow, list CRLi i tokenow OCSP.

Klucze prywatne Subskrybentow moga by¢ uzywane wylacznie do skladania
kwalifikowanych podpisow elektronicznych.

6.2.  Ochrona kluczy prywatnych

Urzadzenia stuzace do generowania kluczy kryptograficznych oraz do generowania podpisow
(przez Subskrybentow) lub poswiadczen elektronicznych (przez Centrum Certyfikacji
Kluczy) muszg posiada¢ jeden z nastepujagcych certyfikatow:
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1) ITSEC dla poziomu E3 z minimalng sita mechanizméw zabezpieczajacych, okreslong
jako "wysoka", albo poziomu bezpieczniejszego lub

2) FIPS PUB 140 dla poziomu 3 albo bezpieczniejszego, lub

3) Common Criteria (norma ISO/IEC 15408) dla poziomu EAL4 albo
bezpieczniejszego.

Klucz prywatny Centrum Certyfikacji Kluczy jest wytworzony i zapisany z uzyciem
mechanizmu podziatu sekretow ,,2 z m”, przy czym m wynosi co najmniej 6 i nie wigcej niz 8
(do uzycia klucza CCK jest potrzebne posiadanie dowolnych 2 fragmentéw Kklucza,
wszystkich fragmentow jest m).

Klucz prywatny CCK nie jest przekazywany (w tym powierzany) innym podmiotom.

Kopie zapasowe kluczy prywatnych CCK moga by¢ tworzone, przy zachowaniu takich
samych wymagan bezpieczenstwa, jak dla kluczy w lokalizacji oryginalnej.

Kopie zapasowe kluczy prywatnych Inspektorow ds. rejestracji i Subskrybentéw nie sg
tworzone. Wyjatkiem moga by¢ kopie niektorych kluczy infrastruktury uzywanych
wewngtrznie w CCK i przetwarzanych programowo — 0 ile takie klucze wystgpuja.

Klucze prywatne nie sg archiwizowane.

Klucze prywatne Inspektorow ds. rejestracji i Subskrybentow nie sg nigdy odczytywane z
urzadzen w ktorym zostaly wygenerowane. Klucz prywatny CCK jest odczytywany z
urzadzenia HSM jedynie w postaci zaszyfrowanych fragmentéw klucza, umozliwiajacych
wykorzystanie fragmentu jedynie wewnatrz urzadzenia HSM, z zachowaniem wszystkich
przewidzianych zabezpieczen.

Klucze prywatne Centrum Certyfikacji Kluczy sg uaktywniane przez personel Centrum
Certyfikacji Kluczy zgodnie z procedurami operacyjnymi. Uaktywnienie klucza wymaga
obecnosci co najmniej dwdch uprawnionych osob. Klucz jest aktywny do momentu wyjecia
karty z urzadzenia HSM (karta zabezpieczona zamkiem mechanicznym) lub wylaczenia
urzgdzenia HSM.

Klucze prywatne Inspektoréw ds. rejestracji sa aktywowane przez wlozenie Karty
elektronicznej do czytnika, uruchomienie oprogramowania Centaur PR odwotujacego si¢ do
karty w celu uwierzytelniania operacji przed CCK i wprowadzenie na klawiaturze stacji
roboczej kodu PIN. Klucz jest aktywny do momenty wyjecia karty z czytnika lub zakonczenia
dzialania oprogramowania Centaur PR.

Klucze prywatne Subskrybentow sa aktywowane przez wlozenie karty elektronicznej do
czytnika, uruchomienie oprogramowania podpisujacego i wprowadzenie kodu PIN. Klucz jest
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aktywny do momenty wyjecia karty z czytnika lub zgodnie z ustawionymi w aplikacji
parametrami (okreslona liczba podpisow lub okreslony czas aktywnosci karty).

Niszczenie kKluczy prywatnych Subskrybentow i Inspektorow ds. rejestracji wykonywane jest
przez posiadacza danej karty, poprzez logiczne usunigcie klucza z karty elektronicznej lub
fizyczne zniszczenie Karty.

Niszczenie Kkluczy prywatnych CCK wykonywane jest komisyjnie przez personel CCK
zgodnie z udokumentowang procedurg. Wymagana jest obecno$¢ co najmniej dwdch osdb, w
tym osoby pelniacej rolg Inspektora ds. bezpieczenstwa. Wymagana jest identyfikacja kart
przed zniszczeniem. Z procedury niszczenia sporzadza si¢ protokot.

Centrum Certyfikacji Kluczy zadnych formalnych wymagan na badania pod katem
ujawniajacego ulotu elektromagnetycznego urzadzen lub pomieszczen, w ktorych sa
generowane i przetwarzane klucze CCK, Inspektorow ds. rejestracji i Subskrybentow.

W systemie PKI ktorego dotyczy niniejsza polityka certyfikacji nie wystepuja klucze
infrastruktury shuzace do szyfrowania podpisywanych danych przez Subskrybentow, nie
wystepuja roéwniez klucze infrastruktury stuzace do szyfrowania kluczy prywatnych CCK.

6.3. Inne aspekty zarzadzania para kluczy

Klucze publiczne Centrum Certyfikacji Kluczy prowadzi dilugoterminowa archiwizacje
swoich kluczy publicznych, na takich zasadach, jakim podlegajg inne archiwowane dane.

Okres waznosci kluczy prywatnych Subskrybentow nie jest ograniczony. Zaleca sig, aby
klucze prywatne Subskrybentow, o dtugosci 2048 bitoéw nie byty uzywane dluzej niz przez 11
lat. Zaleca sig, aby klucze prywatne Subskrybentow, o dlugosci 1024 bitow nie byty uzywane
dhuzej niz przez 2 lata.

Okres waznosci certyfikatow Subskrybentoéw wynosi maksymalnie 2 lata.

Okres waznosci certyfikatow Inspektorow ds. rejestracji jest nie dtuzszy niz 2 lata.
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6.4. Dane aktywujace

CCK przyjeto 1 przestrzega udokumentowanych procedur postegpowania z wszelkimi danymi
aktywujacymi. Ogoélne zasady, na ktérych zbudowane sa szczegdlowe procedury sa
nastgpujace:

1. Uaktywnienie klucza CCK wymaga obecnosci co najmniej dwoch osob petigcych
funkcje zwigzane ze §wiadczeniem ustug zaufania.

2. Wszelkie dane aktywujace powinny by¢ zapamigtane przez osoby rutynowo je
uzywajace. Kopie tych danych oraz dane uzywane rzadko s3 zapisywane przez
uprawniong osobg, a nast¢pnie pakowane w nieprzezroczyste koperty. Koperta jest
podpisywana 1 opisywana (zawarto$¢ koperty, kto i kiedy pakowal) przez osoby
pakujace, 1 zabezpieczona tak, jak przesytki z materiatami niejawnymi. Tak
zabezpieczona Kkoperta jest przechowywana w Centrum Podstawowym i/lub
Zapasowym, w pomieszczeniu o kontrolowanym dostepie. Dane aktywujace
potrzebne — choc¢by potencjalnie — w obu lokalizacjach, s zapisywane w dwodch
kopiach i przechowywane w obu lokalizacjach.

6.5.  Zabezpieczenia komputerow

Nie jest wymagane uzywanie przez CCK serweréw posiadajacych certyfikaty bezpieczenstwa
na sprzgt lub oprogramowanie systemu operacyjnego.

CCK moze przeprowadza¢ audyty, w tym testy penetracyjne, uzywanego systemu
informatycznego. Wyniki audytéw nie sa publikowane.

Wszystkie operacje przewidziane do wykonania na komputerach i serwerach CCK mozna
wykona¢ po uprzednim uwierzytelnieniu si¢ 1 kontroli uprawnien. Wykonywane operacje sa
zapisywane w dziennikach zdarzen.

6.6. Zabezpieczenia zwigzane z cyklem zycia systemu
iInformatycznego

W  Centrum Certyfikacji Kluczy przyjeto udokumentowang procedure dokonywania
modyfikacji lub zmian w systemie teleinformatycznym. W szczegdlnosci dotyczy to testow
nowych wersji oprogramowania i/lub wykorzystania do tego celu istniejgcych baz danych.
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Zasady te gwarantuja nieprzerwang prace systemu teleinformatycznego, integralnos$¢ jego
zasobOw oraz zachowanie poufnosci danych.

W szczeg6lnos$ci procedura gwarantuje testowanie nowych wersji oprogramowania w
srodowisku testowym. Gwarantuje takze, ze do realizacji jakichkolwiek prac w $rodowisku
testowym nie moga by¢é uzywane kluczy prywatne CCK shuzace do poswiadczania
certyfikatow kwalifikowanych.

Oprogramowanie urzadzenia HSM 1 oprogramowanie uzywane do obstugi CCK kontroluje
swojg integralno$¢ przy kazdym uruchomieniu. W przypadku bledu integralno$ci urzadzenie
lub oprogramowanie odmawia dalszej pracy.

6.7.  Zabezpieczenia sieci komputerowej

Serwery wykorzystywane przez CenCert do $wiadczenia ustug certyfikacyjnych zgodnie z
niniejszg polityka certyfikacji sa potaczone za pomoca logicznie wydzielonej,
dwusegmentowej sieci wewngtrznej.

6.8. Znakowanie czasem

6.8.1  Oznaczanie czasem w procesie wystawiania certyfikatow

Do oznaczania czasem certyfikatow, za§wiadczen certyfikacyjnych, list CRL oraz zapisow w
logach urzadzen i oprogramowania stosuje si¢ wskazanie biezacego czasu pochodzace z
zegarow wbudowanych w urzadzenia lub stacje robocze.

Zegary stacji roboczych sa synchronizowane protokotem NTP z czasem uniwersalnym za
posrednictwem znajdujacego si¢ w strukturze CCK, w strefie DMZ, atomowego zegara czasu
UTC, synchronizowanego drogg satelitarna.

Zapewnia si¢ synchronizacj¢ z czasem UTC zegardw stacji roboczych, shuzacych do
znakowania czasem, z doktadno$cig nie mniejsza niz 1s.
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7. Profil certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatéw kluczy publicznych 1 list CRL
generowanych zgodnie z niniejszg polityka certyfikacji.

7.1.  Profil certyfikatow i zaswiadczen

7.1.1  Identyfikatory DN

Identyfikator DN Centrum Certyfikacji Kluczy
Kraj (countryName) = PL
Nazwa organizacji (organizationName) = ENIGMA SOI Sp. z 0.0.

Nazwa powszechna (commonName) = CenCert Centrum Certyfikatow Kwalifikowanych
Numer seryjny (serialNumber) = Nr wpisu: 11

7.1.2  Profil certyfikatow subskrybentow

Centrum Certyfikacji Kluczy wystawia certyfikaty w formacie zgodnym z Zaleceniem
X.509:2000, wersja 3. formatu.

Stosowane sg nastgpujace identyfikatory algorytméw kryptograficznych:

Nazwa Identyfikator
Sha-1WithRSAEnNcryption { iso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 15 }
RsaEncryption: { iso(1) member-body(2) US(840) rsadsi(113549) pkcs(1) pkcs-
1)1}
Rozszerzenia certyfikatu
Pole Opis/warto$é krytyczne ?
Extensions
AuthorityKeyldentifier NIE
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Pole

Opis/wartosé

krytyczne ?

keyldentifier

skrot SHA-1 z klucza publicznego

SubjectKeyldentifier NIE
subjectkeyldentifier skrot SHA-1 z klucza publicznego
KeyUsage nonRepudation TAK
CertificatePolicies TAK
Policylnformation
CertPolicyld warto$¢
{1.2.616.1.113681.1.1.10.1.1.2}
basicConstraints pusta sekwencja TAK
(okreslenie, ze subskrybent jest
uzytkownikiem koncowym i nie moze
wydawac certyfikatow)
criDistributionPoints zawiera lokalizacje aktualnego CRL NIE
urzedu
gcStatements NIE
gcStatement Deklaracja, ze certyfikat jest

kwalifikowany

statementld

id-etsi-gcs-QcCompliance
{0.4.0.1862.1.1}

(opcja) qcStatement

Limit transakcji

statementld

id-etsi-gcs-QcLimitValue
{0.4.0.1862.1.2}

statementinfo

waluta 1 warto$¢ limitu

(opcja) qcStatement

Wskazanie charakteru dziatalnia
podmiotu

statementld

id-gov-subjectSignatureType
{1.2.616.1.101.3.1.1.2}

statementinfo

weWlasnymImieniu (1),
upowaznionyPrzedstawiciel (2),
czlonekOrganu (3),
organWladzyPuyblicznej (4)

Certyfikaty moga zawiera¢ dodatkowe deklaracje QCStatement:

e id-etsi-qcs-QcSSCD  {0.4.0.1862.1.4} — deklaracja, ze klucz prywatny zwigzany z
certyfikatem znajduje si¢ w urzadzeniu SSCD/QSCD. Nalezy zauwazy¢, ze wszystkie
klucze prywatne zwigzane z kwalifikowanymi certyfikatami wystawionymi zgodnie z
niniejsza polityka certyfikacji znajduja si¢ w urzadzeniach SSCD/QSCD, wigc brak
tego rozszerzenia nie oznacza, ze nie zostato uzyte urzadzenie SSCD/QSCD.
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e id-etsi-qct-esign {0.4.0.1862.1.6.1} - deklaracja oznaczajgca certyfikat do podpisu
elektronicznego zgodny z eIDAS. Brak rozszerzenia nie oznacza braku zgodnosci z
elDAS

o id-etsi-gcs-QcRetentionPeriod {0.4.0.1862.1.3} — okreslenie, przez ile lat po uplywie
waznosci certyfikatu bedg dostepne fizyczne dokumenty zwigzane z uzywaniem i
wiarygodnoscig certyfikatu.

e id-etsi-qcs-QcPDS  {0.4.0.1862.1.5} — wskazanie (URL) na strone WWW z
o$wiadczeniami (PDS - PKI Disclosure Statements) CCK.

Certyfikaty mogg dodatkowo zawierac¢ niekrytyczne rozszerzenia:

e AuthoritylnfoAccess, wskazujace na ustuge OCSP.

e id-etsi-gcs-semanticsld-Natural {0.4.0.194121.1} — wskazuje zgodno$¢ budowy
atrybutu serialNumber identyfikatora DN ze sktadnig i semantyka zdefiniowang w
ETSIEN 319 412-1.

Certyfikaty kluczy Inspektorow ds. Rejestracji posiadaja rozszerzenie ExtKeyUsage
{1.3.6.1.4.1.10214.2.1.1.2} $wiadczace o tym, ze s3 to certyfikaty infrastruktury uzywane
wylacznie w ramach systemu CCK 1 nie moga by¢ uzywane poza tym systemem.
Certyfikaty kluczy do ochrony komunikacji posiadaja rozszerzenie ExtKeyUsage
{1.3.6.1.4.1.10214.2.1.1.3} $wiadczace o tym, ze sa to certyfikaty infrastruktury uzywane
wylacznie w ramach systemu CCK i nie mogg by¢ uzywane poza tym systemem.

1.2. Profil list CRL

Centrum Certyfikacji Kluczy wystawia listy CRL w formacie zgodnym z Zaleceniem
X.509:2000, wersja 2. formatu.

Rozszerzenia

Pole Opis/wartosé krytyczne ?
extensions
AuthorityKeyldentifier NIE
keyldentifier skrot SHA-1 z klucza publicznego
cRLNumber numer kolejny listy CRL wystawionej | NIE
w CCK

Listy CRL moga zawiera¢ rOwniez inne rozszerzenia, oznaczone jako niekrytyczne.
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8. Audyt

Centrum Certyfikacji Kluczy podlega regularnym audytom w ramach funkcjonujgcego w
firmie Zintegrowanego Systemu Zarzadzania, zgodnego z normami ISO 9001:2008 oraz ISO
27001.

Centrum Certyfikacji Kluczy podlega takze audytom zgodnie z eIDAS.
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Q. Inne postanowienia

9.1.  Oplaty

CCK pobiera optaty za $wiadczenie swoich ustug zgodnie z obowigzujacym w danym
momencie cennikiem.

CCK nie pobiera optat za uniewaznienie, zawieszenie badz uchylenie zawieszenia certyfikatu,

a takze za dostgp do klucza publicznego CCK oraz aktualnej listy uniewaznionych
certyfikatow.

9.2.  Odpowiedzialnos¢ finansowa

Centrum Certyfikacji Kluczy odpowiada za wszelkie szkody spowodowane niewykonaniem
lub nienalezytym wykonaniem swych obowigzkow w zakresie §wiadczonych ustug, chyba ze
niewykonanie lub nienalezyte wykonanie tych obowigzkow jest nastgpstwem okolicznos$ci, za
ktore podmiot $wiadczacy ustugi certyfikacyjne nie ponosi odpowiedzialnosci i ktérym nie
mogt zapobiec mimo dotozenia nalezytej staranno$ci, z uwzglednieniem ograniczen
odpowiedzialno$ci CCK okreslonych w rozdziale 9.8 ponizej.

9.3. Poufnos¢ informaciji

Zasady ochrony poufno$ci informacji zwigzanych ze $wiadczeniem ustug certyfikacyjnych
okreslone sa w ustawie 0 ustugach zaufania oraz identyfikacji elektronicznej, a takze w
ustawie o ochronie danych osobowych.
Centrum Certyfikacji Kluczy traktuje jako informacje poufne wszystkie informacje zwigzane
Z realizowanymi przez siebie ustugami poza informacjami nast¢pujacymi:

e Polityka certyfikacji w wersjach aktualnie obowigzujacych,

e Klucz publiczny CCK,

e Lista uniewaznionych certyfikatow,

o Certyfikaty infrastruktury,

e Informacje biezace, przeznaczone do publikacji (takie jak cennik ustug, oferta
handlowa, biezgce komunikaty, dane kontaktowe).
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9.4.  Ochrona danych osobowych

Centrum Certyfikacji Kluczy przetwarza dane osobowe Subskrybentow. Centrum Certyfikacji
Kluczy zgtosito zbiér danych osobowych zgodnie z obowigzujacymi przepisami, a takze
wdrozylo i realizuje odpowiednie regulaminy zapewniajace ochron¢ danych osobowych.

Subskrybenci sg informowani przy podpisywaniu umowy o przetwarzaniu ich danych
osobowych przez CCK oraz o przystugujacych im w zwigzku z tym prawach.

9.5.  Zabezpieczenie wlasnosci intelektualnej

Firma ENIGMA Systemy Ochrony Informacji Sp. z 0.0. ma pelne prawo do dysponowania
majatkowymi prawami autorskimi odnoszacymi si¢ do niniejszej polityki certyfikacji.
ENIGMA Systemy Ochrony Informacji Sp. z 0.0. zezwala na wykorzystywanie polityki (w
tym drukowanie i kopiowanie) przez Subskrybentéw i innych odbiorcow ushug
certyfikacyjnych, w celach zwigzanych z wykorzystywaniem certyfikatow, odpowiedzi OCSP
1 znacznikdw czasu wystawianych przez CCK.

9.6.  Udzielane gwarancje

Nie dotyczy

9.7.  Zwolnienia z domysInie udzielanych gwarancji

Centrum Certyfikacji Kluczy nie udziela Subskrybentom zadnych domyslnie udzielanych
gwarancji, poza gwarancjami ktére moga wynikac¢ z obowigzujacych przepisow.

Wszelkie gwarancje udzielane przez Centrum Certyfikacji Kluczy musza by¢ udzielane w
formie pisemnej, pod rygorem niewaznosci.
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9.8.  Ograniczenia odpowiedzialnosci

Centrum Certyfikacji Kluczy nie odpowiada za szkody wynikajace z nieprzestrzegania przez
odbiorce ustug zaufania zasad okreslonych w polityce certyfikacji, w szczegdlnosci za szkody
wynikajace z:

1) uzycia certyfikatu niezgodnie z zakresem okreslonym w polityce wskazanej w
certyfikacie, w tym za szkody wynikajace z przekroczenia najwyzszej warto$ci granicznej
transakcji, jezeli warto$¢ ta zostata wskazana w certyfikacie;

2) nieprawdziwosci danych zawartych w certyfikacie, podanych przez odbiorce ustug
zaufania uzywajacego tego certyfikatu, chyba ze szkoda byla wynikiem niedotozenia
nalezytej starannoS$ci przez dostawce ushug zaufania;

3) przechowywania lub uzywania przez odbiorcow uslug zaufania danych do sktadania
podpisu elektronicznego, pieczeci elektronicznej lub uwierzytelniania witryn internetowych w
sposob niezapewniajacy ich ochrony przed nieuprawnionym wykorzystaniem.

Centrum Certyfikacji Kluczy nie odpowiada za skutki, ktére moga wynikna¢ z uzycia
oprogramowania lub sprzetu, ktory nie byt dostarczony przez CCK.

Laczna odpowiedzialno$¢ finansowa ENIGMA SOI Sp. z o.0. z tytulu $wiadczenia przez
CCK CenCert ustug certyfikacyjnych nie moze przekroczy¢ 1000000 EUR. Wysokos¢
jednorazowego odszkodowania z tytutu uzycia nieprawidtowego certyfikatu wydanego przez
CCK CenCert nie moze przekroczy¢ 250 000 EUR.

9.9.  Przenoszenie roszczen odszkodowawczych

Centrum Certyfikacji Kluczy zawarto umowe ubezpieczenia odpowiedzialno$ci cywilnej za
szkody wyrzadzone odbiorcom ustug certyfikacyjnych, zgodnie z przepisami o podpisie
elektronicznym.

9.10. Przepisy przejsciowe i1 okres obowigzywania
polityki certyfikacji

Niniejsza polityka certyfikacji obowigzuje w stosunku do certyfikatow wystawionych zgodnie
z nig do utraty waznosci tych certyfikatow (z powodu zakonczenia okresu waznosci lub
uniewaznienia). Certyfikaty wykorzystywane w celach dochodzeniowych lub dowodowych
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po okresie ich waznosci powinny by¢ wykorzystywane zgodnie z polityka certyfikacji, w
ramach ktorej zostaty wystawione.

W stosunku do nowo wystawianych certyfikatow stosuje si¢ najnowszg obowigzujaca
polityke certyfikacji.

9.11. OkreSlanie trybu i adresow doreczania pism

Wszelkie pisma zwigzane z dzialalno$cig Centrum Certyfikacji Kluczy powinny by¢
dostarczane pod adresem Centralnego Punktu Rejestracji.

9.12. Zmiany w polityce certyfikacji

Zasady zarzadzania polityka certyfikacji zostaly opisane w rozdziale 1.5.

9.13. Rozstrzyganie sporow

Wszelkie sprawy sporne dotyczace realizacji ustug zaufania CenCert, w tym skargi i
reklamacje, nalezy kierowa¢ do firmy ENIGMA Systemy Ochrony Informacji Sp. z 0.0. pod
adresem biuro@enigma.com.pl.

9.14. Obowiazujace prawo

Dziatanie podsystemu certyfikacji podlega prawu Rzeczpospolitej Polskiej.

9.15. Podstawy prawne

Zasady dziatania Centrum Certyfikacji Kluczy sg zgodne z obowigzujagcym prawem, a w
szczegolnosci z przepisami zawartymi w nastepujacych aktach prawnych:
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e Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca
2014 r. oraz wydanymi na podstawie tego rozporzadzenia decyzjami wykonawczymi
Komisji (UE).

e Ustawie zdnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej.

e Ustawie z dnia 29 sierpnia 1997 o ochronie danych osobowych.

e Ustawie z dnia 6 czerwca 1997 Kodeks karny.

e Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych.

e Ustawa z dnia 13 lipca 2006 r. o dokumentach paszportowych.

e Ustawa z dnia 12 grudnia 2013 r. o cudzoziemcach.

e Ustawie z dnia 4 lutego 1994 Prawo autorskie.

9.16. Inne postanowienia

Nie wystepuja.
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