Informacje dla os6b odbierajgcych certyfikat kwalifikowany DO PODPISU ELEKTRONICZNEGO:

1.

10.

Ustuga zaufania polegajgca na wystawieniu kwalifikowanego certyfikatu jest Swiadczona przez Enigma Systemy
Ochrony Informacji Sp. z 0.0., (zwana dalej ,Enigma”), pod markg CenCert. Ustuga jest $wiadczona na podstawie
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 (elDAS) oraz ustawy z dnia 5 wrze$nia 2016
r. o ustugach zaufania oraz identyfikacji elektronicznej.

Kwalifikowany certyfikat wystawiany przez Enigma stuzy do skfadania i weryfikacji kwalifikowanych podpisow
elektronicznych.

Zasady postugiwania sie kwalifikowanym certyfikatem, w tym prawa i obowigzki Enigma oraz Subskrybenta,
okreslone sg w Polityce dla kwalifikowanych ustug zaufania, dostepnej na stronie CenCert (www.cencert.pl). W
szczegoblnosci rozdziat 4.5.2 polityki opisuje obowiazki Subskrybenta zwigzane z zabezpieczeniem klucza prywatnego
i procesu skfadania podpisu, a rozdziat 9.8 okresla ograniczenia odpowiedzialnosci CenCert.

Kwalifikowany podpis elektroniczny ma skutek prawny rownowazny podpisowi wtasnorecznemu (art. 25.2 elDAS).
Kwalifikowany podpis elektroniczny oparty na kwalifikowanym certyfikacie wydanym w jednym panstwie
cztonkowskim jest uznawany za kwalifikowany podpis elektroniczny we wszystkich pozostatych panstwach
cztonkowskich (art. 25.3 eIDAS).

Podpis kwalifikowany moze sktada¢ wytgcznie Subskrybent, dla ktérego wystawiono certyfikat. Postugiwanie sie
danymi do sktadania podpisu nalezgcymi do innej osoby jest czynem karalnym (art. 40 ust. 1 ustawy o ustugach
zaufania).

Subskrybent moze w kazdej chwili zZtozy¢ wniosek o uniewaznienie certyfikatu. W przypadku, gdy do certyfikatu sg
wpisane takze dane firmy/instytucji, certyfikat moze byé uniewazniony takze przez te firme/instytucje. Szczegdty
dotyczgce procedury uniewaznienia certyfikatu sg dostepne na stronie CenCert (www.cencert.pl). Zgodnie z
rozporzadzeniem elDAS, CenCert ma obowigzek uniewaznié¢ certyfikat nie pdzniej niz w ciagu 24 godzin od
otrzymania prawidtowego wniosku.

Subskrybent powinien uniewazni¢ swoj certyfikat w kazdym przypadku, gdy zagrozone jest bezpieczenstwo
certyfikatu lub zwigzanych z nim kluczy zapisanych na karcie procesorowej (np. gdy utracit karte lub gdy dostep do
karty ma osoba nieupowazniona).

Aplikacja rSign na telefonie komérkowym jest zabezpieczona nadanym samodzielnie przez Subskrybenta kodem
PIN. SUGERUJEMY ZAPISANIE NADANEGO KODU PIN W BEZPIECZNYM MIEJSCU. CenCert nie posiada kodu
PIN Subskrybenta. Bez znajomosci kodu PIN nie da sie odblokowa¢ aplikacji mobilnej, a wada taka nie
podlega gwarancji. Niezbedny jest wtedy zakup nowego certyfikatu.

Subskrybent jest zobowigzany do sprawdzenia danych w certyfikacie przed jego pierwszym uzyciem. W przypadku
btednych danych — jest zobowigzany do niezwtocznego kontaktu z CenCert w celu uniewaznienia certyfikatu i
otrzymania nowego, z poprawnymi danymi. Sktadanie podpiséw przy uzyciu certyfikatu zawierajgcego nieprawdziwe
dane jest czynem karalnym.

Wymagania na urzgdzenie mobilne (np. telefon komdrkowy) stuzgce do aktywacji podpisu:

a. Urzadzenie mobilne powinno by¢ zarzgdzanie zgodnie z wymaganiami producenta, w szczegoélnosci urzadzenie nie
moze byc¢ ,rootowane” (Android rooting, iOS jailbreaking).

b. Urzgdzenie powinno by¢ tak skonfigurowane, aby po uptywie okreslonego czasu ekran sie blokowat. Odblokowanie
ekranu powinno by¢ mozliwe jedynie po uwierzytelnieniu uzytkownika (np. odcisk palca, hasto itp.)

Podpis osoby ubiegajgcej sie o certyfikat
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