rSIGN — KWALIFIKOWANY PODPIS ELEKTRONICZNY W CHMURZE

Co to jest podpis kwalifikowany?

Podpis kwalifikowany to podpis elektroniczny, ktéry ma moc prawna taka jak podpis wita-
snoreczny. Jest poswiadczony specjalnym certyfikatem kwalifikowanym, ktéry umozliwia
weryfikacje sktadajacej podpis osoby. Za pomoca podpisu kwalifilkowanego mozesz nie
tylko zatatwia¢ sprawy urzedowe, ale tez np. zawiera¢ umowy na odlegtos¢, czy bra¢ udziat
w aukcjach elektronicznych na platformach przetargowych.

Czym jest ustuga rSign?

rSign to najnowsze rozwigzanie Kwalifikowanego Podpisu Elektronicznego udostepnione
przez Centrum Certyfikacji CenCert. Dzieki niemu masz dostep do tatwego i szybkiego
narzedzia do elektronicznego podpisywania wszelkich dokumentéw i umow, tak jak przy
tradycyjnym podpisie elektronicznym — wszystko przy zachowaniu petnej mocy prawne;j.
Posiadajac podpis elektroniczny rSign w sposéb komfortowy zoptymalizujesz swoja co-
dzienna prace, jednoczesnie oszczedzajac czas i pienigdze.

Jesli jestes przedsiebiorca, ktory czesto podrdzuje — to rozwigzanie jest idealne dlaCiebie.

Jakie sa korzysci posiadania kwalifikowanego podpisu elektronicznego rSign?

Nie potrzebujesz karty procesorowej.

Nie potrzebujesz czytnika kart.

Podpis elektroniczny rSign ma taka sama uzytkowosc i funkcjonalnos¢ prawng jak
podpis na karcie.

Twoim narzedziem do autoryzacji podpisu jest telefon komorkowy.

Oszczedzasz swoj czas.

Cechy szczegolne rozwigzania

Jedno potwierdzenie podpisu moze objac wiele operacji podpisu.

Na jednym telefonie moze by¢ skonfigurowany tylko jeden podpis.

W przypadku zmiany albo zgubienia, czy zniszczenia telefonu, jest mozliwos¢ tatwe-
go odzyskania danych do sktadania podpisu na innym telefonie.

Jakie s zalety podpisu elektronicznego rSign?

Dzieki temu, ze Twoim narzedziem jest telefon komdrkowy, mozesz potwierdzac
swojg tozsamos$¢é w dowolnym momencie — telefon masz zawsze przy sobie.
W przypadku kradziezy badz zniszczenia telefonu, podpis jest bezpieczny, a jego
konfiguracje mozna przenies¢ na inny aparat bez dodatkowych kosztow.
Masz mozliwo$¢ skonfigurowania podpisu w niespodziewanej sytuacji (np. na wy-
jezdzie, bez karty z podpisem). W takiej sytuacji potrzebujesz tylko:
skonfigurowany telefon;
komputer;
oraz oprogramowanie PEM-HEART pobrane ze strony www.cencert.pl.
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Czy kwalifikowany podpis elektroniczny rSign jest bezpieczny?

Tak poniewaz:
klucz do podpisu jest przechowywany na certyfikowanym HSM w postaci nieaktywnej;
klucz jest aktywowany kazdorazowo za pomoca kodu przekazywanego z telefonu
przy akceptacji zamiaru podpisu (jest to jedyna metoda aktywacji klucza);
pierwsza konfiguracja aplikacji ma telefonie odbywa sie za pomoca kodu QR z ,wnio-
sku o wystawienie certyfikatu”;
kod QR jest jednorazowy — jesli kto$ uzytby go wczesniej, certyfikatu nie da sie wystawi¢;
podpisywanie nastepuje tylko z zaufanych, uprzednio zdefiniowanych przez Ciebie,
komputeréw;
pojawia sie konieczno$¢ autoryzacji zamiaru podpisu na telefonie;
aplikacja jest zabezpieczona PINem weryfikowanym na serwerze;
backup danych (niezbedny do przeniesienia uprawnien na inny telefon) mozesz zapi-
sa¢ bezpiecznie w chmurze, poniewaz jest on zaszyfrowany oraz zawiera tylko cze$é
danych potrzebnych do aktywacji klucza;
bezpieczehstwo ustugi jest potwierdzone certyfikatem zgodnosci z rozporzadze-
niem UE elDAS, ktoéry zostat wydany przez Deutsche Telekom Security GmbH; do-
datkowo bezpieczenstwo zarzadzania informacjami w Enigma SOI Sp. z o.0. jest
potwierdzone certyfikatem zgodnosci z norma ISO 27001, wydanym przez DEKRA
Certification GmbH.

O Dostawcg i producentem kwalifikowanego podpisu elektronicznego rSign
jest Enigma Systemy Ochrony Informacji Sp. z o.0.

Enigma Systemy Ochrony Informacji jest producentem, dostawca i integratorem zaawansowanych, dedykowanych rozwiazan w za-
kresie bezpieczenstwa systemow ze szczegdlnym naciskiem na bezpieczenstwo specjalne. Firma od 25 lat swiadczy ustugi w obszarze
ochrony informagji, posiadajac unikatowa wiedze na polskim rynku. Najwazniejszym wspdlnym elementem wszystkich oferowanych pro-
duktéw i ustug jest petne bezpieczenstwo realizowanych systemoéw i przetwarzanych w nich informacji. Dotyczy ono zaréwno rozwigzan
sprzetowych i aplikacyjnych, jak i catego obszaru architektury i realizacji wdrozenia. Podstawa systemow tworzonych przez firme Enigma
sg autorskie kryptograficzne rozwigzania sprzetowe i aplikacyjne.

O ENIGMA SOI Sp. z o. 0., ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10
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