Polityka prywatnosci ustug zaufania
CenCert oraz portalu www.cencert.pl

1 Kim jestesmy?

Administratorem danych w rozumieniu rodo? jest Enigma Systemy Ochrony Informacji sp. z
o.0., ul. Jutrzenki 116, 02-230 Warszawa, NIP 5261028614.

Dane formalne i kontaktowe firmy znajdujg sie pod adresem www.enigma.com.pl.

2 Jakie dane osobowe przetwarzamy?

W zaleznosci od zakresu, w ktérym korzystasz z naszych ustug, mozemy przetwarzac rézne
kategorie Twoich danych, jak opisano ponize;j.

2.1 Dane przetwarzane w ramach realizacji ustugi zaufania polegajacej na
wystawianiu certyfikatéw (np. do podpisu elektronicznego)

W zwigzku z wydawaniem certyfikatéw przetwarzamy dane takie jak: imie, nazwisko, adres,
numer PESEL, NIP, email, pseudonim, numer oraz data waznosci dokumentu tozsamosci, nr
telefonu, dane firmy lub organizacji.

W przesztosci zbieraliSmy takze dane: adres zameldowania, data i miejsce urodzenia. Dane te
bedziemy dalej przetwarzaé, przez okres wymagany przepisami o ustugach zaufania.

2.2 Dane przetwarzane w ramach realizacji ustugi zaufania polegajgcej na
znakowaniu czasem

W przypadku ustugi znakowania czasem, przetwarzamy dane osobowe zawarte w
certyfikatach uzywanych do podpisywania zgdan znakowania czasem. Mogg to by¢ takie
dane jak: imie, nazwisko, adres, numer PESEL, NIP, email, pseudonim, numer dokumentu
tozsamosci, dane firmy lub organizacji.

2.3 Dokumentacja zwigzana z procesem zakupu

Niezaleznie od rodzaju Swiadczonych ustug lub dostarczanych towardéw, przetwarzamy
rowniez dane zwigzane z obstugg procesu zakupu od strony operacyjnej i rachunkowej. S to

1 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych)


http://www.cencert.pl/
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=PL
http://www.enigma.com.pl/

takie dane jak: imie, nazwisko, email, dane firmy lub organizacji (nazwa, adres, NIP), dane o
zakupionym asortymencie, dane o ptatnosci (ale bez numerdw kart ptatniczych).

2.4 Dane na portalu WWW

Podczas przegladania naszej witryny WWW, mozemy zbiera¢ informacje takie jak:
przegladane produkty, lokalizacja, adres IP i przeglagdarka, adresy ptatnosci i wysytki, e-mail,
telefon, dane ptatnosci i opcjonalne dane konta WWW: nazwa uzytkownika i hasto.

Uzywamy plikéw cookie do $ledzenia zawartosci koszyka.

Mozesz blokowac i ograniczac instalowanie plikdw cookie za pomocg zmiany ustawien
swojej przegladarki czy tez za pomocg odpowiedniego oprogramowania. W przypadku
odrzucenia cookies niektdre z funkcji portalu WWW mogg jednak nie dziata¢ prawidtowo, co
moze skutkowac nawet niemoznoscig prawidtowego korzystania z portalu.

Informacje o zmianie ustawien przeglagdarek znajdujg sie na stronach wtasciwych dostawcéw
przegladarek.

W celu poprawy jakosci naszych ustug korzystamy z ustugi Google Analytics. Wiecej
informacji o zasadach, na jakich ustuga Google Analytics zbiera i przetwarza dane znajduje
sie pod adresem https://www.google.com/intl/pl/policies/privacy/partners/.

W celu kontrolowania informacji, wysytanych w ramach ustugi Google Analytics, mozesz
m.in. zainstalowac¢ dodatek do przegladarki internetowej blokujgcy Google Analytics badz
uzywac przegladarki w trybie incognito.

Zgodnie z praktyka przyjetg przez wiekszos¢ serwisow WWW, mozemy wykorzystywac logi
internetowe oraz adresy IP uzytkownikéw, w celu zbierania informacji dotyczacych
korzystania z serwisu WWW, diagnozowania btedéw zwigzanych z pracg serwera, analizg
ewentualnych naruszen bezpieczenstwa oraz w zarzadzaniu strong WWW. Dane te s3
wykorzystywane takze w celach statystycznych. Dane te nie sg kojarzone z konkretnymi
uzytkownikami.

3 W jakim celu przetwarzamy dane osobowe i na jakiej podstawie?
Dane osobowe przetwarzamy w celu:

¢ Realizacji ustug zaufania, obstugi procesu sprzedazy, obstugi reklamacji
o na podstawie art. 6 ust. 1. pkt. c) rodo (przetwarzanie jest niezbedne do
wypetnienia obowigzku prawnego cigzgcego na administratorze - w zwigzku z:
» przepisami o Swiadczeniu ustug zaufania, w tym ustawq o usfugach
zaufania oraz identyfikacji elektronicznej,
» przepisami o rachunkowosci, przepisami podatkowymii o
przeciwdziataniu praniu pieniedzy,
o nha podstawie art. 6 ust. 1. pkt. b) rodo (przetwarzanie jest niezbedne do
wykonania umowy, ktérej strong jest osoba, ktdrej dane dotyczg, lub do


https://www.google.com/intl/pl/policies/privacy/partners/

podjecia dziatan na zagdanie osoby, ktérej dane dotycza, przed zawarciem
umowy),

o na podstawie art. 6 ust. 1. pkt. f) rodo (przetwarzanie jest niezbedne do
celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecig — gdzie ,interesem” jest potrzeba
realizacji zamoéwionej ustugi zaufania oraz obstugi procesu sprzedazy).

¢ Analizy statystycznej, poprawy jakosci naszych ustug, zabezpieczenia praw i
roszczen:

o na podstawie art. 6 ust. 1. pkt. f) rodo (przetwarzanie jest niezbedne do
celédw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia)

4 Skad pozyskujemy dane osobowe?

Dane osobowe do realizacji ustug pozyskujemy przede wszystkim od osdb, ktorych dane
dotycza. W przypadku realizacji ustug zaufania na zaméwienie firmy lub organizacji na rzecz
wskazanych oséb fizycznych (np. dla pracownikéw firmy/organizacji), dane mogg by¢ nam
rowniez udostepniane lub powierzane przez te firme lub organizacje.

Podczas przegladania naszego serwisu WWW dane takie jak IP komputera, dane nt.
przegladarki i urzgdzenia koncowego pobierane sg automatycznie.

Otrzymujemy réwniez zagregowane dane (niewskazujgce na konkretne osoby) z serwisu
Google Analytics.

5 Komu przekazujemy dane osobowe?

Nie sprzedajemy danych osobowych, ani ich nie udostepniamy dla celéw niezwigzanych z
realizacjg ustug zaufania.

Dane osobowe s3g przetwarzane przez upowaznionych pracownikow Enigma. Dane osobowe
mozemy takze powierza¢, na podstawie umowy, naszym partnerom realizujgcym zadania
Punktéw rejestracji (Punktow Obstugi Klienta) — wytgcznie w celu realizacji danej ustugi
zaufania.

Dane osobowe mogg by¢ udostepnione operatorowi ptatnosci elektronicznych, w zakresie
niezbednym do zapobiegania oszustwom zwigzanym z wykonywanymi ustugami pfatniczymi i
prowadzeniem systemu ptatnosci oraz dochodzenia i wykrywania tego rodzaju oszustw przez
wiasciwe organy zgodnie z ustawgq o ustugach ptatniczych.

Dane osobowe mogg zostac¢ udostepnione podmiotom upowaznionym do tego na podstawie
przepisdw prawa powszechnie obowigzujgcego.

Podczas przegladania serwisu WWW dane pobierane przez ustuge Google Analytics sg
przesytane do Google Ireland Limited, w ramach tej ustugi. Mozesz wytgczy¢ zbieranie
informacji przez ustuge — patrz instrukcja na stronie
https://support.google.com/analytics/answer/181881
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6 Jak zabezpieczamy dane osobowe?

Stosujemy srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych, o ktérych mowa w art. 32 rodo, w szczegdlnosci poprzez: szyfrowanie danych
osobowych w czasie przesytania w sieci Internet, zapewnienie poufnosci, integralnosci,
dostepnosci i odpornosci systemdw i ustug przetwarzania, zdolnos¢ do szybkiego
przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego.

Stosowane przez nas srodki ochrony, techniczne i organizacyjne, sg regularnie audytowane
w ramach naszego Systemu Zarzadzania bezpieczenstwem Informacji, certyfikowanego
przez Dekra Certification GmbH (patrz www.cencert.pl/certyfikaty) na zgodnos$¢ z norma ISO
27001.

7 Jak dtugo przetwarzamy dane osobowe?

Dane osobowe, o ktérych mowa w art. 17.1 ustawy z dn. 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej (np. dane zawarte w certyfikatach kwalifikowanych,
whnioskach badZz umowach o wystawienie certyfikatu, zgdaniach uniewaznienia certyfikatu),
przetwarzamy przez 20 lat od dnia ich wytworzenia.

Dane zawarte w logach zwigzanych ze swiadczonymi ustugami zaufania przechowujemy
maksymalnie przez 4 lata od ich wytworzenia.

Dane zawarte w certyfikatach niekwalifikowanych przetwarzamy do konca okresu waznosci
klucza Centrum Certyfikacji (wskazywanego przez dany identyfikator DN), stuzgcego do
podpisywania certyfikatow.

Dane zwigzane z obstugg procesu sprzedazy przetwarzamy przez okres niezbedny do
wypetnienia obowigzkdw prawnych oraz do uptywu okresu przedawnienia roszczen.

8 Profilowanie

Nie przetwarzamy danych osobowych w celu kierowania dedykowanych tresci
marketingowych przy wykorzystaniu profilowania bez wyrazenia konkretnej i Swiadomej
zgody przez uzytkownika.

9 Prawo do kontroli i informacji

Masz prawo do zgdania dostepu do swoich danych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania. Masz takze prawo do wniesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych oraz prawo do wniesienia skargi do
Prezesa Urzedu Ochrony Danych Osobowych.

W celu realizacji tych uprawnien mozesz skontaktowac sie z nami pod adresem Inspektora
Ochrony Danych: iod@enigma.com.pl.
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Zatwierdzono:

Warszawa, 21 maja 2021

Jacek Pokrasniewicz

Dyrektor Pionu Rozwoju i Utrzymania Ustug CenCert

Prokurent Enigma Systemy ochrony Informacji Sp. z o.o.
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