Informacje dla os6b odbierajgcych certyfikat kwalifikowany rSign do kwalifikowanego podpisu elektronicznego:

1. Ustuga zaufania jest $wiadczona przez Enigma Systemy Ochrony Informaciji Sp. z 0.0., (zwana dalej ,Enigma”), pod markg CenCert,
na podstawie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 (elDAS) oraz ustawy z dnia 5 wrzesnia 2016 o
ustugach zaufania oraz identyfikacji elektronicznej.

2. Wystawiony certyfikat stuzy do sktadania i weryfikacji kwalifikowanych podpiséw elektronicznych.

3. Zasady postugiwania sie certyfikatem, w tym prawa i obowigzki Enigma oraz Subskrybenta, okreslone sg w Polityce dla
kwalifikowanych ustug zaufania, dostepnej na stronie CenCert (www.cencert.pl). W szczegdlnosci rozdziat 4.5.2 polityki opisuje
obowiagzki Subskrybenta zwigzane z zabezpieczeniem klucza prywatnego i procesu sktadania podpisu, a rozdziat 9.8 okresla
ograniczenia odpowiedzialnosci CenCert.

4. Kwalifikowany podpis elektroniczny ma skutek prawny rownowazny podpisowi wtasnorecznemu (art. 25.2 eIDAS). Kwalifikowany
podpis elektroniczny oparty na kwalifikowanym certyfikacie wydanym w jednym panstwie cztonkowskim jest uznawany za kwalifikowany
podpis elektroniczny we wszystkich pozostatych panstwach czionkowskich (art. 25.3 elDAS).

5. Podpis kwalifikowany moze skladaé wytacznie osoba, dla kidrej wystawiono certyfikat. Postugiwanie sie danymi do skladania podpisu
nalezgcymi do innej osoby jest czynem karalnym (art. 40 ust. 1 ustawy o ustugach zaufania).

6. Mozesz w kazdej chwili ztozy¢ wniosek o uniewaznienie certyfikatu. Szczegoéty dotyczace procedury uniewaznienia certyfikatu sg
dostepne na stronie CenCert (www.cencert.pl). Uniewaznimy Twdj certyfikat nie pozniej niz w ciggu 24 godzin od otrzymania
prawidtowego wniosku. Powinienes$/powinnas uniewazni¢ swoj certyfikat w kazdym przypadku, gdy zagrozone jest bezpieczenstwo
certyfikatu lub zwigzanych z nim kluczy.

7. Jestes$ zobowigzany(-a) do sprawdzenia danych w certyfikacie przed jego pierwszym uzyciem. W przypadku btednych danych — jestes
zobowigzany(-a) do niezwtocznego kontaktu z nami, w celu uniewaznienia certyfikatu i otrzymania nowego, z poprawnymi danymi.
Sktadanie podpiséw przy uzyciu certyfikatu zawierajgcego nieprawdziwe dane jest czynem karalnym.

8. Urzadzenie mobilne (np. telefon komdrkowy) stuzgce do aktywacji podpisu rSign podlega nastepujgcym wymaganiom:

a. Powinno by¢ zarzadzanie zgodnie z wymaganiami producenta, w szczegdlnosci urzadzenie nie moze by¢ ,rootowane” (Android
rooting, iOS jailbreaking).

b. Powinno by¢ tak skonfigurowane, aby po uptywie okreslonego czasu ekran sie blokowat. Odblokowanie ekranu powinno by¢ mozliwe
jedynie po uwierzytelnieniu uzytkownika (np. odcisk palca, hasto itp.)

UWAGA!!!

Aplikacja rSign by CenCert na Twoim telefonie komérkowym jest zabezpieczona nadanym przez Ciebie kodem PIN. Zalecamy zapisanie
kodu PIN w bezpiecznym miejscu, poniewaz my nie mamy do niego dostepu i nie bedziemy mogli pomdc, jesli go zapomnisz. Bez
znajomosci kodu PIN nie da sie odblokowaé aplikacji mobilnej. Niezbedny jest wtedy zakup nowego podpisu.

Jesli aplikacja rSign by CenCert prosi Cie o wykonanie kopii zapasowej, nigdy nie pomijaj tego kroku. Po wykonaniu niektérych operac;ji
zwigzanych z bezpieczenstwem (np. zmiana PIN lub odtworzenie podpisu na nowym telefonie), aplikacja poprosi Cie ponownie o
wykonanie kopii zapasowej. Nie pomijaj tego kroku, poniewaz poprzednia kopia nie bedzie mogta by¢ juz uzyta. Koniecznie zapisz kopie
zapasowa poza telefonem (np. zapisz jg na dysku Google lub wyslij do siebie mailem).

Przy zakupie podpisu rSign podates(-as) numer swojego telefonu komérkowego. Jesli zmienisz numer telefonu -koniecznie go uaktualnij
poprzez aplikacje rSign by CenCert.

Odtworzenie podpisu na innym telefonie:

Z powodu koniecznosci zapewnienia najwyzszych standardow bezpieczenstwa, do odtworzenia podpisu na innym telefonie potrzebne
sg wszystkie trzy elementy wymienione ponizej:

i. PIN zabezpieczajacy aplikacje rSign by CenCert na poprzednim telefonie,
ii. aktualna kopia zapasowa, wykonana przez aplikacje rSign by CenCert na poprzednim telefonie,
iii. kod SMS, ktéry wysle Ci serwer CenCert na numer Twojego telefonu zapisany w naszej bazie.

Jesli brakuje ktéregos z powyzszych elementéw: nie znasz PINu, nie masz aktualnej kopii zapasowej lub zmienite$(-as) numer telefonu i
nie uaktualnite$(-a$) go w naszym systemie - przeniesienie podpisu na nowy telefon nie bedzie mozliwe, a my nie bedziemy mogli poméc
w jego odzyskaniu. Niezbedny bedzie wtedy zakup nowego podpisu.

Do jednego podpisu, w jednym czasie, moze by¢ przyporzgdkowany tylko jeden telefon. Po przeniesieniu podpisu na nowy telefon,
aplikacja rSign by CenCert w starym telefonie jest juz bezuzyteczna i mozna jg skasowac. Dzieki temu masz pewnosé, ze nie ma zadnej
kopii aplikacji uruchamiajgcej Twoj podpis, na jakims$ innym telefonie.
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