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1 WSTEP

Oprogramowanie PEM-HEART Signature stuzy do:

o sktadania kwalifikowanych podpisow lub pieczeci elektronicznych w oparciu o
certyfikaty wydane przez Cencert,

o weryfikacji kwalifikowanych podpiséw elektronicznych (rowniez podpisow
opartych o certyfikaty wydane w innych krajach UE), w okresie waznosci
certyfikatu.

Dodatkowo:

o weryfikacja podpisow elektronicznych po zakonczeniu okresu waznosci
certyfikatu, jesli podpis ma forme archiwalng (patrz opis formy archiwalnej w
rozdziale 4.3.1 Panel Weryfikacji, str. 33),

o weryfikacja podpiséw opartych o certyfikaty zwykte (niekwalifikowane) wydane
przez Cencert.

PEM-HEART Signature wykonuje podpis elektroniczny w formatach:

e XAdES zgodnym ze specyfikacja techniczng ETSI TS 101 903 XML Advanced
Electronic Signatures (XadES),

e CAdES CMS zgodnym ze specyfikacjg techniczng ETSI TS 101 733 Electronic
Signature Format (CAdES to skrot od CMS Advanced Electronic Signatures),

e PAdES (norma ETSI TS 102 778) - PDF Advanced Electronic Signatures,

e ASIC (norma ETSI TS 102 918) - program wykonuje podpis w formie ASX
podstawowej, tworzac plik z rozszezrzeniem .asics . (plik zawiera podstawowy
kontener ASIC XadES otaczajacy).

Formaty te okreslaja strukture pliku zawierajgacego podpis. Wybor okreslonego formatu
pocigga za sobg wymaganie na oprogramowanie, ktore bedzie w stanie zweryfikowac
poprawnosc takiego podpisu.

Producentem rozwigzan dla Cencert jest ENIGMA Systemy Ochrony Informacji Sp. z o.o.
Podstawowa dziatalnos¢ spotki ENIGMA polega na opracowywaniu, produkcji i
wdrazaniu innowacyjnych systemow ochrony informacji. Wykorzystujac wiasne
rozwigzania sprzetowe i programistyczne zapewnia najlepsza ochrone danych w
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administracji panstwowej i samorzadowej, instytucjach finansowych i
przedsiebiorstwach. Wszystkie produkty firmy ENIGCMA daja petna ochrone
kryptograficzng gromadzonych, przetwarzanych i przesytanych informacji. Oferowane
rozwigzania sg certyfikowane pod wzgledem bezpieczenstwa przez wyspecjalizowane
komorki Stuzb Ochrony Panstwa.

Cencert jest zastrzezonym znakiem towarowym firmy ENIGMA Systemy Ochrony
Informacji.

Cencert jest kwalifikowanym  podmiotem  Swiadczacym  kwalifikowane i
niekwalifikowane ustugi zaufania od roku 2009 - w zakresie wystawiania certyfikatow,
kwalifikowanych znacznikéw czasu oraz ustugi poswiadczania waznosci certyfikatow
(OCSP). Podstawa prawng swiadczenia ustug Cencert jest w szczegdlnosci elDAS
(Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014), a takze ustawa o
ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. 2016 poz. 1579).
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2 BEZPIECZENSTWO PRODUKTU

Program powinien by¢ uzytkowany na komputerze, ktory jest pod kontrolg wtasciciela
certyfikatu. Komputer powinien by¢ zabezpieczony przed dostepem przypadkowych
0sOb, posiadac¢ zainstalowane aktualne oprogramowanie antywirusowe oraz biezace
aktualizacje systemu operacyjnego.

Podpisy elektroniczne nie moga byc¢ sktadane na komputerach, ktorych bezpieczenstwo
nie jest znane (np. komputery dostepne publicznie lub dla szerokiego grona osob,
komputery przypadkowych oséb itd.).

Program powinien by¢ uzytkowany w srodowisku, w ktérym kod programu jest
chroniony przed zmiang przez system operacyjny. Mozna to zrealizowac¢ wykorzystujac
systemy operacyjne oferujgce kontrole dostepu (Windows, Linux oraz MacOSX) czy tez
ustawiajgc takie prawa dostepu do katalogow z plikami wykonywalnymi, aby
uzytkownik nie miat prawa modyfikacji zawartych w nich plikow wykonywalnych.

Program powinien by¢ uzytkowany w srodowisku, w ktérym system operacyjny
zabezpiecza przed mozliwoscig przechwytywania przez wrogie systemy danych
przesytanych przez porty komputera, jak rowniez danych wprowadzanych z klawiatury
komputera do okienek programu. Mozna to zrealizowac¢ wykorzystujac systemy
operacyjne oferujgce kontrole dostepu (Windows, Linux oraz MacOSX) oraz zapewniajac
odpowiedni poziom ochrony komputera przed uprawnionymi uzytkownikami (ochrona
poprzez ustalenie odpowiednich praw dostepu oraz uaktualnianie na biezgco systemu
operacyjnego), nieuprawnionymi uzytkownikami oraz atakami z sieci komputerowej
(ochrona poprzez uaktualnianie na biezaco systemu operacyjnego, a W razie potrzeby
zastosowanie urzadzen typu firewall).

Program, pracujac jako ,bezpieczne urzadzenia do sktadania i weryfikacji bezpiecznych
podpisdw elektronicznych”, nie moze by¢ wykorzystywany w ,srodowisku publicznym” -
to jest w srodowisku, w ktorym do oprogramowania w normalnych warunkach
eksploatacji moze miec dostep kazda osoba fizyczna.

Komponent techniczny lub dostarczone do niego sterowniki, wchodzace obok
programu w sktad ,bezpiecznego urzadzenia do sktadania i weryfikacji bezpiecznych
podpisow elektronicznych”, posiadaja funkcje niszczenia danych stuzacych do sktadania
podpisdw (czyli klucza prywatnego) na zyczenie uzytkownika. Niszczenie wykonywane
jest w takim stopniu, aby uniemozliwi¢ odtworzenie tych danych na podstawie analizy
zapisOw w urzadzeniach, w ktorych byty tworzone, przechowywane lub stosowane.
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3 INSTALACIA

Paczki instalacyjne sg udostepniane poprzez strone www Cencert:

https://www.cencert.pl/do-pobrania/oprogramowanie-do-podpisu/

3.1 INSTALACJA DLA SYSTEMU WINDOWS

3.1.1 INSTALACIJA

Instalacje nalezy przeprowadzac z konta o uprawnieniach administratora. Zalecane jest,
aby przed rozpoczeciem instalacji zakonczy¢ dziatanie wszystkich aplikacji poza
niezbednymi dla dziatania systemu operacyjnego.

Ponizsza procedura instalacji przedstawiona jest na przyktadzie systemu Windows 11:

1. Nalezy uruchomic instalator pemheart-signature.exe, spowoduje to wyswietlenie
startowego okna instalacji.

& PEM-HEART 3.9 SIGNATURE Instalacja

-
rc'\c\encer'r - x A

Wersja: 3.9.19.04

@Zainstaluj] Zamknij

Rysunek 1 Okno startowe kreatora instalacji

2. Klikajac przycisk Zainstaluj zostanie zainicjowany Kreator instalacji produktu
PEM-HEART 3.9 Signature.
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Wszystko gotowe do zainstalowania produktu PEM-HEART 3.9 SIGNATURE

Kliknij przydsk Zainstaluj, aby rozpoczac instalacje. Kliknij przycsk Wstecz, aby przejrzeé
lub zmieni¢ dowolne ustawienia instalagji. Kliknij przycisk Anuluj, aby zakoriczy¢ prace
kreatora.

N v T

Rysunek 2 Okno kreatora instalacji

3. Kliknac¢ Zainstaluj, zostanie rozpoczeta instalacja oprogramowania.
4. Klikna¢ Zakoncz - zakonczona zostanie praca kreatora. Spowoduje to rowniez
uruchomienie procesu instalacji oprogramowania Thales SafeNet.

ﬁ nstalator produktu PEM-HEART 3.9 SIGNATURE -

Kreator instalacji produktu PEM-HEART

3.9 SIGNATURE ukonczyt prace
PEM-HEART |

@ncerf

Kliknij przycisk Zakoncz, aby zakoriczy¢ prace Kreatora
instalacji.

Wstecz Anuluj

Rysunek 3 Okno kornczace dziatanie kreatora instalacji
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5. Wyswietlony zostanie kreator instalacji oprogramowania Thales SafeNet.

ﬂ PEM-HEART 3.9 SIGNATURE Instalacja

Postep instalacji

Przetwarzanie: SafeNet Authentication Client 10.8 R9

Anulyj

Rysunek 4 Instalacja programu Thales SafeNet

6. Klikng¢ Uruchom ponownie - jest to wymagane w celu rozpoczecia pracy z
oprogramowaniem.
@ PEM-HEART 3.9 SIGNATURE Instalacja

@encer‘r

Operacja zakonczona sukcesem

Musisz uruchomi¢ ponownie komputer, aby korzystac z zainstalowanego
oprogramowania.

[ Uruchom ponownie] [ Zamknij

Rysunek 5 Okno zakornczenia procesu instalacji
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3.1.2 USUWANIE PROGRAMU

Usuwanie programu odbywa sie poprzez wybranie pakietu ,PEM-HEART SIGNATURE" z
poziomu Panelu Sterowania Windows: Panel sterowania\Programy\Programy i funkcje.

1. Uruchomiony zostanie kreator instalacyjny. Nalezy klikng¢ w przycisk Odinstaluj -
program rozpocznie proces usuwania programu z zasobow systemu
operacyjnego.

& PEM-HEART 3.9 SIGNATURE Instalacja -

Modyfikuj instalacje

Napraw Odinstaluj Zamknij

Rysunek 6 Opcje modyfikacji instalacji

2. W trakcie procesu wyswietlony zostanie komunikat z zapytaniem o usuniecie lub
zachowanie konfiguracji dla programu SafeNet dla obstugi kart typu Thales.
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@ PEM-HEART 3.9 SIGNATURE Instalacja

@encer’r

PEM-HEART 3.9 SIGNATURE Instalacja

POSteF | Do you want to save the SafeNet Authentication Client
+ . configuration settings on this computer?
Przetwarzar
Tak | Nie | [

Anuluj

Rysunek 7 Deinstalacja programu

3. Kreator instalacyjny poinformuje o zakonczeniu procesu usuwania
oprogramowania. Wymagane jest ponowne uruchomienie komputera, klikajac w
Uruchom ponownie.

q PEM-HEART 3.9 SIGNATURE Instalacja

Operacja zakonczona sukcesem

Musisz uruchomic ponownie komputer, aby korzystac z zainstalowanego
oprogramowania.

{ Uruchom ponownie] [ Zamknij

Rysunek 8 Potwierdzenie deinstalacji programu
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3.2 INSTALACIJA DLA SYSTEMU MACOS

Paczka pakietu Pem-Heart dla MacOS dystrybuowana jest poprzez format .dmg -

zawiera on pliki instalacyjne i deinstalatory.

Pem-Heart posiada wsparcie dla systemdw MacOS w wersjach: 13 (Ventura) i 14

(Sonoma)

Ponizsza instrukcja powstata w oparciu o system MacOS Ventura.

| PEM-Heart Signature 3.9.18.19 (20232.06.12

L L \ S |
o o B
PEM-Heart Signature SafeMet Authentication Uninstall PEM-Heart Uninstall 5afeMet
3.918.19.pkg Client 10.8.pkg Signature Authentication Client 10.8

Rysunek 9 Paczka pakietu Pem-Heart dla MacOS

3.2.1 INSTALACJA POPRZEZ MENEDZERA PLIKOW

Instalacje nalezy przeprowadzac z konta o uprawnieniach administratora. Zalecane jest,
aby przed rozpoczeciem instalacji zakonczy¢ dziatanie wszystkich aplikacji poza

niezbednymi dla dziatania systemu operacyjnego.

Dostepne sg wersje programu pod architekture procesorow INTEL oraz ARM

ENIGMA



W menedzerze plikow Finder nalezy zlokalizowac¢ w strukturze plikdow miejsce z plikiem
instalacyjnym PEM-HEART Signature. Nalezy uruchomic¢ plik, spowoduje to
Zzainicjowanie instalatora.

— — - EETTE

i ®a o w Instalacja pakietu PEM-HEART Signature ]

Instalator pakietu PEM-HEART Signature

® Wstep Instalator podpowie Ci kroki niezbedne do zainstalowania
tego oprogramowania.

M\

cencert

Dalej

Rysunek 10 Instalator pakietu Pem-Heart - okno startowe
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1. W pierwszym etapie instalacji uzytkownik musi zaakceptowac umowe licencyjna.

« Instalacja pakietu PEM-HEART Signature B8

Umowa licencyjna na oprogramowanie

Wstgp UMOWA LICENCYJNA
programu PEM-HEART Signature w. 3.9.x
® Licencja
Ninlejsza umowa licencyjna (zwana dale] Umowg) stanowi prawnie wigzacg umowe pomigdzy
osobg fizyczng (zwang dale; Uzytkownikiem) bedaca wilasciclelem certyfikatu
kwalifikowanego CenCert | firmg ENIGMA Systemy Ochrony Informaci Sp. z 0.0. (zwang
dale) ENIGMA), ktére| przedmiéotem jest oprogramowanie komputerowe wymienione w tytule
Umowy (zwane dalej Oprogramowaniem), wyprodukowane przez ENIGME.

1. ENIGMA o$wiadcza, 2e posiada prawo do udzielania kcench na Oprogramowanie w
zakresie okreslonym Umows.

2. ENIGMA udziela Uzytkownikowi licench na u2ytk e Oprogramx la w zakresie
okreslonym Umowg. Licencja jest nieprzenosna, niewylgczna | udzielona na czas
waznodal certyfikatow kwalifikowanych CenCert posiadanych przez Uzytkownika.

3. Uzytkownik Oprogramowania otrzymuje nastepujace uprawnienia licencyjne:

a. Prawo do zainstalowania | wykorzystywania Oprogramowania na dowolne)
hczbie komputerdw z systemem operacyjnym Windows/LinuxMAC w wersy
zgodnej z dokumentacjg Oprogramowania, pod warunkiem 2e z kade)
instalac)l Oprogramowania bedq korzystaé jedynie UzZytkownicy bedacy
wiascicielami waznych kwalifikowanych certyfikatow CenCert,

b. Prawo do wykonywania kopll awaryjnych dyskéw zawlerajgcych program.

4. Oprogramowanie jest licencjonowane jako jeden produkt | nie mo2e by¢ rozdzielane

w celu zainstalowania lub wykorzystywania réznych programéw na ré2nych
komputerach, z nastepujgcymi wyjatkami:
a. Dolgczona w postaci elektronicznej dokumentacja moze byc
C en C e” wykorzystywana na innych komputerach Uzytkownika,
Drukuj... Zachowaj... Wréé Dalej

Rysunek 11 Instalator pakietu Pem-Heart - umowa licencyjna

Aby kontynuowaé instalowanie oprogramowania, musisz zaakceptowac
warunki Umowy licencyjnej na oprogramowanie.

Aby kontynuowac, kliknij w Akceptuje. Aby anulowac instalacje i zamknagc
Instalator, kliknij w Nie akceptuje.

Przeczytaj Licencje Mie akceptuje Akceptuje

Rysunek 12 Instalator pakietu Pem-Heart - akceptacja umowy licencyjnej
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2. Nastepnie potwierdzi¢ zamiar instalacji poprzez klikniecie przycisku Instaluj i
wpisanie hasta do konta uzytkownika - proces instalacji zostanie rozpoczety. W
tym momencie jest rowniez mozliwa zmiana miejsca docelowego instalagji
klikajac w ,Zmien miejsce instalacji...”.

o0 @ Instalacja pakietu PEM-HEART Signature 8

Instalacja standardowa na ,Macintosh HD"
Wstep Ta rzecz zajmie 276,5 MB miejsca na dysku.

Licencja Aby wykonac instalacje standardowg oprogramowania na
Miejsce docelowe dysku ,Macintosh HD" kliknij w Instaluj.

® Rodzaj Instalacji

‘ \ Zmien miejsce instalaciji...

cencert

Wréé Instaluj

Rysunek 13 Instalator pakietu Pem-Heart - informacja o instalacji

ENIGMA



3. Po zakonczonym procesie instalacji zostanie wyswietlony ekran podsumowujacy.

o0 & Instalacja pakietu PEM-HEART Signature 8

Instalacja 7ostata 7akoriczona.

Wstep

Licencja

Miejsce docelowe
Rodzaj instalacji

Instalacja

Instalacja przebiegta pomysinie.

Oprogramowanie zostato zainstalowane.

® Podsumowanie

M\

cencert

Zamknij

Rysunek 14 Instalator pakietu Pem-Heart - podsumowanie instalacji
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3.2.2 INSTALACIJA PROGRAMU SAFENET CLIENT

Program SafeNet firmy Thales obstuguje karty IDPrime.

Instalacje nalezy przeprowadzac z konta o uprawnieniach administratora. Zalecane jest,
aby przed rozpoczeciem instalacji zakonczy¢ dziatanie wszystkich aplikacji poza
niezbednymi dla dziatania systemu operacyjnego.

W menedzerze plikdw Finder nalezy zlokalizowac¢ w strukturze plikdow miejsce z plikiem
instalacyjnym programu SafeNet Authentication Client. Uruchomienie pliku spowoduje
zainicjowanie instalatora.

® G @ Instalacja pakietu SafeNet Authentication Client S|
Instalator pakietu SafeNet Authentication Client
Welcome to the macOS Installation Program. You will be
® Wstep guided through the necessary steps to install this software.
Licenci=
\iejsce docelowe For more details, see the SafeNet Authentication Client
ydzajinstalagi Administrator Guide.
Instalacia
¥ UM e
THALES Wrae Dalegj

Rysunek 15 Instalator pakietu SafeNet Authentication Client - okno startowe
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1. W pierwszym etapie instalacji uzytkownik musi zaakceptowac¢ umowe

licencyjna.
® o W Instalacja pakietu SafeNet Authentication Client &
Umowa licencyjna na oprogramowanie
English
Wstgp W
I’ Licanq?n THALES SOFTWARE LICENSE TERMS

: SafeNet Authentication Client
Wiejsce doceltve

y L Legal natice:

todza] instalacjl

Thales software is not sold; rather, copies of Thales software are licensed all
Instalacia the way through the distribution channel to the end user. UNLESS YOU
HAVE ANOTHER AGREEMENT DIRECTLY WITH THALES THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE
THALES SOFTWARE, THE TERMS AND CONDITIONS OF THE
APPLICABLE LICENSE AGREEMENTS BELOW APPLY TO YOU. Pleasa
raad the agraemants applicable for the products you want to use. Please be
careful to read the agreement for the software you want to use.

LICEMSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT
CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE
CONTENTS THEREOF AMD/OR BEFORE DOWNLOADING OR
INSTALLING THE SOFTWARE PROGRAM. ALL ORDERS FOR AND USE
OF SOFTWARE SUPPLIED BY Thales DIS CPL USA, Inc. (or any of its
affiliatmz - aithine of tham rafarred tn sz "THAI FR™ ARF AND SHAI L BF

THALES Drukuj... Zachowaj... |  Wré¢ || Dalej

Rysunek 16 Instalator pakietu SafeNet Authentication Client - umowa licencyjna

Aby kontynuowaé instalowanie oprogramowania, musisz zaakceptowacd
warunki Umowy licencyjnej na oprogramowanie.

Aby kontynuowac, kliknij w Akceptuje. Aby anulowac instalacje i zamkngc
Instalator, kliknij w Nie akceptuje.

Przeczytaj Licencie Nie akceptuje Akceptuje

Rysunek 17 Instalator pakietu SafeNet Authentication Client - akceptacja umowy licencyjnej
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2. Nastepnie potwierdzi¢ zamiar instalacji poprzez klikniecie przycisku Instaluj i
wpisanie hasta do konta uzytkownika - proces instalacji zostanie rozpoczety. W
tym momencie jest rowniez mozliwa zmiana miejsca docelowego instalacji
poprzez klikniecie w ,Zmien miejsce instalacji...”.

v @ & Instalacja pakietu SafeNet Authentication Client 8

Instalacja standardowa na ,Macintosh HD"

Wstep Tarzecz zajmie 30,6 MB miejsca na dysku.

Licencja Aby wykona¢ instalacje stardardowg oprogramowania na
Miejsce docelowe dysku ,Macintosh HD" kliknij w Instaluj.

® Rodzaj instalaciji

Zmien miejsce instalacji...

THALES - Wréé Instaluj

Rysunek 18 Instalator pakietu SafeNet Authentication Client - informacja o instalacji
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DOKUMENT PUBLICZNY

3. Po zakonczonym procesie instalacji zostanie wysSwietlony ekran
podsumowujacy.

[ X @ Instalacja pakietu SafeNet Authentication Client B

[

Instalacja przebiegta pomysinie.

Oprogramowanie zostato zainstalowane.

Rysunek 19 Instalator pakietu SafeNet Authentication Client - podsumowanie instalacji

Strona 22 z 87
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3.2.3 USUWANIE PROGRAMU

Deinstalacja jest wykonana po uruchomieniu programu Uninstall PEM-Heart Signature.
Zostang wyswietlone okna dialogowe z pytaniami odnosnie akceptacji usuwania:

e aplikacji PEM-HEART wraz z poszczegolnymi sktadnikami oprogramowania,

Czy checesz usunac aplikacje PEM-HEART wraz z jej
sktadnikami?

Mie Tak

Rysunek 20 Komunikat deinstalacyjny o usuniecie aplikacji Pem-Heart

e konfiguracji PEM-HEART z katalogoéw opt, etc i katalogu domowego,

Czy checesz usunac konfigurancje PEM-HEART?

Mie Tak

Rysunek 21 Komunikat deinstalacyjny o usuniecie konfiguracji Pem-Heart

e pliki konfiguracyjne rSign (enigmacCloud.ini).

Czy cheesz usunagc konfigurancje rSign?

MNie Tak

Rysunek 22 Komunikat deinstalacyjny o usuniecie konfiguracji rSign
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Na koniec procesu zostanie wyswietlone okno potwierdzajgce deinstalacje:

Deinstalacja zostata zakonczona.

Ok

Rysunek 23 Potwierdzenie deinstalacji programu

3.2.4 USUWANIE SAFENET CLIENT

Usuwanie oprogramowania do obstugi kart firmy Thales odbywa sie z poziomu Panelu

Sterowania, w opcji Programy i funkcje, gdzie z dostepnej listy trzeba wskazac program
i wybrac¢ opcje Odinstaluj lub Odinstaluj/zmien.

@ 2 Uninstall SafeMet Authentication Client

Welcome to the SafeNet Authentication Client Uninstaller.

Click Uninstall to uninstall SafeMet Authentication
Client from this Mac.

THALEE | Qth | | Uninstall

Rysunek 24 Deinstalator oprogramowania SafeNet Authentication Client - okno startowe

W oknie kreatora deinstalacji klikng¢ Uninstall i wpisa¢ hasto. Wyswietlone zostanie
potwierdzenie procesu.
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@ C Uninstall SafeNet Authentication Client

Uninstallation completed successfully

Uninstall Succeeded

SafeNet Authentication Client was successfully
uninstalled.

THALES L

Rysunek 25 Deinstalator SafeNet Authentication Client - podsumowanie deinstalacji

3.3 INSTALACJA DLA SYSTEMU LINUX

Instalacje nalezy przeprowadzac z konta o uprawnieniach administratora. Zalecane jest,
aby przed rozpoczeciem instalacji zakonczy¢ dziatanie wszystkich aplikacji poza
niezbednymi dla dziatania systemu operacyjnego.

Ponizsza procedura instalacji przedstawiona jest na przyktadzie systemu Ubuntu 20.04
LTS, w systemowym menedzerze pakietow (np. Oprogramowanie Ubuntu) oraz poprzez
terminal z linii komend.

Operacje instalacji pakietu nalezy poprzedzic¢ zainstalowaniem wymaganych pakietow:
pcscd oraz libncurses5. Mozna to zrobic przy uzyciu komend:

sudo apt-get install pcscd

sudo apt-get install libncursess

ENIGMA



3.3.1 INSTALACJA POPRZEZ MENEDZERA PLIKOW

W menedzerze nalezy zlokalizowac w strukturze plikdw miejsce, w ktérym znajduja sie
pliki instalacyjne PEM-HEART Signature. Instalacji dokonuje sie poprzez uruchomienie
(dwuklik) danego pliku. Otwarty zostanie wtedy domyslnie skojarzony menedzer
pakietow. Po wecisnieciu przycisku Zainstaluj PEM-HEART Signature zostaje
zainstalowany w systemie.

Po zakonczeniu instalacji pojawi sie odpowiedni komunikat i okno instalatora moze
zosta¢ zamkniete. Na koniec nalezy zainstalowac¢ program Safenet Authentication
Client, aby umozliwic¢ korzystanie ze wszystkich dostepnych kart. Plik instalacyjny mozna
pobrac ze strony cencert.pl.

Safenet Authentication Client podczas instalacji wymaga posiadania zainstalowanego w
systemie pakietu libgdk-pixbuf2.0-0. Po instalacji dostep do programu jest mozliwy
poprzez menu kontekstowe plikdw lub tez poprzez systemowe menu programow.

4 pemheart-signer £ e (de = o X
o
i)
>
|

Oprogramowanie PEM-HEART SIGNATURE
Oprogramowanie PEM-HEART SIGNATURE

pemheart-signer [ stat |

(Converted From a rpm package by alien version 8.95.)

?

Download Size Potentially Unsafe

Size is unknown Provided by a third party

Version 3.9.18.1%

Mo details For Ehis release

(#) Project Website

o

Rysunek 26 Instalacja programu dla systemu Linux poprzez menedzer plikéw

W celu instalacji nalezy klikng¢ w prawym goérnym rogu zielony przycisk Install.
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3.3.2 INSTALACIJA POPRZEZ LINIE KOMEND

Ponizej przedstawiono opcje instalacji PEM-HEART Signature poprzez linie komend.

Po uruchomieniu okna terminala nalezy zlokalizowac¢ w strukturze plikdw miejsce, w
ktorym znajduja sie pliki instalacyjne. Oprogramowanie dystrybuowane jest w postaci
pakietu instalacyjnego (plik z rozszerzeniem .deb). Aby zainstalowac pakiet "PEM-HEART
Signature" w systemie Ubuntu (tutaj w wersji 20.4 LTS), nalezy wywotac polecenie:

sudo dpkg -i PH-3.9.X.X_amd64.deb

gdzie X.X to numer wydanej wersji oprogramowania.

3.3.3 USUWANIE OPROGRAMOWANIA

Do usuniecia oprogramowania z systemu mozna wykorzystac¢ terminal z linig komend
lub tez uruchomi¢ menedzer pakietow.

e Usuwanie poprzez linie komend

Deinstalacja PEM-HEART Signature dokonywana jest za pomocg dwoch programow
konsolowych:

sudo apt-get purge pemheart-signer lub

sudo apt remove pemheart-signer

ENIGMA



e Usuwanie poprzez menedzera plikéw

Po uruchomieniu menedzera pakietow (w przyktadzie wykorzystano Oprogramowanie
Ubuntu) nalezy znalez¢ w zaktadce ,Zainstalowane” pemheart-signer, a nastepnie
klikng¢ czerwony kosz (Rysunek 27 Deinstalacja programu dla systemu Linux
poprzez menedzer plikow).

{ pemheart-signer source | local (deb) ~ - o X

{} pemheart-signer -

Oprogramowanie PEM-HEART SIGNATURE
Oprogramowanie PEM-HEART SIGNATURE

(Converted from a rpm package by alien version 8.95.)

86,3 MB @
Installed Size Potentially Unsafe
Cache and data usage unknown Provided by a third party

Version 3.9.18.19

No details for this release

(#7) Project Website

O

Rysunek 27 Deinstalacja programu dla systemu Linux poprzez menedzer plikéw
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4 OPERACIE NA PLIKACH

Uzytkownik niektére operacje moze dokonac¢ bez bezposredniego uruchamiania
programu — klikajac prawym przyciskiemm myszy (PPM) na plik. Z poziomu menu
kontekstowego s3 dostepne rdzne funkcje m.in. ztozenia podpisu czy weryfikacji
podpisu. W zaleznosci od rodzaju pliku, wybor opcji moze sie roznic.

Otworz za pomoca >
PEM-HEART Signature ‘ Podpisz
Udziel dostepu do > Weryfikuj

>

Oznakuj czasem

>

Kopiuj jako éciezke Pokaz atrybuty podpisu
1© Udostepnij | Pokaz podpisany dokument
Przywr6¢ poprzednie wersje L
I N

Rysunek 28 Przyktadowe funkcje PPM dla pliku PDF

4.1 SKLADANIE PODPISOW - PODPIS NA KARCIE LUB TOKENIE USB

W celu ztozenia podpisu wtdz swoja karte Cencert (do czytnika usb token do portu USB),
a nastepnie kliknij prawym klawiszem myszy (PPM) na pliku do podpisu by rozwingc
menu kontekstowe - nalezy wybrac¢ z niego kolejno opcje PEM-HEART Signature ->
Podpisz (w przypadku wielu aplikacji, opcja moze znajdowac sie pod Pokaz wiecej opcji).
Operacje dokonuje sie rowniez z poziomu uruchomionej aplikacji PEM-HEART Signature
(opis czynnosci przedstawiono w 5.2.1 Sktadanie podpisow - podpis na karcie lub
tokenie USB, str. 37)

Program automatycznie wybierze zalecany format podpisu, a nastepnie poprosi o PIN
do karty.

Uwagi:

e Zaawansowane opcje, takie jak zmiana formatu podpisu, podpis w osobnym pliku,
znakowanie czasem i inne ustawienia, sg dostepne pod przyciskiem Opcje....
Ustawienia zmienione w ten sposdb odnosza sie do konkretnego podpisu i nie s3
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zapamietywane do podzniejszego uzycia. Patrz tez rozdziat

e W zaleznosci od formatu podpisu, zostanie on zapisany w tym samym pliku bez
zmiany nazwy lub w nowym pliku ze zmienionym rozszerzeniem.

o W przypadku wybrania "podpisu w osobnym pliku", podpis zostanie zapisany w
osobnym pliku. Wybranie tej opcji wymaga pdzniejszego przekazania odbiorcy
dwodch plikow: plik oryginalny
i podpisu.

e Jedli podpis ma zawiera¢ znacznik czasu i/lub odpowiedz OCSP, w czasie sktadania
podpisu niezbedne jest potaczenie z Internetem. Potrzebne moze byc¢ takze
wykupienie ustugi znakowania czasem.

4.2 SKLADANIE PODPISOW - PODPIS RSIGN (PODPIS W CHMURZE)

W celu ztozenia podpisu kliknij prawym przyciskiem myszy (PPM) na pliku do podpisu
by rozwing¢ menu kontekstowe - nalezy wybrac¢ z niego kolejno opcje PEM-HEART
Signature -> Podpisz (w przypadku wielu aplikacji, opcja moze znajdowac sie pod Pokaz
wiecej opcji). Operacje dokonuje sie rowniez z poziomu uruchomionej aplikacji PEM-
HEART Signature (opis czynnosci przedstawiono w

)

Program automatycznie wybierze zalecany format podpisu. Nastepnie nalezy kliknac
przycisk Dalej i wprowadzi¢ PIN do podpisu (uzytkownik zostanie poproszony o jego
wpisanie). W kolejnym kroku wymagane jest uruchomienie aplikacji rSign by Cencert na
swoim urzadzeniu mobilnym, z ktorej trzeba odczytac¢ z ekranu kod ,AKTYWNY PIN
PODPISU” - nalezy wpisa¢ go do aplikacji na komputerze i klikng¢ OK. W dalszej
kolejnosci nalezy zatwierdzi¢ zamiar ztozenia podpisu w aplikacji rSign, po ktérym
program wykona podpis.

Uwaga! Zalecamy ustawienie w aplikacji opcji Ustawienia -> PIN -> Zapamietaj PIN na
okreslony czas, z czasem ustawionym na 3 minuty. Pozwoli to na ztozenie podpisu ze
znakowaniem czasem albo nawet wielu podpisdw (jesli w programie wskazano wiele
plikdow do podpisu) bez koniecznosci zatwierdzania kazdej operacji podpisu na telefonie.
W przypadku ustawienia podpisu na ,Kazdorazowo pytaj o PIN” wykonanie podpisu ze
znacznikiem czasu bedzie wymagac podwodjnego zatwierdzenia podpisu na telefonie
(podpis pod dokumentem, podpis pod zadaniem znakowania czasem).




Uwagi:

e Zaawansowane opcje, takie jak zmiana formatu podpisu, podpis w osobnym pliku,
znakowanie czasem i inne ustawienia, s3 dostepne pod przyciskiem Opcje. .
Ustawienia zmienione w ten sposdb odnosza sie do konkretnego podpisu i nie s3
zapamietywane do pdzniejszego uzycia. Patrz tez rozdziat

e W zaleznosci od formatu podpisu, podpis zostanie zapisany w tym samym pliku bez
zmiany nazwy lub w nowym pliku ze zmienionym rozszerzeniem.

e W przypadku wybrania "podpisu w osobnym pliku", podpis zostanie zapisany w
osobnym pliku. Wybranie tej opcji wymaga pozniejszego przekazania odbiorcy
dwoch plikéw: plik oryginalny i podpisu.

e W czasie skftadania podpisu niezbedne jest potgczenie z Internetem.

4.3 WERYFIKACJA PODPISU

W celu weryfikacji podpisu nalezy klikng¢ prawym przyciskiem myszy (PPM) na pliku do
podpisu, a nastepnie wybra¢ polecenie PEM-HEART Signature -> Weryfikuj (w
przypadku wielu aplikacji, opcja moze znajdowac sie pod Pokaz wiecej opcji). Zostanie
wtedy wyswietlone okno weryfikacji podpisu. Nastepnie nalezy klikna¢ przycisk
Weryfikuj. Program zweryfikuje podpisy zapisane w dokumencie i wyswietli rezultat
weryfikacji. Operacje dokonuje sie rowniez z poziomu uruchomionej aplikacji PEM-
HEART Signature (opis czynnosci przedstawiono w

)

Jesli podpis zostat oznaczony znacznikiem czasu - moment, na ktory weryfikowany jest
podpis, jest pobierany ze znacznika czasu (ewentualne pozniejsze uniewaznienie
certyfikatu nie wptynie na wynik weryfikacji takiego podpisu).

Jesli podpis nie posiada znacznika czasu - podpis jest weryfikowany na moment biezacy
lub na inny moment wpisany recznie do programu ("weryfikuj na podany czas: .."). W
przypadku recznego wpisywania momentu, na ktéry weryfikowany jest podpis,
odpowiedzialnosc¢ za prawidtowosc czasu (i ewentualnie mozliwy do udowodnienia) lezy
W catosci po stronie uzytkownika.

Wynik weryfikacji oznaczany jest kolorowymi symbolami dla wyraznego jego
odrdznienia:




o Kolor zielony oznacza poprawna weryfikacje podpisu.

| Status weryfikacji podpisu: Podpis poprawnie zweryfikowany.

o Kolor zo6itty oznacza niekompletng weryfikacje - podpis jest matematycznie
poprawny, ale jeszcze nie ma mozliwosci potwierdzenia, czy w chwili sktadania
podpisu certyfikat byt wazny. W takim przypadku nalezy powtdrzy¢ weryfikacje
pozniej - np. za kilka godzin lub nastepnego dnia.

Status weryfikacji podpisu: Podpis nie w petni zweryfikowany. Certyfikat uzytkownika jest przeterminowany. Do petnej weryfikacji brakuje listy CRL
wystawionej przed uplywem terminu waznosci certyfikatu,

o Kolor czerwony oznacza niepowodzenie weryfikacji podpisu (np. matematyczna
niezgodnosc, czyli naruszenie integralnosci dokumentu albo tez stwierdzenie, ze
certyfikat jest niewazny).

j Status weryfikacji podpisu: Podpis nieweryfikowalny. Brak mozliwosci zbudowania sciezki certyfikacji
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4.3.1 PANEL WERYFIKACIJI

Po weryfikacji podpisu, w gérnym menu sg dostepne rézne czynnosci dodatkowe,
w tym:

o

o

Prezentuj dokument - wyswietlenie oryginalnego (podpisanego) dokumentu,
jesli w systemie jest zainstalowany program stuzacy do wyswietlania danego
typu dokumentow.

Otworz katalog — otwarcie widoku katalogu na dysku, w ktérym zapisany jest
dokument.

Atrybuty podpisu - pokazanie dodatkowych danych dotgczonych do podpisu.

Pokaz certyfikat - wyswietlenie certyfikatu z danymi osoby, ktéra podpisata
dokument. Wystepuje tutaj mozliwos¢ wyeksportowania certyfikatu w
formacie .crt poprzez przycisk Eksportuj.

Pokaz raport xml — pokazanie raportu xml| w oknie programu.

Utworz raport PDF - zapisanie na dysku czytelnego raportu (w formacie PDF)
potwierdzajacego weryfikacje podpisu.

Pokaz pomoc - zostanie ukazana instrukcja uzytkownika pdf.

o Po poprawnej weryfikacji podpisu, mozna utworzy¢ zaawansowane formy
podpisu:

O

Utworz postac archiwalng - zabezpieczajaca mozliwosc poprawnej weryfikacji
podpisu na okres waznosci znacznika czasu (praktycznie ok. 7-10 lat).
Utworzenie formy archiwalnej wymaga dostepu do Internetu i pobrania m.in.
dwoéch znacznikéw czasu. Konieczne moze by¢ wykupienie pakietu
znacznikdw czasu.

Waznosc¢ archiwalnej formy podpisu moze by¢ dowolng liczbe razy przedtuzana (poprzez
dotozenie kolejnego znacznika czasu), kazdorazowo na nastepne 7-10 lat.

o

Utworz postac long - zabezpieczajaca mozliwos¢ poprawnej weryfikacji
podpisu na okres waznosci OCSP i znacznika czasu (praktycznie ok. 5-10 lat).
Utworzenie postaci long wymaga dostepu do Internetu i pobrania m.in.
znacznika czasu. Konieczne moze by¢ wykupienie pakietu znacznikéw czasu.
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PEM-HEART Signature —

()%Atrvbutv podpisu

Ostrzezenie

Dane zawarte w atrybutach podpisu elektronicznego nie moga by¢ jednoznacznie interpretowane przez aplikacje
weryfikujaca podpis. Ich interpretacja nalezy do uzytkownika.

~Atrybuty podpisane

fryp zawartosdi (Content type)
Dane (data)

Skrot wiadomosd (Message digest)

Certyfikat klucza podpisujacego (Signing certificate)
Algorytm skrétu: SHA-256 Skrot certyfikatu:

Rysunek 29 Okno z ukazaniem atrybutéw podpisu
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I] Szczegoty certyfikatu

PEM-HEART Signature -

M

Wystawca
Kraj:
Migj
Org:
Iden
Jedn
Nazn
=} Podmiot
Kraj:
Nazv
Imie:
Numr
Nazv
Kwal
=1~ Waznos¢
wazny od : 2022-04-04 10:22:36 (UTC)
wazny do : 2025-04-04 10:22:36 (UTC)
(= Klucz publiczny
RSA (2048 bitéw)
=} Wersja certyfikatu
3

=} Numer seryjny

[+~ Rozszerzenia

Eksportuj

Rysunek 30 Okno z ukazaniem szczegétéw certyfikatu
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PEM-HEART Signature - m] X

) werytiada podpisu €nIGMA

B — J LI [ ] %

Prezentuj dokument Otworz katalog Atrybuty podpisu  Pokaz certyfikat Pokaz raport Utwodrz raport PDF Pokaz pomoc

Weryfikacja zakoriczona

[

C:\Users\test\Desktop!

[=)- Liczba podpisow: 1

= ‘ Status weryfikacji podpisu: Podpis poprawnie zweryfikowany.

Rodzaj podpisu: kwalifikowany

Funkcja skrétu podpisu: SHA-256. Funkcja skrétu dokumentu: SHA-256

Deklaracje wystawcy certyfikatu kwalifikowanego (QcStatements):
Klucz publiczny znajduje si¢ na QSCD
Podpis elektroniczny
Lokalizacja polityki kwalifikowanych ustug zaufania. Jezyk: en, URL: https://www.cencert.pl/pds

[=}- Podpisany przez:

= Znaczniki czasu: |
] .!"7 Znacznik czasu ( 2023-05-29 20:54:54 (UTC) )
Waznos¢ podpisu zweryfikowana na dzieri podany w znaczniku czasu.

Zamknij | Utworz postac archiwalng | Utworz postac LONG

Rysunek 31 Status podpisu po weryfikacji
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5 FUNKCIJE PODSTAWOWE

5.1 URUCHOMIENIE PROGRAMU

Wszystkie funkcje programu sg dostepne po uruchomieniu programu PEM-HEART
Signature z menu Start (Windows) lub z ikony na pulpicie. W innych systemach
operacyjnych nalezy uruchomic¢ program w sposdb odpowiedni dla danego systemu.
Wyglad programu jest taki sam, jak w systemie Windows.

5.2 PODPISYWANIE W PROGRAMIE

5.2.1 SKLADANIE PODPISOW - PODPIS NA KARCIE LUB TOKENIE USB

W celu ztozenia podpisu po uruchomieniu programu nalezy klikna¢ ikone Podpisz (po
lewej stronie okna, w panelu Funkcje podstawowe). Spowoduje to wyswietlenie okna
pozwalajacego na wskazanie plikdw do podpisu. Wystepuje tutaj mozliwos¢ dodania
pliku lub plikdw ktore majg zostac podpisane (przycisk Dodaj plik) lub przecigganie pliku
do okna z listg plikow. Jesli zostanie wskazany caty katalog (przycisk Dodaj katalog), na
liste plikdw do podpisu wstawione zostang wszystkie pliki z tego katalogu i jego
podkatalogow. Po dodaniu wszystkich plikow do podpisu, nalezy kliknac przycisk Dalej.
Jesli do systemu operacyjnego jest podtgczony jeden czytnik z certyfikatem program
poprosi o PIN do karty. Jesli jest wiecej czytnikow z certyfikatami — program ukaze okno
z wyborem tokenu. Po poprawnej operacji podpis zostanie wykonany.

ENIGMA



PEM-HEART Signature - (] X

Funkcje podstawowe

PEM-HEART 3.9

Weryfikuj
Signature
cencert
Funkcje podstawowe
Funkcje zaawansowane
Karta Wersja: 3.9.20.22
EnicmaA Ustawieria,.. | zamkn

Rysunek 32 Menu gitéwne aplikacji PEM-HEART Signature - wybér opcji ,,Podpisz"
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PEM-HEART Signature - ] X

\[j Podpis elektroniczny €n|Gmﬂ

¥ B v X B 2

Dodaj plik Dodajkatalog Usuriplik Wyczyséliste  Prezentuj dokument Pokaz pomoc
Lista plikow

Plik Format podpisu

Katalogi wyjsciowe
(¢ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem.

(" Zapisz plik z podpisem w nastepujacym katalogu:

Opde... | Dalej > Anuluj

Rysunek 33 Okno sktadania podpisu elektronicznego

Uwagi:

1)

Zaawansowane opcje, takie jak zmiana formatu podpisu, podpis w osobnym pliku,
znakowanie czasem i inne ustawienia, sg dostepne pod przyciskiem Opcje...

Ustawienia zmienione w ten sposdb odnosza sie do konkretnego podpisu i nie sg
zapamietywane do pdzniejszego uzycia. Patrz tez rozdziat 8.1 Zmiana parametrow

podpisywania, str. 60.

W zaleznosci od formatu podpisu, podpis zostanie zapisany w tym samym pliku bez

zmiany nazwy lub w nowym pliku ze zmienionym rozszerzeniem.

ENIGMA



3) W przypadku wybrania "podpisu w osobnym pliku", podpis zostanie zapisany w
osobnym pliku. W takim przypadku odbiorcy trzeba dostarczy¢ dwa pliki: plik
oryginalny i podpisu.

4) Jedli podpis ma zawiera¢ znacznik czasu i/lub odpowiedz OCSP, w czasie sktadania
podpisu niezbedne jest potaczenie z Internetem. Potrzebne moze byc¢ takze
wykupienie ustugi znakowania czasem.

5.2.2 SKLADANIE PODPISOW - PODPIS RSIGN (PODPIS W CHMURZE)

W celu ztozenia podpisu rSign po uruchomieniu programu nalezy klikna¢ ikone Podpisz
(po lewej stronie okna, w panelu Funkcje podstawowe). Spowoduje to wyswietlenie okna
pozwalajacego na wskazanie plikdw do podpisu. Wystepuje tutaj mozliwos¢ dodania
pliku lub plikdw ktore majg zostac podpisane (przycisk Dodaj plik) lub przecigganie pliku
do okna z listg plikow. Jesli zostanie wskazany caty katalog (przycisk Dodaj katalog), na
liste plikdw do podpisu wstawione zostang wszystkie pliki z tego katalogu i jego
podkatalogdow. Po dodaniu wszystkich plikow do podpisu, nalezy kliknac przycisk Dalej.
Po dodaniu wszystkich plikdw do podpisu, wcisnij przycisk Dalej. Jesli do systemu
operacyjnego jest podifgczony jeden czytnik z certyfikatem program poprosi o PIN
podpisu. Jesli jest wiecej czytnikow z certyfikatami — program ukaze okno z wyborem
tokenu. Po poprawnej operacji podpis zostanie wykonany.

PEM-HEART Signature b4

Wprowadz PIN podpisu

Uruchom aplikacie rSign na swoim telefonie
i wprowadZ PIN podpisu wyswietlany na ekranie.

Rysunek 34 Komunikat dotyczacy uzycia aplikacji rSign na telefonie
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Teraz nalezy uruchomic¢ aplikacje mobilng rSign by Cencert, a nastepnie odczytac
Aktywny PIN Podpisu i przepisa¢ go do programu na komputerze i zatwierdzi¢ OK.
Zamiar ztozenia podpisu nalezy potwierdzi¢ w aplikacji rSign.

rSIGN c

AKTYWNY PIN PODPISU

285322 s

OCZEKUJACE OPERACJE

U 2023-06-15, 14:58:20
ol Zatwierdzanie podpisu ?

Rysunek 35 Ekran aplikacji rSign z Aktywnym
Pinem Podpisu

W aplikacji nalezy zatwierdzi¢ chec ztozenia podpisu klikajac w przycisk Zatwierdzanie
podpisu w sekcji OCZEKUJACE OPERACIE tuz pod wyswietlanym Aktywnym Pinie
Podpisu (Rysunek 35 Ekran aplikacji rSign z Aktywnym Pinem Podpisu). Jesli dane s3
poprawne, w kolejnym kroku nalezy potwierdzi¢ operacje poprzez klikniecie
ZATWIERDZ (Rysunek 36 Zatwierdzenie wykonania operacji podpisu
elektronicznego)
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< Szczegoly operacii

PIN PODPISU
v Zgodny

TYP PODPISU
(.| Zatwierdzanie podpisu

DATA | CZAS
2023-06-15, 14:58:20

OPIS DODATKOWY

Wykonanie operacji podpisu na
urzadzeniu windows-11

POZOSTALO 0:51

ZATWIERDZ
( ODRZUC )

Rysunek 36 Zatwierdzenie wykonania operacji podpisu elektronicznego
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Potwierdzenie operaciji

@ Nie pamigtaj PIN

Podaj PIN

Operacja zaakceptowana

ZAMKNIJ

Rysunek 37 Okno wpisania kodu PIN oraz potwierdzenie operacji ztozenia podpisu (telefon)

Wyswietlony bedzie ekran do wpisania kodu PIN, po ktérego wprowadzeniu nalezy
oczekiwac na zatwierdzenie operacji — jesli kod zostat poprawnie wpisany, procedura
zostanie zaakceptowana i ukaze sie okno jak na Rysunek 37 Okno wpisania kodu PIN
oraz potwierdzenie operacji ztozenia podpisu.
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Zakonczono eperacje podpisywania

' Plik

8 v ChUsersitest\Desldoph\dokument. pdf

. Podpis zostat zapisany w pliku:
ChUsershtest' Desktop' dokument.pdf

Rysunek 38 Potwierdzenie operacji ztozenia podpisu (komputer)

W programie na komputerze ukaze sie informacja o poprawnym podpisaniu
dokumentu (Rysunek 38 Potwierdzenie operacji ztozenia podpisu (komputer)).

5.3 WERYFIKACJA PODPISU W PROGRAMIE

W celu weryfikacji podpisu, po uruchomieniu programu kliknij ikone Weryfikuj (po lewej
stronie okna, w panelu Funkcje podstawowe).
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PEM-HEART Signature - O X
Funkcje podstawowe
& 4
~ / PEM-HEART 3.9

Signature

Funkcje podstawowe

Funkcje zaawansowane

Karta Wersja: 3.9.19.5

EnicmA Ustawiena... | Zamke

Rysunek 39 Menu giéwne aplikacji PEM-HEART Signature - wybér opcji ,, Weryfikuj"

Spowoduje to wyswietlenie okna pozwalajacego na wskazanie plikdw do weryfikacji.
Istnieje  mozliwos¢ dodania jednego pliku lub wielu plikdw, ktére maja zostac
sprawdzone (przycisk Dodaj plik) lub przeciggnac¢ plik do okna z listg plikow. Jesli
zostanie wskazany caty katalog (przycisk Dodaj katalog) program na liste plikow do
sprawdzenia wstawi wszystkie pliki z tego katalogu i jego podkatalogéw. Po dodaniu
wszystkich plikow nalezy kliknac przycisk Weryfikuj.
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PEM-HEART Signature — (m} X
9

%J Weryfiacla podpisu ENnIGMmA

B 5 B X B ?

Dod3j plk Dodaj katalog Usun plk Wyczysc liste Prezentuj dokument Pokaz pomoc

Lista plikow

Czas wenyfikadi | Katalogi wyjéciowe |
@ weryfikuj podpisy na czas zapisany w znaczniku czasu (jezeli brak znacznika czasu, uzyj biezacego czasu systemowego)
" weryfikuj podpisy na podany czas: 6 czerwiec 2023 13:56:58

Data: Godzina:
|06-06-2023 ¥| |13:56:58 =

Weryfikuj Anuluj

Rysunek 40 Okno weryfikacji podpisu elektronicznego

Program zweryfikuje podpisy zapisane w dokumencie i wyswietli rezultat weryfikacji.

Wiecej informacji o weryfikacji zamieszczono w 4.3 Weryfikacja podpisu, str. 31.
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6 FUNKCIJE ZAAWANSOWANE

PEM-HEART Signature — m] X
Funkcje zaawansowane
B PEM-HEART 3.9
Kontrasygnata
Znakuj
czasem
Signature
Podpisz dokument
XML z zalgcznikami
Funkcje podstawowe
Funkcje zaawansowane
Karta Wersja: 3.9.20.35
ENIGMA Ustawienia... | Zamin

Rysunek 41 Menu gtéwne aplikacji PEM-HEART Signature - funkcje zaawansowane
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6.1 KONTRASYGNATA

Kontrasygnatg nazywamy specjalny sposéb sktadania podpisu polegajacy na tym, ze
podpis jest technicznie sktadany nie tyle pod samym dokumentem, ile pod poprzednimi
podpisami (dokument jest podpisywany w sposéb posredni). Taka realizacja podpisu
zabezpiecza przed usunieciem z dokumentu poprzednich podpiséw. W przypadku
standardowych podpiséw wielokrotnych moze byc¢ technicznie mozliwe usuniecie z
dokumentu jednego z poprzednich podpiséw, przy zachowaniu waznosci podpisdéw

pozostatych (,kontrasygnata” powoduje, ze staje sie to niemozliwe).

PEM-HEART Signature — 0 X
.7 Skiadanie kontrasygnaty ENIGMA
b D
¥ B ¥ X :
Dodaj plk Dodaj katalog Usuni plik Wyczysc liste Prezentuj dokument Pokaz pomoc
Lista plikow
Dalej> Anuluj

Rysunek 42 Okno sktadania kontrasygnaty
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Terminu "kontrasygnata" w znaczeniu powyzszym nie nalezy myli¢ z takim samym
terminem funkcjonujacym w obiegu prawnym. Ztozenie podpisu elektronicznego jako
"kontrasygnaty" (w sensie opisanym powyzej) nie jest umocowane w zapisach prawnych
dotyczacych podpiséw elektronicznych. Zastosowanie majg przepisy dotyczace
podpisdw elektronicznych w ogoélnosci. W sensie prawnym ,kontrasygnata” opisana w

niniejszym dokumencie funkcjonuje na takich samych zasadach, jak kazdy inny podpis
elektroniczny.

6.2 ZNAKOWANIE CZASEM

Kwalifikowany znacznik czasu stanowi dowdd istnienia dokumentu w danym
momencie. W polskim prawie czynnos¢ prawna opatrzona kwalifikowanym

P PEM-HEART Signature - (m} X
g

J.J Znakowanie czasem eENIGMA

¥ B X - I

Dodaj plk Dodajkatalog Usunplik Wyczyséliste  Prezentuj dokument Pokaz pomoc
Lista plikow

Plik

Dalej > Anuluj

Rysunek 43 Okno zastosowania znacznika czasu do podpisu elektronicznego
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znacznikiem czasu ma "date pewnga". W catej UE (na podstawie rozporzadzenia e/DAS)
kwalifikowany elektroniczny znacznik czasu korzysta z domniemania doktadnosci daty i
czasu, jakie wskazuje, oraz integralnosci danych, z ktérymi wskazywane data i czas s3
potaczone.

W przypadku zastosowania znacznika czasu do podpisu, poswiadcza on nie tylko fakt
istnienia podpisanego dokumentu, ale tez samego podpisu, co zabezpiecza przed
skutkami prawnymi pozniejszego uniewaznienia certyfikatu uzytego do podpisu.

Znacznik czasu moze by¢ dotgczony do podpisu rowniez pdzniej, nawet przez odbiorce
dokumentu (w istocie to odbiorca dokumentu jest czesto bardziej zainteresowany
mozliwoscig dtugoterminowej poprawnej weryfikacji podpisu). Warto rowniez rozwazy¢
bardziej zaawansowane formy podpisu - to jest long oraz archiwalng (patrz rozdziat

). Formy te rowniez moga korzystac ze znacznikdw czasu, ale
uzupetniajg go o inne dane potrzebne przy weryfikacji.

Nalezy wybrac¢ w menu Funkcje zaawansowane (pasek po lewej stronie okna gtéwnego)
i wcisnac ikone Znakuj czasem.

Spowoduje to wyswietlenie okna pozwalajgcego na wskazanie plikéw i/lub katalogdw,
jak przy podpisywaniu i weryfikacji podpisu. Po wskazaniu plikow i wcisnieciu klawisza
Dalej, program prosi o PIN do karty (w celu podpisania zagdania znakowania czasem) lub
PIN rSign, nastepnie dodaje znacznik czasu do kazdego podpisu znajdujgcego sie w tym
pliku.

Uwaga: Pobieranie znacznikdw czasu moze wymagac wykupienia pakietu znakowania
czasem.

6.3 PODPISYWANIE DOKUMENTU XML Z ZALACZNIKAMI

Standardowo, gdy program podpisuje dokument XML podpisem otoczonym (XAdJES
enveloped), umieszcza podpis na koncu struktury dokumentu. W zdecydowanej
wiekszosci przypadkow takie zachowanie programu jest wystarczajgce i spetnia
wymagania systemow wykorzystujgcych podpisy. Gdyby jednak byta potrzeba innego
potozenia podpisu wewnatrz dokumentu, nalezy uzy¢ opcji Podpisz dokument XML z
zatgcznikami. Uzycie tej opcji jest dedykowane dla zaawansowanych uzytkownikow i
wymaga wiedzy na temat budowy plikbw XML, w szczegdlnosci znajomosci
dokumentacji XML Pointer Language (XPointer).

Nalezy wybra¢ w menu zaktadke Funkcje zaawansowane (pasek po lewej stronie okna
gtdownego) i wcisnac¢ ikone Podpisz dokument XML z zatgcznikami. Gdy program




wyswietli okno dodawania plikdw do podpisu, nalezy wskazac¢ plik XML (plik moze
ewentualnie wskazywac na zatgczniki). Jesli podpis ma byc¢ ztozony w innym miejscu niz
koniec pliku, wymagane jest wskazanie miejsca odpowiedniego w strukturze
dokumentu XML. Uzytkownik w takim przypadku musi wybrac z sekcji Miejsce ztozenia
podpisu opcje Dodaj nowy.., co spowoduje wyswietlenie okna konfiguracji miejsca
sktadania podpisu.

PEM-HEART Signature - O X
é Podpis elektroniczny €ﬂIGmR

B % B X ¢ B 2

Dodaj plik Dodaj katalog Usun plik zlisty Wyczyséliste Dodajzalacznik  Prezentuj dokument Pokaz pomoc
Lista dokumentow XML oraz zalgcznikow

Plik Miejsce zlozenia podpisu I

C:\Users\test\Desktop\dokumenty_xml\test.xml Na koricu dokumentu xml LI

Katalogi wyjsciowe
(¢ Zapisz plik z podpisem w katalogu z oryginalnym dokumentem.
(" Zapisz plik z podpisem w nastepujacym katalogu:

|

Opgie... I Dalej > Anuluj

Rysunek 44 Podpisywanie dokumentu XML z zatgcznikami - przejscie do konfiguracji umiejscowienia
podpisu

Nastepnie w kolejnym oknie klikna¢ przycisk , wpisac¢ swojg nazwe konfiguracji,
podac strukture xpointer oraz ewentualnie opis definiowanej konfiguracji. Strukture

ENIGMA




xpointer okresla sie w postaci: xpointer([wskazanie na wezet XML]). Dostepne formy

okreslania tego miejsca opisuje dokumentacja jezyka XML Pointer Language (XPointer)
dostepna m.in. na stronach http://www.w3.org/TR/WD-xptr.

Po zakonczeniu podpisywania zostanie wyswietlone okno podsumowania. Sktadanie
podpisu w formacie XAdES otoczony (XAdJES enveloped) nie zmienia rozszerzenia pliku
XML ani jego struktury.
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7 OBSLUGA KART KRYPTOGRAFICZNYCH W PROGRAMIE

7.1 ZMIANA PIN

(Funkcja niedostepna dla podpisu rSign) W celu zmiany PIN-u do karty nalezy wybrac z
menu gtdwnego zaktadke Karta (pasek po lewej stronie okna gtdwnego) i kliknac ikone
Zmien PIN.

PEM-HEART Signature — O Y

PEM-HEART 3.9

Imien PIN

Odblokuj karte

Signature
Diagnostyka
Odnowienie certyfikatu ’ \
Konfiguracja rSign
Funkcje podstawowe
Funkcje zaawansowane
Karta Wersja: 3.9.19.7
EniGcmA Ustomenai: ||| oo

Rysunek 45 Menu gtéwne aplikacji PEM-HEART Signature - wybér zaktadki "Karta"

Nastepnie wymagane jest wskazanie tokenu do ktdérego nalezy zmienic PIN.

ENIGMA



Uwaga:

e Dla kart IDEMIA: obiekty zwigzane z podpisem kwalifikowanym umieszczane sg
zawsze w pierwszym tokenie od gory; pozostate tokeny moga byc¢ uzywane do
innych celéw, np. do pieczeci elektronicznej.

e Dla kart IDPrime: obiekty zwigzane z podpisem kwalifikowanym umieszczane sg
zawsze na drugim tokenie od géry - ma on nazwe ,Digital Signature PIN".

Zmiana PIN w tokenie —
Odswiez | Zmien PIN

Wybierz token, w ktérym chcesz zmieni¢ PIN

=+ ™ Gemalto USB Key Smart Card Reader 0

% Pin do karty dla tokenu: Card # . Q Token
=" Gemalto USB Key Smart Card Reader 0 (Digital Signatu...
= @ Pin do podpisu dla tokenu: Card # e Nazwa: Card #
Ls] Certyfikat: QUALIFIED-SGN " T
Producent: Gemalto
Model: ID Prime MD
Minimalna diugos¢ PIN-u: 4
Maksymalna diugos¢ PIN-u: 16

Catkowita pamiec na obiekty prywatne: 74752 bajtow
Wolna pamiec na obiekty prywatne: 72232 bajtow
Calkowita pamiec na obiekty publiczne: 74752 bajtow
Wolna pamie¢ na obiekty publiczne: 72232 bajtow

Rysunek 46 Przyktadowy ekran programu dla karty Thales typ A
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Zmiana PIN w tokenie -

BE

Odswiez | Zmier PIN

Wybierz token, w ktérym chcesz zmieni¢ PIN
=™ Gemalto USB Smart Card Reader 1

B % Token: ENCARD < Token
[s) Certyfikat: CenCert_QCA2_2017
[s) Certyfikat : QUALIFIED-SGN Nazwa: ENCARD

“» Token: ENCARD 2

Numer seryjny:

“» Token:ENCARD 3
Producent: Enigma SOI Sp. z 0.0.
Model: IAS-ECC V8
Minimalna diugos¢ PIN-u: 4
Maksymalna diugosc PIN-u: 127

Calkowita pamiec na obiekty prywatne: 131072 bajtow
Wolna pamiec na obiekty prywatne: 112907 bajtéw
Catkowita pamiec na obiekty publiczne: 131072 bajtéw
Wolna pamiec na obiekty publiczne: 112907 bajtow

Rysunek 47 Przyktadowy ekran programu dla karty IDEMIA Encard

By dokonac¢ zmiany uzytkownik wybiera opcje ,Zmienn PIN", znajdujaca sie nad lista
tokendw.

PEM-HEART Signature o

’ Zmiana PIN-u

Aktualny PIM : ||
Pozostala liczba prob: 3

Nowy PIN : |

Powtdrzenie PIN-u : I

Dhugosc PIN-U @ od 4do 127 znakow

¥ Informacie o karde

Zmien Anuluj

A

Rysunek 48 Ekran zmiany kodu PIN
karta IDEMIA
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Do zmiany kodu nalezy podac poprawny aktualny kod PIN oraz dwa razy wpisac¢ nowy
kod. Nie zaleca sie uzywania do kodu PIN polskich liter lub innych znakow, ktére przy
roznych ustawieniach jezykowych klawiatury komputera moga nie by¢ poprawnie
wprowadzane (karta sie blokuje po 3 préobach podania nieprawidtowego kodu). Zalecane
jest zapisanie kodu PIN w bezpiecznym miejscu (oddzielnie od karty), wyjatkiem jest
tutaj PIN do kart thales (pierwszy token), w tym przypadku zablokuje sie on po 5 probach.

Uwaga! W przypadku zablokowania kodu PIN, karte mozna odblokowac tylko kodem
PUK.

Kody PIN / PUK sg nadawane przez uzytkownika podczas aktywacji karty. Cencert nie
posiada koddéw PIN / PUK i nie ma mozliwosé odblokowania karty z powodu btednego
kodu PIN / PUK.

7.2 ODBLOKOWANIE KARTY

(Funkcja niedostepna dla podpisu rSign) W przypadku zablokowania karty po podaniu
zbyt wielu btednych koddw PIN mozliwe jest jej odblokowanie za pomocg kodu PUK.
Kod PUK jest nadawany samodzielnie przez uzytkownika podczas aktywacji karty. Po
uzyciu przycisku Odblokuj karte zostanie otwarte okno z wyborem tokenow.

K Wybér tokenu ? X

< \, Wybér tokenu

El Nazwa: PIN do karty Card #
Numer seryjny:

Bl Nazwa: PIN do podpisu Card # (Digital
Numer seryjny:

OK Anuluj

Rysunek 49 Odblokowanie karty - wybér tokenu - karta IDPrime
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Po poprawnym podaniu kodu PUK, bedzie mozliwe ustawienie nowego kodu PIN i karta
zostanie odblokowana.

Uwaga!! Dostepna jest ograniczona ilos¢ prob odblokowania karty za pomoca kodu PUK.
W przypadku btednie wypetnionych danych przy kazdej probie, karta jest trwale
zablokowana i nie ma mozliwosci jej dalszego uzycia.

Kody PIN / PUK zostajg nadane przez uzytkownika podczas aktywacji karty. Cencert nie

posiada koddéw PIN / PUK i nie moze pomdc w przypadku zablokowania karty z powodu
btednego kodu PIN / PUK.
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7.3 DIAGNOSTYKA

Panel Diagnostyka ukazuje dodatkowe informacje odnosnie danych z certyfikatu,
pozwala na zapisanie certyfikatu do pliku, zarejestrowanie go w systemie Windows,
pobranie PIN Administratora (tylko dla kart IDPrime) oraz wiaczy¢ logowanie (tylko dla

kart IDEMIA i rSign — funkcja opisana w 10.1 Logi operacji kart dla systemow Windows,
str. 78).

|Earej estruj certyfikat w systemie

e et

Zapisz certyfikat na d],rs.kuh

l"f'l." LH &J LN

|Pobierz PIN Administratorai

|W+acz|uguwanieb

Rysunek 50 Dodatkowe opcje w ekranie Diagnotyka
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¥4 PEM-HEART Signature - m] X
Widok

IS T TR

=" Gemalto USB Smart Card Reader 1

= “» Token: ENCARD E'_-] Cartyfiat
A—
Ls] Certyfikat : QUALIFIED-SGN Kraj: PL
“» Token: ENCARD 2 Organizacja: Narodowy Bank Polski
“» Token: ENCARD 3 Nazwa powszechna: Narodowe Centrum Certyfikacji
Identyfikator organizacji: VATPL-5250008198
=} Podmiot
Kraj: PL

Organizacja: Enigma Systemy Ochrony Informacji Sp. z o.0.
Nazwa powszechna: CenCert QTSP CA
Identyfikator organizacji: VATPL-5261029614
(=) Waznos¢
wazny od : (UTC)
wazny do: (UTC)
=} Klucz publiczny
RSA (4096 bitow)
(=} Wersja certyfikatu
3

=} Numer seryjny

# Rozszerzenia

_ Wykryta karta
Model IAS-ECC V8

Nr seryjny:
o Certyfikat jest zarejestrowany w systemie.

Rysunek 51 Widok otwartego panelu Diagnostyka - wyswietlenie tokenu z karty oraz rSign

7.4 DODATKOWE OPCIE

7.4.1 ODNOWIENIE CERTYFIKATU

Nastepuje przekierowanie i otworzenie programu PEM-HEART Odnowienie cetyfikatu.
Odnosénik do strony z poradnikiem dla uzytkownika: https://www.cencert.pl/poradnik-
uzytkownika/

7.4.2 KONFIGURACIJA RSIGN

Nastepuje przekierowanie i otworzenie programu PEM-HEART Konfiguracja rSign
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8 USTAWIENIA PROGRAMU

Uwagal!

Wszystkie operacje zmiany parametrow zostang zapamietane w pamieci programu po
Zzapisaniu ich poprzez przycisk Zapisz w prawym dolnym rogu menu programul.

8.1 ZMIANA PARAMETROW PODPISYWANIA

W celu zmiany opcji podpisywania, w oknie gtdwnym programu nalezy klikna¢ przycisk
Ustawienia (znajduje sie w prawym dolnym rogu ekranu aplikacji, tuz obok przycisku
Zamknij). Wyswietlone zostanie nowe okno ustawien, z otwartg kartg Podpisywanie.
Wszystkie opcje okreslajgce format podpisu (XAdES, CAdES, PAJES, ASIC) beda
zastosowane do plikdbw o rozszerzeniu aktualnie zaznaczonym na liscie Rozszerzenie.
Wszystkie pliki o rozszerzeniach ** (a wiec wszystkie inne pliki niz zdefiniowane na liscie
pod tym rozszerzeniem) beda domyslinie podpisywane w formacie XAdES w osobnym
pliku. Jednoczesnie pliki *PDF i *XML majg swoje wtasne domyslne formaty podpisu,
ktore beda widoczne po zaznaczeniu na liscie odpowiednio wiersza *.PDF lub * XML.
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A PEM-HEART Signature = m] s
A Ustawienia

Podpisywanie | Plki | Proxy | PIN | Certyfikaty | Listy TSL | Ogélne | Aktualizacie | Importdanych |
| | | | | |
Format i typ podpisu —

Rozszerzenie Opcje rozszerzenia
”—‘ Format podpisu
:PDF @ XAdES (norma ETSI TS 101 903)
XML
[ XAdES otaczajacy
v XadES w osobnym pliku
[ XAdES otoczony (tyko dia pikéw XML)

(" CAdES, CMS (norma ETSI TS 101 733)

I~ cades, £Ms wosdb

" ASiC (norma ETSI TS 102 918)
ol

v Dodaj znacznik czasu

I” Dodaj odpowied: OCSP

I Zakoduj baset4 dokumenty xm! podczas skfadania podpisu otaczajacego XAJES

I~ Uzyj atrybutu "Wskazanie na certyfikat podpisujacego” (ang. Signing Certificate) w wersji 2 =

2|

Algorytmy kryptograficzne LI

[ Dodaj rodzaj zobowigzania ]uoi'. ierdzenie pochodzenia (proof of origin)

Zapisz Anuluj

Rysunek 52 Okno zmiany ustawien podpisywania

W tym migjscu mozliwe jest dodanie (lub usuniecie) rozszerzen plikow (za pomoca ikon

i _a-), dla ktorych ma byc¢ stosowany inny domysiny format podpisu. Np. dodajgc nowa
pozycje ,*.docx” i definiujac, ze dla tych plikdw ma by¢ wykonywany podpis np. CAdES
oraz CMS w osobnym pliku, to dla wywotania podpisu dla kazdego pliku zdokumentem
Ms Word (*docx), program domyslnie zaproponuje podpis w formacie CAdES oraz CMS
w osobnym pliku.

W sekcji ponizej wyboru rozszerzenia i ustawienia formatu podpisu dla danego
rozszerzenia znajduja sie dodatkowe opcje dla podpiséw. Ustawienia te dotycza
wszystkich podpiséw — niezaleznie od nazwy pliku.

Opcja Dodaj znacznik czasu oznacza, ze do kazdego podpisu zostanie dodany znacznik
czasu (Uwaga! Do poprawnego dziatania moze by¢ wymagane wykupienie pakietu
znacznikdéw czasu).

Opcja Dodaj odpowiedz OCSP oznacza, ze oprocz znacznika czasu (zaznaczenie Dodaj
znacznik czasu odblokowuje mozliwos¢ zaznaczenia Dodaj odpowiedz OCSP), do
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podpisu zostanie dodana informacja o statusie certyfikatu uzytego do podpisu (powstaje
W ten sposdb podpis w formie long — patrz tez rozdziat ).

Opcja Zakoduj base64 dokumenty xml podczas sktadania podpisu otaczajgcego
XAJES jest potrzebna w specyficznych sytuacjach, jesli system weryfikujacy podpisane
dokumenty ma ograniczone mozliwosci weryfikacji réznych formatéw podpiséow i tego
wymaga.

Opcja Uzyj atrybutu ,Wskazanie na certyfikat podpisujgcego” (ang. Signing Certificate)
w wersji 2 powoduje umieszczenie w podpisie wskazania na certyfikat w formacie
zgodnym z nowszymi wersjami norm ETSI dotyczacych formatu podpisu. Nalezy
zaznaczyC¢ te opcje w przypadku, gdy jest to wymagane przez system weryfikujacy
podpisy, postugujacy sie wytacznie nowymi formatami.

Zaznaczenie opcji Dodaj rodzaj zobowigzania powoduje dodanie podpisanego
atrybutu, ktéry wskazuje w jakim celu (w jakiej roli) podpisujacy ztozyt podpis (np. jako
,formalne zatwierdzenie”, albo ,potwierdzenie odbioru” itd.).

Opcja Algorytm skrotu okresla algorytm skrétu kryptograficznego uzywany do
wystawienia podpisu. Program umozliwia wytgcznie wybdr sposréd dobrych
algorytmow, gwarantujacych odpowiednie bezpieczenstwo (gdy dana wersja programu
jest aktualna).

8.2 PLIKI

Zaktadka zawiera opcje ustalania katalogdw wyjsciowych dla przetwarzanych
dokumentéw. Domyslinie program przetwarza dokumenty w tym samym katalogu, w
ktorym dany dokument sie znajduje. Mozliwe jest ustalenie innych katalogow, do
ktorych beda zapisywane dokumenty podpisane lub zweryfikowane.

Aby zdefiniowac¢ katalog nalezy zaznaczy¢ pole przed opisem opcji, zostanie wtedy
aktywowany przycisk Wskaz, za pomoca ktérego mozna wskaza¢ dany katalog w
systemie plikow.




A Ustawienia

Podpisywanie

Pliki ‘ Proxy

PIN } Certyfikaty l Listy TSL ’ Ogdine ‘ Aktualizacje | Import danych
Katalogi wyjsciowe

[¥ Przy skiadaniu podpisu, umies¢ dokumenty wynikowe we wskazanym katalogu :

[ Wskaz...

v Umies¢ weryfikowane dokumenty we wskazanym katalogu :

I Wskaz... |

Rysunek 53 Definiowanie katalogéw wyjsciowych dla przetwarzanych dokumentéw

8.3 PROXY
Zaktadka stuzy do okreslenia potgczenia z serwerem proxy. Wystepuja do wyboru dwie
mozliwe konfiguracje:

e Uzyj ustawien systemowych (tylko dla systemow Windows) — opcja domysina,
pobierana jest konfiguracja z ustawien systemu (rejestr)

Podpisywanie l Pliki Proxy

PIN } Certyfikaty l Listy TSL ] Ogdlne ‘ Aktualizacje ‘ Import danych
Serwer proxy

[v Uzywaj ustawier systemowych

Rysunek 54 Serwer proxy - ustawienia systemowe

e Skonfiguruj proxy — reczne ustawienie konfiguracji, wskazanie adresu portu i/lub
danych do uwierzytelnienia. Nalezy wypetni¢ wszystkie pola obowigzkowe dla
danego serwera proxy. Aktywacja ustawien jest zatwierdzana poprzez przycisk
Zapisz w prawym dolnym rogu programu. Uwierzytelnianie proxy jest tutaj wersja
opcjonalna i nie jest wymagane
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Btedne skonfigurowanie serwera powoduje brak dostepu programu do Internetu (nie da
sie pobrac znacznika czasu, moze nie by¢ mozliwe weryfikowanie podpisow).

) Podpisywanie | Pliki | Proxy

PIN |Cutyﬁ<aty|ListyTSL‘Ogéhe|Akh.ﬂzacje|hmortdmydli

Serwer proxy -
™ Uzywaj ustawier systemowych
Ustawienia proxy

[V skonfiguruj proxy
Konfiguracja proxy -

Serwer proxy HTTP: I

Port: I

[v Uwierzytelnianie proxy
Uwierzytelnianie proxy -

Nazwa uzytkownika: |

Hasto: |

Rysunek 55 Serwer proxy - ustawienia reczne
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8.4 PIN

Zaktadka PIN stuzy do ustawienia opcji zapamietywania przez program PIN-u do karty
kryptograficznej.

A Ustawienia

Podpisywanie Pliki Proxy

PIN ’ Certyfikaty ‘ Listy TSL ‘ Ogdlne ‘ Aktualizacje ‘ Import danych
Wprowadzanie PIN-u

Kazdorazowo pytaj o PIN

Wiaczenie opcji zapamietywania PIN-u spowoduje przechowywanie PIN w pamieci operacyjnej. Moze to grozic jego ujawnieniem jesli aplikacja jest
uruchamiana poza bezpiecznym srodowiskiem.

(" Zapamietaj PIN na okreslony czas [? min.

(¢ Zapamietaj PIN na czas skladania podpisu dla wszystkich wybranych dokumentdw

Rysunek 56 Ustawienia PIN-u

Uwaga! Opcja nie dotyczy podpiséow rSign (w chmurze). Dla tego rodzaju podpisu
ustawienia konfiguruje sie w aplikacji mobilnej.

Domyslnie PIN jest zapamietywany na czas sktadania podpisow dla wszystkich
dokumentdow w oknie podpisywania. W celu podpisania wszystkich plikdw znajdujacych
sie w oknie programu wystarczy podac¢ PIN jeden raz - po wykonaniu podpisow,
ponowny wybor plikdw do podpisu (nawet bez zamkniecia programu) oznacza
koniecznos¢ ponownego podania PIN-u. Mozliwe jest takze inne ustawienie opcji: ze PIN
bedzie podawany zawsze dla kazdego pojedynczego dokumentu albo tez bedzie
zapisywany w pamieci komputera na okreslony zakres czasu.

8.5 CERTYFIKATY

Zaktadka dotyczy prezentacji, rejestracji w systemie i eksportowania certyfikatu
uzytkownika. Jesli w czytniku jest umieszczona karta to program automatycznie odczyta
Z niej dane i zostang one wyswietlone w okienku. Jesli certyfikat nie zostanie odczytany
nalezy sprawdzi¢ umieszczenie karty i uzy¢ przycisku Wczytaj. Jesli zostat zainstalowany
w systemie token rSign, po akcji Wczytaj takze zostanie ukazany na liscie.
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PEM-HEART Signature

A Ustawienia

} Podpisywanie ) Pliki

Proxy ‘ PIN ‘ Certyfikaty I Listy TSL ) Ogdine ' Aktualizacje } Import danych !

Certyfikat uzytkownika

- Wystawca
Kraj: PL

Nazwa powszechna: CenCert QTSP CA
Identyfikator organizacji: VATPL-5261029614
[} Podmiot
Kraj:
Nazw
Imie:
Nazw
Numé
[} Waznosé
wazny od : 2022-09-20 08:52:02 (UTC)
wazny do : 2024-09-20 08:51:58 (UTC)
}- Klucz publiczny
}- Wersja certyfikatu
]- Numer seryjny
[#-Rozszerzenia
[=)- Certyfikat nr 2
[} Wystawca
Kraj: PL

Nkl

Identyfikator organizacji: VATPL-52610296 14
[=)- Podmiot

Kraj:

Nazw

Imie:

Nazw

Nume

Tytu
[} Waznosé

Zarejestruj

Certyfikat urzedu

S8 Certyfikat nr 1

Organizacja: Enigma Systemy Ochrony Informacji Sp. z 0.0.

Organizacja: Enigma Systemy Ochrony Informacji Sp. zo.0.
Nazwa powszechna: CenCert OTSP CA - Srodowisko Testowe

Wezytaj |

=l

Eksportuj'

Wezytaj certyfikat urzedu do bazy danych programu  Wskaz certyfikat... |

Zapisz |

Anuluj

Rysunek 57 Ustawienia certyfikatéw uzytkownika

Przycisk Zarejestruj stuzy do rejestracji certyfikatu odczytanego z nosnika w magazynie
systemowym. Eksport certyfikatu do pliku jest mozliwy poprzez przycisk Eksportu.
Sekcja Certyfikat urzedu stuzy do wskazania i wczytania takiego certyfikatu dostawcy
ustug zaufania do bazy danych programu. Opcja jest wykorzystywana w specyficznych
sytuacjach dotyczacych podpisow niekwalifikowanych — gdy program nie ma w bazie

danych aktualnego certyfikatu ,urzedu posredniego” dostawcy ustug zaufania.
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8.6 LISTY TSL

Listy TSL zawierajg wszystkie niezbedne dane na temat kwalifikowanych dostawcow
ustug zaufania w UE (w tym polskich). Umozliwiajg weryfikowanie podpiséw ztozonych
przy uzyciu kwalifikowanych certyfikatow wystawionych przez polskich i innych unijnych
dostawcow ustug zaufania.

Zaktadka przedstawia aktualny status list TSL, ktérymi dysponuje program. Udostepnia
rowniez mozliwos¢ recznego pobrania aktualnych list TSL wystawianych w
poszczegolnych krajach (przy czym pobieranie reczne nie jest niezbedne do normalnej
pracy, poniewaz program automatycznie pobiera nowe listy TSL w przypadku, gdy przy

P4 PEM-HEART Signature — (m} X
A Ustawienia

Podpisywanie ‘ Pliki

Proxy ‘ PIN ’ Certyfikaty | Listy TSL | Ogodine } Aktualizacje l Import danych

Listy TSL:
Anglia (UK) -
Status : Brak listy
Adres listy : https://ec.europa.eu/tools/lotl/Final_EU_TSL-UKsigned.xml
Austria (AT)
Status : Brak listy
Adres listy : https://www.signatur.rtr.at/currenttl.xml
Belgia (BE)
Status : Brak listy
Adres listy : https://tsl.belgium.be/tsl-bexml
Bulgaria (BG)

Status : Brak listy
Adres listy : https://crc.bg/files/_en/TSL_BG.xml
Chorwacja (HR)
Status : Brak listy
Adres listy : https://mingor.gov.hr/UserDocsimages/Trgovina/TSL-HR.xml

Cypr (CY)

Status : Brak listy

Adres listy : https://dec.dmrid.gov.cy/dmrid/dec/ws_dec.nsf/all/5064247FFAFC3DCCC2258506002EEA17/Sfile/TSL-CY-sign.x
Czechy (CZ)

Status : Brak listy

Adres listy : https://tsl.gov.cz/publ/TSL_CZ xts|
Dania (DK)

Status : Brak listy

Adres listy : https://www.digst.dk/TSLDKxml
Estonia (EE)

Status : Brak listy

Adres listy : https://sr.riik.ee/ts|/estonian-tsl.xml
Finlandia (FI)

Status : Brak i

Adrec lichs + h:tym'//dn tructadlict fi/fi-t vml L]
«| LI

Pobierz Listy TSL

Zapisz Anuluj

Rysunek 58 Ustawienia - listy TSL
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weryfikacji podpisu natrafi na certyfikat niemozliwy do zweryfikowania w oparciu o
posiadane przez program w danym momencie listy TSL). W celu pobrania list TSL nalezy
klikna¢ przycisk Pobierz listy TSL.

8.7 USTAWIENIA JEZYKA
Zmiana jezyka programu jest mozliwa poprzez zaktadke Ogdlne w panelu Ustawienia.
Jezyki do wyboru: polski, angielski, ukrainski, rosyjski.

Opcja Uzyj wbudowanych okien wyboru pliku stuzy do zmiany wygladu okien, ktére
pokazuja sie z wyborem pliku np. do podpisu.

A Ustawienia

Podpisywanie ’ Pliki l Proxy PIN Certyfikaty | Listy TSL I Ogdlne | Aktualizacje ‘ Import danych
Ustawienia GUI
Jezyk | mm Polski |

I Uzyj wbudowanych okien wyt Sts English
== YkpaiHcoka
E Pycckui

Rysunek 59 Wybér stosowanego jezyka w programie

8.8 AKTUALIZACIE

W oknie gtéwnym (prawy dolny rég) PEM-HEART Signature jest podana wersja
programu. Dodatkowo w zaktadce Aktualizacje mozna sprawdzic, czy jest jego nowa
wersja. Informacji o dostepnej aktualizacji mozna dokonywac¢ manualnie poprzez
nacisniecie przycisku Sprawdz aktualizacje lub ustalic opcje automatycznego
sprawdzania podczas uruchamiania programu. W przypadku wykrycia nowej wersji
oprogramowania zostang wyswietlone komunikaty.
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PEM-HEART Signature
A Ustawienia

Podpisywanie Import danych

Pliki ‘ Proxy

PIN ‘ Certyfikaty

Listy TSL ’ Ogdlne ‘ Aktualizacje

Informacje o programie

PEM-HEART Signature

wersja 3.9.19.04

kompilacja K.20230504201

Enigma Systemy Ochrony Informacji Sp. z 0.0.

[v Automatycznie sprawdzaj podczas uruchamiania programu

Sprawdz aktualizacje

Rysunek 60 Okno z informacja o wersji oprogramowania

8.9 IMPORT DANYCH

Opcje dotyczace importu danych stuzg do funkcjonowania programu w srodowisku, w
ktorym nie ma dostepu do Internetu. Dodawanie znacznikdw czasu i sprawdzanie
statusu certyfikatu na podstawie OCSP jest w takiej sytuacji niemozliwe, ale sktadanie i
weryfikacja podpisu wcigz s3 mozliwe, pod warunkiem posiadania przez program
aktualnych list TSL i CRL — ktore w tym przypadku trzeba przeniesc¢ i wczytac je do
programu recznie.

Uwaga! Sktadanie podpisdw rSign (w chmurze) zawsze wymaga dostepu do Internetu.

W celu wczytania pliku z listg CRL albo TSL, nacisnij klawisz Wskaz przy odpowiednigj
liscie (po czym trzeba wybra¢ odpowiedni plik na dysku), a nastepnie odpowiednio
klawisz Dodaqj liste CRL albo Dodaqyj liste TSL.
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PEM-HEART Signature - 0O X
A Ustawienia

| Podpisywanie | Pliki Import danych

Proxy l PIN I Certyfikaty l Listy TSL l Ogdlne I Aktualizacje
Import list CRL
Sciezka do listy CRL
[ Wskaz... | Dodajliste CRL

Import list TSL
Sciezka do listy TSL
[ Wskaz... | Dodajliste TSL

Rysunek 61 Ustawienia — import danych list CRL i TSL

8.9.1 CZYSZCZENIE PAMIECI PODRECZNEJ

Przycisk ,Wyczys¢ pamiec podreczng” powoduje usuniecie bazy danych programu PEM-
HEART Signature. Nalezy tego sprobowac w specyficznych przypadkach, np. gdy
wystepuje btad bazy danych. Baza danych zawiera dane podreczne (np. aktualng liste
CRL), usuniecie jej nie powoduje negatywnych konsekwencji, poniewaz program
automatycznie pobierze brakujgce dane z zasobdow sieciowych.

Pamiec podreczna

Wyczysé pamiec podreczng

Rysunek 62 Opcja czyszczenia pamieci
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9 PODPIS RSIGN

9.1 KONFIGURACJA NA KOMPUTERZE

9.1.1 DODAWANIE TOKENU RSIGN

Aby moc korzystac z podpisu rSign na danym komputerze (na danym koncie systemu
Windows), nalezy skonfigurowac¢ podpis na kazdym takim komputerze (koncie).

Cele tej operacji s dwojakie — po pierwsze, przy rozpoczynaniu sktadania podpisu
program musi wiedziec kto bedzie sktadat podpis (jakim certyfikatem bedzie sktadany
podpis). Po drugie, istotnym celem jest zwiekszenie bezpieczenstwa Twojego podpisu —

podpis rSign mozna sktadac tylko na komputerze uprzednio uznanym przez Ciebie jako
zaufany.

W celu konfiguracji podpisu rSign uruchom program PEM-HEART Signature -> Karta ->
Konfiguracja rSign lub z poziomu menu Windows PEM-HEART Konfiguracja rSign.
Nastepnie nalezy wybrac przycisk Aktywacja

PEM-HEART Konfiguracja rSign - X

Aktywacja

Instalacja certyfikatu odnowionego
na innym komputerze

Usuwanie tokenu

Odnowienie certyfikatu

Rysunek 63 Konfiguracja podpisu rSign
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Nastepnie przepisz Identyfikator klucza rSign z aplikacji na telefonie komorkowym.

sdectitddc

Identyfikator klucza

< ZAMKNIJ )

Rysunek 64 Okno aplikacji mobilnej z identyfikatorem
klucza

FA PEM-HEART Aktywacja rSign ? X

Przyjazna nazwa komputera [BSSqe:y. V4]

Identyfikator klucza rSign
(z telefonu komérkowego)

Opis

Rysunek 65 Okno aktywacji podpisu rSign
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9.1.2 USUWANIE TOKENU RSIGN

Jesli wystgpita potrzeba usuniecia z komputera token rSign, taka operacje mozna
wykonac poprzez program PEM-HEART Konfiguracja rSign. Po uruchomieniu programu

nalezy klikna¢ w opcje Usuwanie tokenu. Nastepnie zostanie ukazany aktywny token
rSign w konfiguracji oraz dane z certyfikatu.

PEM-HEART Konfiguracja rSign

QX

=™ rSign
B % Token: ENCARD “» Token
Ll Certyfikat:
Nazwa: ENCARD
Producent: ENIGMA
Model: rSign

Rysunek 66 Widok aktywnego tokenu rSign z danymi certyfikatu

Nastepnie nalezy kliknag¢ w lewym oknie na Token: ENCARD, co spowoduje‘x
aktywacje przycisku w goérnym panelu - jego wybranie spowoduje proces usuwania
tokenu. Uzytkownik musi potwierdzi¢ usuniecie w oddzielnym oknie:

' PEM-HEART Konfiguracja rSign >

0 Czy na pewno cheesz usunad wybrany token?

Tak Mie

Rysunek 67 Potwierdzenie usuniecia tokenu
rSign
Klikniecie Tak spowoduje usuniecie tokenu.
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9.2 KONFIGURACJA APLIKACII MOBILNEJ

9.2.1 INSTALACJIA

Aplikacja dostepna do pobrania w sklepie AppStore oraz Google Play.

9.2.2 EKRAN GLOWNY

Po uruchomieniu aplikacji, domyslnie wyswietlany jest ekran z aktywnym PIN-em
podpisu. W ramach widoku Uzytkownik widzi kod PIN, timer okreslajacy czas na jego
uzycie oraz kolejke oczekujacych operacji. Oprocz tego, w prawym gornym rogu

znajduje sie ikona C , ktorej uzycie odswieza widok powiadomien, oraz w lewym goérnym

rogu ikona - , po wybraniu ktorej wyswietlone zostang opcje: Operacje (domysinie
wyswietlana opcja po uruchomieniu aplikacji), Identyfikator klucza, Ustawienia.

=3 rSIGN ©

AKTYWNY PIN PODPISU
723558 e

Brak oczekujgcych operacji

Rysunek 68 Ekran gtéwny aplikacji
mobilnej rSign
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9.2.3 IDENTYFIKATOR KLUCZA

Wybranie opcji Identyfikator klucza spowoduje wyswietlenie ekranu z identyfikatorem
klucza, stosowany

m. in. do konfiguracji uzycia podpisu rSign na komputerze. Nim jednak Uzytkownik
bedzie mdogt go zobaczy¢, program najpierw poprosi o podanie PIN-u — dopiero jego
poprawne wprowadzenie i zatwierdzenie spowoduje wyswietlenie identyfikatora klucza.

idect)tldc

Identyfikator klucza

< ZAMKNIJ >

Rysunek 69 Ekran aplikacji po wybraniu opcji Identyfikator klucza
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9.2.4 USTAWIENIA

Wybranie opcji Ustawienia wyswietli ekran z listg dostepnych ustawien aplikacji. Sg to:

e Zapamietywanie kodu PIN podpisu — opcja pozwalajagca na zapamietanie
wprowadzonego kodu PIN na okreslony przez Uzytkownika czas. Dostepne s3
cztery opcje — trzy predefiniowane: 3, 5 i 10minut oraz dowolna z zakresu od 1 do
60minut.

e Zmiana kodu PIN - opcja pozwalajgca na zmiane kodu PIN.

e Powigzany numer telefonu — w tym migjscu Uzytkownik wprowadza numer
telefonu powigzany z kontem.

e Kopia zapasowa — umozliwia utworzenie kopii zapasowej stuzacej do aktywacji
rSign na dowolnym urzadzeniu.

e Dezaktywacja urzgdzenia — opcja pozwalajaca na usuniecie danych aktywacji
rSign z urzadzenia.
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e Jezyk — umozliwia zmiane jezyka w aplikacji. Jezyki do wyboru: polski, angielski,
rosyjski, ukrainski.

& Ustawienia

@ Zapamietywanie kodu PIN podpisu >
Zmiana kodu PIN >
@ Powigzany numer telefonu >
Kopia zapasowa >
@) Dezaktywacja urzadzenia >
@ Jezyk w Polski >

Rysunek 70 Ekran aplikacji po wybraniu opcji
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10 ADMINISTROWANIE OPROGRAMOWANIEM PEM-HEART

10.1 LOGI OPERACIJI KART DLA SYSTEMOW WINDOWS

Oprogramowanie umozliwia wiaczenie logowania dla operacji wykonywanych z
uzyciem karty np. sktadanie podpisu pod dokumentem. Dostepne sg dwie drogi
wiaczenia takiej funkcjonalnosci:

e Poprzez klikniecie ikonki z ,lupka” w panelu Diagnostyka uruchamianej przez
funkcje zaawansowane.

i - ikonka oznaczajaca, ze funkcja zostata wigczona — przy jej pierwszym
uzyciu nalezy ponownie uruchomic¢ program PEM-HEART Signature aby zmiany
zostaty zapisane,

e - ikonka oznaczajaca, ze funkcja jest wytgczona - przy jej pierwszym
wigczeniu nalezy ponownie uruchomi¢ program PEM-HEART Signature aby
Zmiany zostaty zapisane.
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PEM-HEART Signature X

Logowanie dla biblioteki Encard zostato wiaczone i logi beda tworzyly sie w
katalogu:
C:\Users\test\AppData\Local\pemheart_signer
Prosze ponownie uruchomic program.

oK

P4 PEM-HEART Signature 4

Logowanie dla biblioteki Encard zostato wylaczone.
Prosze ponownie uruchomic program.

OK

Rysunek 71 Komunikat po operacji wigczenia oraz wytaczenia logowania do kart IDEMIA

e Bardziej zaawansowana konfiguracja jest wywotywana przez okna do
konfiguracji biblioteki PKCS#11. Nalezy wybra¢ odpowiednio Menu Start-
>Programy->ENCARD->Konfiguracja ENCARD PKCS#11 Wybranie opcji
konfiguracji spowoduje wywotanie okna do konfiguracji biblioteki PKCS#T11.

Zaznaczenie opcji Zapisuj wywotywane funkcje do pliku (bedacej jednoczesnie nazwa
pierwszej sekcji) stuzy do skonfigurowania zapisu do pliku logu wszystkich informacji, w
szczegolnosci zawartosci obiektow prywatnych. Podawane PIN-y nie sg zapisywane —w
przypadku logowania polecenia do karty sg zastepowane znakami XX.
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)

ENIGMA

—

ENCARD PKCS#11

Pokaz ustawienia:  dla biezacego uzytkownika v

() zapisuj wywotywane funkcje do pliku:

!

Inne opcje
() Wiacz szyfrowanie poleceri pomiedzy biblioteka PKCS#11 a karta

ol

Maksymalna liczba rozpoznawanych tokenéw na jednej karcie:
(0 Ukryj czytniki z nierozpoznanymi tokenami

‘w
00

Potozenie pliku konfiguracyjnego Enigma Cloud
C:\Users\test\AppData\Local\pemheart_signer \enigmaCloud.ini

Informacje o wersji:
i ENCARD PKCS#11,
< (C) ENIGMA Systemy Ochrony Informadii Sp. z 0.0.
wersja 4.99.0.3 (2022101401)

Przywr6é oK Anuluj

Rysunek 72 Ekran konfiguracji biblioteki PKCS#11

Do ustalenia potozenia i nazwy pliku logu stuzy przycisk ' Jesli nazwa pliku pozostanie
pusta, to komunikaty trafig na standardowe wyjscie btedow (stderr), jesli biblioteka
zostanie zatadowana w programie konsoli.

Biblioteka akceptuje w nazwie pliku specjalne makra, ktére umozliwiajg zapis do réznych
plikdw logu w zaleznosci od aplikacji, ktora ja zataduje, czasu i daty biezacej, wersji

biblioteki i innych. Naci$niecie przycisku || znajdujacego sie przy nazwie pliku
logowania powoduje wyswietlenie dialogu konfiguracyjnego zawierajgcego liste
wszystkich makr:

e $A - nazwa pliku aplikacji tadujacej biblioteke (bez $ciezki i rozszerzenia).
e $L - nazwa pliku zatadowanej biblioteki (bez $ciezki i rozszerzenia).

e $l- nazwa wewnetrzna biblioteki.

e $D - data zatadowania biblioteki w postaci YYYY-MM-DD.

e $d - data zatadowania biblioteki w postaci YYYYMMDD.

e $T - czas zatadowania biblioteki w postaci hh-mm:-ss.

e $t - czas zatadowania biblioteki w postaci hhmmss.
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e $K-numer kompilacji biblioteki (np. 2008080901).
e $V - wersja gtéwna biblioteki (np. 2.0).
$v - petna wersja biblioteki (np. 2.01.2.2).

$$ - znak $.

W ramach zapisu wywotywanych funkcji do pliku, uzytkownik moze zaznaczyc¢ pozostate
informacje, powodujace dodanie do logu dodatkowych informacji. Dodatkowe opcje to:

e Zapisuj do pliku takze polecenia wysytane do karty
e Zapisuj wywotania funkcji PC/SC
e Zapisuj dodatkowe informacje o strukturze karty i jej obstudze

Druga sekcja okna konfiguracji biblioteki PKCS#11 umozliwia dodanie szyfrowania w
potaczeniu miedzy bibliotekg PKCS#11 a kartg, co nastepuje przez zaznaczenie opcji
Witqcz szyfrowanie polecenn pomiedzy bibliotekg PKCS#I11 a kartg. Oprocz tego mozna
wskaza¢ maksymalna liczbe rozpoznawanych tokendéw na jednej karcie oraz ukryc¢
czytniki z nierozpoznanymi tokenami.

Tuz ponizej drugiej sekcji znajduje sie miejsce do wskazania sciezki potozenia pliku
konfiguracyjnego Enigma Cloud oraz informacje o oprogramowaniu konfigurujacym.

Wszelkie zmiany zapisywane s3 przez wybranie przycisku Zastosuj. Wybranie OK
rowniez zapisuje zmiany oraz zamyka otwarte okno konfiguracji. Wszelkie zmiany opcji
mozna anulowac przez wybranie Anuluj (zamkniecie okna konfiguracji bez zapisywania
zmian) lub Przywrdc (przywrécenie ustawien z momentu tuz po uruchomieniu
konfiguratora, bez zamykania programul).




11 ROZWIAZYWANIE PROBLEMOW

Weryfikacja zakonczona

Ch\Usershtest\Desktop\test.pdf

“ Wskazany plik nie zawiera prawidtowego podpisu

Rysunek 73 Komunikat o braku prawidtowego podpisu

= Archiwafr;e zr'lra:zn'[ki :iasu. 1

Archiwalny znacznik czasu niewenyfikowalny { 2022-03-1% 11:5%:2%9 (UTC) )
- ii Mie zostat uwzgledniony przy wenyfikacji podpisu

Rysunek 74 Komunikat o nieweryfikowalnym archiwalnym znaczniku czasu

Operacja Uzytkownik anulowat
zakonczona proces instalacji
niepowodzeniem | programu

Ponownie uruchomic¢ instalator

Do certyfikatu nie jest
przypisany zaden
pakiet znacznikéow
czasu

Z zadnego z
serwerdw nie
udato sie pobrac
znacznika czasu

- sprobuj ponownie nastepnego
dnia albo

- wykup pakiet znakowania
czasem (szczegoty:
http://www.cencert.pl),

albo

- wytacz opcje znakowania
czasem podpiséw (patrz rozdziat
6.2 Znakowanie czasem)

Program nie ma
dostepu do Internetu
lub zadanie nie zostato
zatwierdzone w

- sprawdz potaczenie z
Internetem

- sprawdz ustawienia proxy (jesli
u Ciebie uzywany jest serwer
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aplikacji rSign

proxy) — patrz rozdziat

)

Funkcjonalnosc
niedostepna dla

Brak
zaimplementowanej

Zgtoszenie do Cencert

aktualnego funkcji obstugi
nosnika !!! weryfikacji danego
pliku, podpis wykonany
W nieobstugiwanym
standardzie
WERYFIKACIJA
Problem Przyczyna Rozwigzanie

Wskaz potozenie
dokumentow. Nie
wszystkie
dokumenty
odtgczone zostaty
znalezione...

Program nie znalazt w
katalogu z podpisem
pliku, ktory zostat
podpisany.

Wskaz plik, ktory zostat
podpisany (odpowiedni do
podpisu, ktory jest
weryfikowany)

Btad otwarcia
pliku wejsciowego

Plik jest uszkodzony
lub aktualnie otwarty w
innym programie

Plik jest juz otwarty w
innym programie

Zamknij inny program a
nastepnie sprobuj ponownie
otworzyc¢ plik w PEM-HEART
Signature.

Program nie ma
dostepu do lokalizacji
pliku

Zweryfikuj czy w danej

lokalizacji faktycznie znajduje sie

plik

Zaden z plikéw
nie zawiera
prawidtowego
podpisu

Plik jest uszkodzony
lub zostat podpisany
formatem
nieobstugiwanym
przez PEM-HEART
Slgnature

Wskazanie innego pliku lub
zgtoszenie do Cencert
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