Polityka prywatnosci Cencert

1 Administrator danych
Cencert jest markg produktowa firmy Enigma Systemy Ochrony Informacji Sp. z o.o.

Administratorem danych w rozumieniu RODO ! jest Enigma Systemy Ochrony Informacji
Sp. zo.o0., ul. Jutrzenki 116, 02-230 Warszawa, NIP 5261028614, numer wpisu KRS:
0000160395.

Wyznaczyliémy Inspektora ochrony danych, z ktérym mozesz sie skontaktowaé pod adresem
iod@enigma.com.pl lub, w formie tradycyjnej, pod adresem ul. Jutrzenki 116, 02-230
Warszawa.

2 Celipodstawy przetwarzania

Twoje dane przetwarzamy:

1. W celu realizacji naszych obowigzkéw prawnych zwigzanych ze s$wiadczeniem
kwalifikowanych ustug zaufania, wynikajacych z art. 17 ustawy z dnia 5 wrzesnia 2016
r. o ustugach zaufania oraz identyfikacji elektronicznej oraz obowigzkéw prawnych
zwigzanych z przepisami podatkowymi (podstawa z art. 6 ust. 1 lit. c RODO),

2. W celu przygotowania lub realizacji umowy o swiadczenie ustugi zaufania, ktorej jestes
strong (podstawa z art. 6 ust. 1 lit. b RODO),

3. W celu przygotowania lub realizacji umowy o Swiadczenie ustugi zaufania, zawartej
przez strone trzecig na Twojg rzecz, na podstawie naszego prawnie uzasadnionego
interesu (podstawa z art. 6 ust. 1 lit. f RODO),

4. W celu rozpatrywania ztozonej przez Ciebie reklamacji (w zaleznosci od okolicznosci
ztozonej reklamac;ji - podstawa z art. 6 ust. 1 lit. b, lit. c lub lit. f RODO);

5. W celu udzielania Ci (z Twojej inicjatywy) pomocy w zakresie Swiadczonych przez nas
ustug lub oferowanych produktow, w tym pomocy technicznej (podstawa z art. 6 ust.
1 lit. b, lit. c lub lit. f RODO);

6. W celu ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami
bedacego realizacjg naszego prawnie uzasadnionego interesu (podstawa z art. 6 ust. 1
lit. f RODO);

7. W celach analitycznych (lepszego doboru ustug do potrzeb naszych klientéw, ogdlinej
optymalizacji naszych produktéw, optymalizacji proceséw obstugi, budowania
wiedzy o naszych klientach, analizy finansowej naszej spotki itp.) bedacego realizacjg
naszego prawnie uzasadnionego interesu (podstawa z art. 6 ust. 1 lit. f RODO);

1 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)


https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=PL
mailto:iod@enigma.com.pl

8. W celu badania satysfakcji klientéw, bedacego realizacja naszego prawnie
uzasadnionego interesu okreslania jakosci naszej obstugi oraz poziomu zadowolenia
naszych klientéw z produktéw i ustug (podstawa z art. 6 ust. 1 lit. f RODO);

9. W celu oferowania Ci przez nas produktéw i ustug bezposrednio (marketing
bezposredni), w tym dobierania ich pod katem Twoich potrzeb, czyli profilowania,
bedacego realizacjg naszego prawnie uzasadnionego w tym interesu (podstawa z art.
6 ust. 1 lit. f RODO).

3 Prawo do sprzeciwu

W kazdej chwili przystuguje Ci prawo do wniesienia sprzeciwu wobec przetwarzania Twoich
danych opisanych powyzej. Przestaniemy przetwarzaé Twoje dane w tych celach, chyba ze
bedziemy w stanie wykazaé, ze w stosunku do Twoich danych istniejg dla nas wazne
prawnie uzasadnione podstawy, ktére sg nadrzedne wobec Twoich intereséw, praw i wolnosci
lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

W kazdej chwili przystuguje Ci prawo do wniesienia sprzeciwu wobec przetwarzania
Twoich danych w celu prowadzenia marketingu bezposredniego. Jezeli skorzystasz z tego
prawa — zaprzestaniemy przetwarzania Twoich danych w tym celu.

4 Okres przechowywania danych

Twoje dane przetwarzane w zwigzku z realizacjg obowigzku wynikajgcego z art. 17 ustawy
z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (podstawa z art.
6 ust. 1 lit. ¢ RODO), przechowujemy przez okres tam wskazany, to jest przez 20 lat od
momentu wytworzenia danych, oraz dodatkowo przez okres potrzebny na usuniecie kopii
archiwalnych, nie dtuzszy niz 2 lata.

Twoje dane przetwarzane w celach przygotowania lub realizacji umowy o swiadczenie ustugi
zaufania bedg przechowywane do zakonczenia przygotowania umowy, a w przypadku jej
zawarcia — w zaleznosci od rodzaju umowy - do momentu zakornczenia obowigzywania
zawartej umowy albo do momentu wykonania zawartej umowy oraz dodatkowo przez okres
funkcjonowania danego systemu realizujgcego dang ustuge zaufania (np. danego ,urzedu
certyfikacji” wystawiajgcego Twaj certyfikat).

W odniesieniu do danych osobowych przetwarzanych w zwigzku z realizacjg kwalifikowanej
ustugi walidacji podpisow i pieczeci elektronicznych obowigzujg nastepujgce zasady:

e Dane zawarte w podpisanych dokumentach, przekazanych na nasz portal www
udostepniajgcy ustuge walidacji, w celu wykonania tej ustugi, sg przetwarzane wyfgcznie
W procesie automatycznym w pamieci operacyjnej serwera, w celu wykonania
niezbednych obliczen do realizacji ustugi walidacji, po czym natychmiast sg usuwane z
pamieci. Powyzsze zdanie nie dotyczy sytuacji, gdy ustuga walidacji jest udostepniona
poprzez ,bramke” zlokalizowang w infrastrukturze klienta — w ktoérej to sytuacji dane
zawarte w walidowanych dokumentach w ogdle nie sg przetwarzane na naszych
serwerach.



e Dane zawarte w raportach wytworzonych w zwigzku z realizacjg kwalifikowanej ustugi
walidacji podpisow i pieczeci, sg przechowywane:

e na serwerach centralnych ustugi walidacji, przez 30 dni od wytworzenia danego
raportu walidacji oraz dodatkowo przez okres retencji kopii zapasowych wynoszacy
maksymalnie 6 miesiecy oraz dodatkowo

e naserwerach obstugujacych portal www udostepniajgcy ustuge walidacji (nie dotyczy
konfiguracji ustugi z ,bramk3” zlokalizowang u klienta), do momentu usuniecia
raportu przez klienta ustugi, lecz nie dtuzej niz 120 dni od wytworzenia raportu, oraz
dodatkowo przez okres retencji kopii zapasowych wynoszacy maksymalnie 6
miesiecy.

W odniesieniu do danych osobowych, ktére mogg by¢ zawarte w dokumentach ztozonych do
podpisu przez Cencert w Twoim imieniu, przetwarzanych w zwigzku z realizacjg
kwalifikowanej ustugi sktadania podpisu na odlegtos¢ w trybie ,podpisu jednorazowego”
obowigzujg nastepujgce zasady: dane zawarte w podpisanych dokumentach sg przetwarzane
wyltgcznie w celu realizacji ustugi podpisu jednorazowego i s usuwane z serwerow, bez
pozostawiania kopii, po uptywie 60 minut od ztozenia podpisu i nie pdzniej niz po uptywie 120
minut od przekazania dokumentéw na serwer Cencert.

Twoje dane przetwarzane w celu ewentualnego ustalenia, dochodzenia lub obrony przed
roszczeniami beda przechowywane przez okres, w ktdrym mogg ujawnié sie roszczenia
zwigzane z dang umowsg, czyli przez 4 lata od konca roku, w ktérym wygasta umowa, w tym 3
lata to najdtuzszy mozliwy okres przedawnienia roszczen, dodatkowy rok jest na wypadek
roszczen zgtoszonych w ostatniej chwili i problemow z doreczeniem, a liczenie od korica roku
stuzy okresleniu jednej daty usuniecia danych dla uméw korczgcych sie w danym roku.

Dane przetwarzane w celu udzielania Ci pomocy w zakresie $wiadczonych przez nas
produktow i ustug, w tym pomocy technicznej, bedg przetwarzane przez 6 miesiecy od
wytworzenia tych danych oraz dodatkowo przez okres retencji kopii zapasowych wynoszacy
maksymalnie 6 miesiecy, za wyjatkiem nagran rozmoéw telefonicznych, ktére sg przetwarzane
przez 30 dni od ich wytworzenia oraz dodatkowo przez okres retencji kopii zapasowych
wynoszgcy maksymalnie 6 miesiecy.

Dane przetwarzane w zwigzku z wypetnieniem cigzgcego na nas obowigzku prawnego bedg
przetwarzane do czasu wypetnienia przez nas tego obowigzku.

Dane przetwarzane w celach analitycznych, badania satysfakcji klientéw oraz oferowania Ci
przez nas produktow i ustug mozemy przetwarzac do czasu, az zgtosisz sprzeciw wzgledem ich
przetwarzania w tym celu, wycofasz zgode na kontaktowanie sie z Tobg za pomocg
okreslonych srodkéw komunikacji albo gdy ustalimy, ze dane sie zdezaktualizowaty.



5 Odbiorcy danych

Mozemy udostepnia¢ Twoje dane:

podmiotom zlecajgcym nam realizacje okreslonych ustug na Twoja rzecz:

o dane takie jak raporty i zestawienia dotyczgce zrealizowanych ustug w danym
okresie,

o w przypadku realizacji ustug wystawiania certyfikatdow zawierajgcych Twoje
dane osobowe, finansowanych przez dany podmiot (np. Twojego pracodawce)
—réwniez raporty i zestawienia zawierajgce dane zawarte w tych certyfikatach
i zwigzane z procesem ich wystawiania (takie jak imiona, nazwisko, adres email,
numer telefonu, PESEL lub nr dokumentu tozsamosci, jesli byt zawarty w
certyfikacie),

o w przypadku wystawienia certyfikatu w trybie zdalnym lub ustugi podpisu
jednorazowego - w sytuacji gdy zostates skierowany na nasz serwer z systemu
podmiotu posredniczacego w procesie zakupu (np. podmiotu obstugujgcego
obieg dokumentéw, w ramach ktdrego jest koniecznos$¢ pozyskania certyfikatu
podpisu lub wykonania podpisu jednorazowego) — dane zawarte w certyfikacie
do podpisu (imiona, nazwisko, ewentualnie PESEL) sg przekazywane temu
podmiotowi posredniczgcemu.

firmom realizujgcym ustugi pocztowe i kurierskie —w celach zwigzanych z doreczaniem
przesytek,

operatorom ptatnosci elektronicznych, w zakresie niezbednym do zapobiegania
oszustwom zwigzanym z wykonywanymi ustugami ptatniczymi i prowadzeniem
systemu ptatnosci oraz dochodzenia i wykrywania tego rodzaju oszustw przez wtasciwe
organy zgodnie z ustawq o ustugach ptatniczych,

firmie Google Ireland Limited — dane analityczne zwigzane z korzystaniem z serwisu
WWW, pobierane przez ustuge Google Analytics, przy czym mozesz wytgczy¢ zbieranie
informacji przez te ustuge,

pomiotom upowaznionym na podstawie przepisbw prawa powszechnie
obowigzujacego.

Do Twoich danych mogg tez mie¢ dostep podmioty realizujgce na naszg rzecz rdoznego
rodzaju ustugi zwigzane z naszg dziatalnoscig (podmioty przetwarzajgce):

nasi partnerzy w zakresie realizacji ustug zaufania, w szczegdlnosci partnerzy
wymienieni na stronie https://www.cencert.pl/punkty-rejestracji/

firmy informatyczne, realizujgce dla nas ustugi w zakresie utrzymania i rozwoju naszych
systemow IT,

firmy telekomunikacyjne i agencje marketingowe, realizujagce w naszym imieniu
komunikacje w postaci wiadomosci email, SMS (w tym kampanie reklamowe) oraz
realizujgce ustugi centrali telefonicznej,

agencje marketingowe realizujgce na naszg rzecz badania lub analizy,

firmy prowadzgce ustugi archiwizacji dokumentow papierowych,



https://www.cencert.pl/punkty-rejestracji/

6 Prawa osob, ktorych dane dotycza:
Zgodnie z RODO, przystuguje Ci:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych;

c) prawo do usuniecia danych, ograniczenia przetwarzania danych;
d) prawo do wniesienia sprzeciwu wobec przetwarzania danych;

e) prawo do przenoszenia danych;

f) prawo do wniesienia skargi do organu nadzorczego.

7 Informacja o wymogu/dobrowolnosci podania danych

Podanie danych ma charakter dobrowolny, ale jest konieczne do realizacji okreslonych ustug.

8 Zrédto danych

Zazwyczaj dane pozyskujemy od oséb, ktérych one dotycza.

Mozemy rowniez otrzymywac dane stuzgce do realizacji ustug zaufania, od podmiotéw
zlecajgcych nam realizacje tych ustug na rzecz oséb, ktérych dane dotycza.

W przypadku kwalifikowanej ustugi walidacji podpiséw i pieczeci, dane oséb sktadajgcych
podpisy elektroniczne podlegajgce walidacji sg nam przekazywane przez podmioty zlecajgce
realizacje ustugi walidacji.

9 Zautomatyzowane podejmowanie decyzji

Nie ma zastosowania.

10 Jak zabezpieczamy dane osobowe?

Stosujemy Srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych, o ktorych mowa w art. 32 RODO, w szczegdlnosci poprzez: szyfrowanie danych
osobowych w czasie przesytania w sieci Internet, zapewnienie poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania, zdolnosci do szybkiego
przywrdécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego.

Stosowane przez nas $rodki ochrony, techniczne i organizacyjne, sg regularnie audytowane
w ramach naszego Systemu Zarzadzania Bezpieczenstwem Informacji, certyfikowanego przez
Dekra Certification Sp. z 0.0. (patrz www.cencert.pl/certyfikaty) na zgodnos$¢ z normg 1SO
27001.



http://www.cencert.pl/certyfikaty
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